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INFORMAZIONI SUL TRATTAMENTO DEI DATI PERSONALI
ai sensi dell'art. 13 del Regolamento (UE) 2016/679

Progetto D.A.R.E. - DigitAl lifelong pREvention - Comunita di Pratica della Prevenzione Digitale - FitBit

Le presenti informazioni sono rese ai sensi dell'art. 13 del Regolamento (UE) 2016/679 (di seguito
Regolamento) nei confronti di tutti i soggetti che partecipano al Progetto D.A.R.E. - DigitAl lifelong
pREvention (di seguito Progetto) nell'ambito della Comunita di Pratica della Prevenzione Digitale istituita
dall’Universita degli Studi di Palermo (di seguito Universita o UNIPA). Il trattamento & improntato ai
principi di correttezza, liceita e trasparenza e di tutela della riservatezza e dei diritti degli interessati.

Le presenti informazioni si rivolgono agli studenti dell'Ateneo e al personale tecnico-amministrativo e
bibliotecario (TAB) di UNIPA che aderiscono volontariamente al Progetto.

1. Titolare del trattamento

Il Titolare del trattamento e I'Universita degli Studi di Palermo, con sede in Piazza Marina n. 61, 90133 -
Palermo (indirizzo di posta elettronica: rettore@unipa.it, indirizzo PEC: pec@cert.unipa.it).

2. Responsabile della Protezione dei Dati (DPO)

Presso I’'Universita & presente il Responsabile della Protezione dei Dati, nominato ai sensi dell'art. 37 del
Regolamento, nella persona del dott. Antonino Pollara. Il DPO puo essere contattato all'indirizzo di posta
elettronica dpo@unipa.it o all'indirizzo PEC dpo@cert.unipa.it.

3. Fonti e tipologia dei dati trattati

| dati personali trattati nell'ambito del Progetto sono raccolti direttamente presso gli interessati che

aderiscono volontariamente all'iniziativa.

L'adesione al Progetto avviene mediante accesso al sistema di prenotazione dedicato, disponibile sulla
piattaforma SharePoint dell'Universita degli Studi di Palermo, attraverso il quale il partecipante fornisce i

dati necessari alla gestione della partecipazione e alla formalizzazione del contratto di comodato d'uso
del dispositivo wearable previsto dal Progetto.

In tale fase sono acquisiti dati identificativi e di contatto, quali nome, cognome, indirizzo di posta
elettronica, indirizzo di residenza e numero di telefono cellulare, utilizzati per la gestione amministrativa
dell'adesione, per l'organizzazione delle attivita connesse al Progetto e per le comunicazioni con il
partecipante.

Nell'ambito del Progetto, al partecipante e assegnato in comodato d'uso gratuito, per un periodo di sei
mesi, un dispositivo wearable Fitbit Inspire 3. Per il funzionamento del dispositivo € richiesta I'installazione

dell'applicazione Fitbit e la creazione o I'utilizzo di un account personale Fitbit.

Durante il periodo di utilizzo, il dispositivo rileva e registra dati relativi all'attivita fisica e ad alcuni
parametri fisiologici e comportamentali, quali il numero di passi, i livelli di attivita fisica, il sonno e gli
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indicatori correlati allo stress. Tali informazioni sono raccolte tramite il dispositivo e I'applicazione Fitbit e

successivamente acquisite nella piattaforma tecnologica del Progetto destinata alla raccolta,

conservazione e condivisione dei dati con il team di ricerca per le finalita descritte al paragrafo 4.

| dati raccolti tramite il dispositivo sono inizialmente trattati da Fitbit LLC, societa del gruppo Google,
nell'ambito dell'erogazione dei propri servizi digitali e secondo quanto previsto dalla propria informativa
privacy e dalle condizioni d'uso accettate dall'interessato al momento della registrazione dell'account
Fitbit. Successivamente, previa autorizzazione dell'interessato mediante le funzionalita di connessione
previste dalla piattaforma Fitbit, i dati necessari alle finalita del Progetto sono trasferiti alla Community
Trial Platform (CTP) per il trattamento da parte dell'Universita.

| dati rilevati dal dispositivo non hanno finalita diagnostiche né cliniche e non sono utilizzati per formulare
valutazioni sanitarie individuali. La loro raccolta & effettuata esclusivamente per finalita di ricerca
scientifica e di prevenzione primaria nell'ambito del Progetto.

4. Finalita del trattamento

| dati personali sono raccolti e trattati esclusivamente per le seguenti finalita:

a. Ricerca scientifica per la prevenzione primaria nell’ambito del Progetto D.A.R.E. — DigitAl lifelong
pREvention: monitoraggio dei determinanti degli stili di vita e della salute in differenti contesti e
popolazioni, all'individuazione dei soggetti a rischio e allo sviluppo di modelli predittivi utili alla
prevenzione primaria delle malattie croniche non trasmissibili. | risultati della ricerca sono elaborati
in forma aggregata e anonima.

b. Gestione della partecipazione: gestione delle procedure di adesione, organizzazione degli
appuntamenti per la consegna e la restituzione del dispositivo, predisposizione e gestione del
contratto di comodato d'uso, comunicazioni con i partecipanti e adempimento degli obblighi
amministrativi connessi alla partecipazione.

| dati raccolti nell'ambito del Progetto sono destinati esclusivamente alle finalita di ricerca scientifica
descritte nel presente paragrafo. Qualsiasi utilizzo per scopi diversi & da ritenersi espressamente
escluso.

5. Base giuridica del trattamento

Il trattamento dei dati personali effettuato nell'ambito del Progetto & fondato sulle seguenti basi
giuridiche:

a. per lafinalita di ricerca scientifica per la prevenzione primaria di cui al paragrafo 4, il trattamento
dei dati personali, ivi inclusi i dati relativi alla salute ai sensi dell'art. 9 del Regolamento, & basato
sul consenso esplicito dell'interessato ai sensi dell'art. 6, par. 1, lett. a), e dell'art. 9, par. 2, lett.
a), del Regolamento;

b. per lafinalita di gestione della partecipazione al Progetto di cui al paragrafo 4, il trattamento dei
dati personali € necessario all'esecuzione di misure precontrattuali adottate su richiesta
dell'interessato e all'esecuzione del contratto di comodato d'uso del dispositivo, ai sensi dell'art.
6, par. 1, lett. b), del Regolamento.
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La partecipazione alla ricerca avviene su base volontaria, libera e consapevole. Il conferimento dei dati
personali € necessario per lo svolgimento delle attivita finalizzate alla ricerca indicata al paragrafo 4.

L'adesione al Progetto e il consenso al trattamento dei dati per finalita di ricerca scientifica sono distinti
dall'accettazione delle condizioni contrattuali e dell'informativa privacy di Fitbit LLC necessarie per
I'utilizzo del dispositivo e dell'applicazione Fitbit. L'interessato € informato che Fitbit LLC tratta i dati
personali nell'ambito dei propri servizi in qualita di titolare autonomo del trattamento.

Revoca del consenso: il consenso pud essere revocato in qualsiasi momento e senza obbligo di
motivazione, scrivendo all'indirizzo rettore@unipa.it, PEC: pec@cert.unipa.it; ovvero dpo@unipa.it, PEC
dpo@cert.unipa.it . La revoca non pregiudica la legittimita dei trattamenti svolti prima della sua
comunicazione. All'esito della revoca, i dati identificativi dell'interessato saranno cancellati; potranno
permanere, in forma anonima e non piu riconducibile all'interessato, dati per finalita di ricerca scientifica.

6. Soggetti coinvolti nel trattamento e flusso dei dati

Nel trattamento dei dati nell'ambito del Progetto intervengono i seguenti soggetti.

L'Universita degli Studi di Palermo é il Titolare del trattamento: stabilisce le finalita del Progetto diricerca
e determina le modalita con cui i dati dei partecipanti vengono raccolti e trattati, trattando
esclusivamente i dati necessari al perseguimento delle finalita di ricerca scientifica e di gestione della
partecipazione al Progetto, secondo quanto descritto nella presente informativa.

Almaviva S.p.A. € nominata Responsabile del trattamento ai sensi dell'art. 28 del Regolamento e si occupa
della realizzazione e gestione tecnologica dell'intero ecosistema applicativo, comprensivo dell'App DARE,
della Community Trial Platform (CTP) e della relativa infrastruttura. Almaviva S.p.A. opera esclusivamente
sulla base delle istruzioni impartite dall'Universita e senza perseguire finalita proprie in relazione ai dati
trattati nell'ambito del Progetto.

Fitbit LLC, societa del gruppo Google, interviene quale titolare autonomo del trattamento per le attivita
svolte nell'ambito dei propri servizi e della propria infrastruttura tecnologica, determinando
autonomamente le finalita e le modalita dei trattamenti effettuati per I'erogazione dei propri servizi
digitali, la gestione degli account utente, la sicurezza dei sistemi e le ulteriori finalita indicate nella propria
documentazione privacy. Fitbit LLC mette a disposizione il dispositivo wearable Fitbit Inspire 3 e la relativa
applicazione necessari per la raccolta e la sincronizzazione dei dati rilevati dal dispositivo. Le informazioni
relative a tali trattamenti, incluse le modalita di esercizio dei diritti da parte degli interessati, sono
disponibili  nell'informativa  privacy di  Fitbit, integralmente consultabile all'indirizzo:
https://www.fitbit.com/global/it/legal/privacy-policy.

7. Modalita del trattamento e misure di sicurezza

| dati sono trattati con il supporto di strumenti informatici e protetti contro gli accessi non autorizzati, la
perdita, I'alterazione e la divulgazione a soggetti non legittimati.

| dati rilevati dal dispositivo indossabile seguono un percorso a tappe. Il braccialetto trasmette le
rilevazioni, tramite connessione Bluetooth, all'applicazione Fitbit installata sullo smartphone del
partecipante; |'applicazione le invia ai server di Fitbit, attraverso connessioni cifrate, non appena &
disponibile una connessione a internet.
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| dati raccolti per finalita di ricerca scientifica e di analisi delle abitudini e degli stili di vita sono elaborati
anche mediante sistemi di intelligenza artificiale integrati nell'infrastruttura tecnologica del Progetto.

Una volta autorizzata la condivisione, i dati sono trasferiti dai sistemi Fitbit alla Community Trial Platform
(CTP) e alla relativa applicazione, gestite da Almaviva S.p.A. quale Responsabile del trattamento, e trattati
per le finalita di ricerca descritte nella presente informativa.

L'autorizzazione alla condivisione dei dati tra Fitbit e la Community Trial Platform costituisce una scelta
volontaria dell'interessato ed & necessaria per la partecipazione alle attivita di ricerca previste dal
Progetto. La predetta autorizzazione, inoltre, pud essere ritirata in qualsiasi momento dal partecipante,
con conseguente interruzione del flusso dei dati verso il Progetto.

All'interno dei sistemi del Progetto, i dati dei partecipanti sono pseudonimizzati: a ciascun partecipante &
associato un codice identificativo che rende il profilo non immediatamente riconoscibile, e la
corrispondenza con la sua identita € conservata separatamente e in forma protetta. | dati utilizzati per le
finalita di ricerca sono resi disponibili al team del Progetto in forma che non consente di risalire all'identita
dell'interessato.

L'accesso alla Piattaforma e all'applicazione del Progetto & riservato agli utenti autorizzati e regolato in
base al ruolo di ciascuno, in modo che ogni soggetto coinvolto possa consultare unicamente i dati e le
funzioni strettamente necessari al proprio compito. Le attivita svolte sulla Piattaforma sono registrate per
consentire di ricostruire chi ha avuto accesso ai dati e quali operazioni sono state effettuate, a tutela dello
stesso interessato.

8. Comunicazione dei dati e trasferimento verso Paesi terzi
| dati personali non sono comunicati a soggetti terzi, salvo:
e il transito attraverso |'ecosistema di Fitbit/Google quale titolare autonomo, come descritto al
paragrafo 6;
e comunicazioni a soggetti pubblici o autorita nei casi previsti dalla legge;

e comunicazioni ai ricercatori del Progetto, nei limiti dei rispettivi ruoli e nel rispetto dei principi di
minimizzazione e segregazione;

e eventuali comunicazioni a fornitori di servizi tecnologici utilizzati da Fitbit LLC nell'ambito
dell'erogazione dei propri servizi, secondo quanto previsto dalla relativa documentazione privacy.

Nell'ambito delle attivita svolte dall'Universita, i dati personali sono trattati prevalentemente all'interno
dello Spazio Economico Europeo.

Con riferimento ai trattamenti effettuati da Fitbit LLC quale titolare autonomo, i dati personali potrebbero
essere trasferiti verso Paesi situati al di fuori dello Spazio Economico Europeo, inclusi gli Stati Uniti
d'America, nell'ambito dell'infrastruttura tecnologica e organizzativa del gruppo Google.

Tali trasferimenti sono effettuati da Fitbit LLC nel rispetto degli articoli 44 e seguenti del Regolamento
(UE) 2016/679, mediante I'adozione delle garanzie previste dalla normativa applicabile, quali decisioni di
adeguatezza della Commissione europea, Clausole Contrattuali Standard (Standard Contractual Clauses -
SCC) o altre misure idonee previste dalla normativa vigente.
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Informazioni aggiornate sui trasferimenti internazionali effettuati da Fitbit LLC e sulle relative garanzie
possono essere consultate nell'informativa privacy di Fitbit disponibile all'indirizzo sopra indicato.

9. Conservazione dei dati

| dati identificativi e di contatto raccolti nell'ambito della procedura di adesione al Progetto sono
conservati per tutta la durata della partecipazione dell'interessato al Progetto.

Alla scadenza del periodo di comodato d'uso, il dispositivo Fitbit Inspire 3 e restituito all'Universita. | dati
eventualmente presenti sul dispositivo sono cancellati immediatamente prima della sua successiva
assegnazione ad altro partecipante.

| dati rilevati dal dispositivo e acquisiti nella Community Trial Platform (CTP) sono conservati in forma
pseudonimizzata per un periodo di dieci anni dalla loro acquisizione.

Durante tale periodo, i dati sono accessibili esclusivamente ai soggetti autorizzati secondo i livelli di
accesso definiti nell'ambito del Progetto.

Il periodo di conservazione & determinato tenendo conto delle esigenze di ricerca scientifica, della
validazione dei risultati e degli obblighi normativi applicabili.

10. Diritti dell'interessato

L'interessato puo esercitare i diritti previsti dagli articoli 15 e seguenti del Regolamento UE, quali il diritto
di accesso, il diritto di rettifica o integrazione dei propri dati, il diritto di cancellazione (diritto all’oblio) e
alla limitazione del trattamento e il diritto alla portabilita dei dati, alle condizioni e nei limiti indicati dal
Regolamento UE.

La richiesta di cancellazione dei dati personali non pud essere accolta nella misura in cui il trattamento &
necessario per l'adempimento di un obbligo giuridico, per I'esecuzione di compiti istituzionali, per
I’'accertamento, I'esercizio o la difesa di un diritto in sede giudiziaria e in ogni altro caso previsto dall’art.
17, paragrafo 3, Regolamento UE.

L’interessato ha diritto di opporsi in qualsiasi momento al trattamento dei propri dati personali, secondo
qguanto previsto dall’art. 21 Regolamento UE.

L'interessato pud proporre reclamo al Garante per la protezione dei dati personali.

Per l'esercizio dei diritti, l'interessato puo rivolgersi al Titolare scrivendo a pec@cert.unipa.it o a

rettore@unipa.it, ovvero al DPO all'indirizzo dpo@unipa.it. L’Universita risponde entro un mese dalla

richiesta, estensibile fino a tre mesi in caso di particolare complessita.

Per i trattamenti effettuati da Fitbit LLC in qualita di titolare autonomo, le richieste di esercizio dei diritti
devono essere indirizzate direttamente a Fitbit LLC secondo le modalita indicate nella relativa informativa
privacy.

11. Eventuali modifiche

L’Universita si impegna a comunicare direttamente agli interessati le modifiche che incidano in modo
significativo sui loro diritti.

Data

Universita degli Studi di Palermo
Titolare del trattamento
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MODULO DI CONSENSO AL TRATTAMENTO DEI DATI PERSONALI

Il presente modulo deve essere compilato dopo aver letto e compreso per intero l'informativa sul
trattamento dei dati personali relativa al Progetto D.A.R.E. La presa visione dell'informativa é condizione
necessaria per poter prestare il consenso.

SEZIONE A - Partecipante maggiorenne

ll/La  sottoscritto/a: Nato/a a:
/ codice fiscale

Residente in: Via / Piazza

DICHIARA

di aver letto e compreso per intero l'informativa sul trattamento dei dati personali relativa al Progetto
D.A.R.E. e di aver avuto il tempo necessario per decidere liberamente se prestare o meno il proprio
consenso.

ACCONSENTE

al trattamento dei propri dati personali, ivi inclusi i dati relativi alla salute, per le finalita di ricerca
scientifica indicate al paragrafo 4 dell'informativa, da parte dell’Universita degli Studi di Palermo, nonché
per quanto necessario all'utilizzo del dispositivo e dell'applicazione Fitbit.

o Sl, acconsento o NO, non acconsento

Il/La sottoscritto/a dichiara altresi di essere consapevole che il consenso & prestato liberamente e puo
essere revocato in qualsiasi momento, senza obbligo di motivazione, scrivendo all'indirizzo del titolare
pec@cert.unipa.it o a rettore@unipa.it, ovvero al DPO all'indirizzo dpo@unipa.it dpo@unipa.it; che la

revoca non pregiudica la legittimita dei trattamenti svolti prima della sua comunicazione. Per i trattamenti
effettuati da Fitbit LLC in qualita di titolare autonomo, le richieste di esercizio dei diritti devono essere
indirizzate direttamente a Fitbit LLC secondo le modalita indicate nella relativa informativa privacy
(https://www.fitbit.com/global/it/legal/privacy-policy).

Data

Firma
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