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Stazione di lavoro collegata
alla rete dati di Ateneo

Una stazione di lavoro collegata alla rete dati di Ateneo deve avere
associato un indirizzo IP (Internet Protocol) né piu e né meno di come un
gualsiasi telefono, collegato alla rete di telefonica, deve avere associato un
numero telefonico.

Cosi come tutti i numeri telefonici che insistono nell’area di Palermo
cominciano con il prefisso “091”, gli indirizzi IP della Universita degli Studi
di Palermo cominciano con “147.163.”; il terzo numero tipicamente indica la
struttura di appartenenza (es. la rete del CUC e identificata col terzo
numero pari a “1”) e il quarto numero identifica la stazione di lavoro nella
rete (es. 147.163.1.5 e l'indirizzo IP associato al sito web www.unipa.it)

%
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Ogni trasmissione dati, cosi come una qualsivoglia chiamata
telefonica,e dunque caratterizzata da due attori con due indirizzi IP
distinti, uno che si chiama (client) e 'altro che risponde ed eroga servizi
(server).
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Porte TCP e UDP

| Computer sono in grado di svolgere piu operazioni nell’'unita di tempo e,
nella fattispecie, un computer con funzioni di server puo rispondere
contemporaneamente a piu “client”; per distinguere le varie trasmissioni di
dati che si possono instaurare oltre agli indirizzi IP, che identificano |
computer, entrano in gioco le “porte” TCP (Transmission Control Protocol)
e UDP (User Datagram Protocol), che identificano i “servizi”; le porte piu
comuni, lato server, sono:

Web, porta TCP 80

Proxy, porta TCP 3128

Posta elettronica in uscita, porta TCP 25

Posta elettronica in entrata, porta TCP 110 (POP) e porta TCP 143 (IMAP)

| client invece, per ogni connessione, utilizzano una porta con numero
compreso tra 1024 e 65535.
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Il ruolo del DNS

e Si capisce bene come possa essere difficile ricordare a
memoria gli indirizzi IP del server con | quali
normalmente si lavora; per facilitare I'associazione tra
iIndirizzo IP e nome mnemonico interviene il server DNS
(Domain Name Server) che traduce i cosiddetti nomi a
dominio Internet (es. www.unipa.it) nel relativo indirizzo
IP (es. 147.163.1.5)

e | server DNS di Ateneo hanno indirizzo IP 147.163.1.22
e 147.163.1.3
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Il ruolo del WINS

 Ogni PC con sistema operativo Windows ha un nome e appartiene a
un gruppo di lavoro. Per avere un elenco aggiornato delle
Informazioni: “nome”, “gruppo di lavoro” e “indirizzo IP” occorre
riferirsi ad un WINS (Windows Internet Name Server) server;

|l server WINS di Ateneo ha indirizzo IP 147.163.1.49
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Il VPN server

Una VPN e letteralmente un Virtual Private Network: significa che, tramite
un VPN server, se ci trova a casa, connessi in ADSL con un qualsiasi
fornitore di connettivita (Telecom, Infostrada, ...) si puo stabilire una
connessione tale da far funzionare la propria stazione di lavoro nell’ambito
In cui e fisicamente attivo il VPN server.

In breve, se sono un incaricato relativo alla contabilita e voglio operare da
casa tramite una connessione ADSL, posso farlo purche sia collegato con il
VPN server del CUC che risponde all’indirizzo IP 147.163.1.88

%
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una piccola rete |.ﬁ.wia la Creazione guidata nuova connessione che consente di crear

Modifica impostazioni Windows

Crea collegamento
Elimina

Rinormina

Firewall
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Creazione guidata nuova connessione E Creazione guidata nuoya connessionge '

Creazione guidata nuova Tipo di connessione di rete
connessione Sceqliers l'operazione da effethiare,

(uesta procedura guidata consente di )
" Connessione a Internet

* Connettere I computer a Internet Conzente di connettere il computer a Intemet & di esplorare il 'Web & leggere la posta

. . elettranica,
* Connettere | computer 3 una rete privata, come una rete

aziendale. {* Connessione alla rete aziendale

Conzente di connettere il computer a una rete aziendale, mediante connessione remata

Installare una rete domestica o una piccola rete azendale. aW¥PM e dilavorare da casa, da una fliale o da un'altra ubicazione,

(" Installazione di una rete domestica o di una piccola rete aziendale
Conzente di connettere il computer a una rete domestica o a una piccola rete aziendale
esistente o di installarne una nuova.

(" Installazione di una connessione avanzata

Conzente di connettere il computer direttamente a un alo computer mediante la porta

seriale, parallela o & infrarossi o diimpostarlo per congentire |a connessione di alki
Per continuare, scedliere Avant computer.

¢ |rdietio fanti » Annula ¢ Indietra Avant » Anrulla

%
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Cteazione guidata nuova connessione

Connessione di rete
Scegiere |3 modalita di connessione ala ete aziendle.

Crea la sequents connessione:

(" Connessione remota

Consente di connettere i computer alla rete mediante un madem & una nomale
finea teleforica oppure mediante una inea [SON.

¥ Connessione YPN

Consente di connettere i computer alla rete mediante una connessione YN [Virtual
Pitvate: Metwork) su Intemnet.

LAnnulla

{Indeta | Avanh >

Centro Univ. di Calcolo
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Creazione quidata nuova connessione

Nome connessione
Speciicare un nome per 3 connessione alla rete aziendale

Immetere un nome per la connessione hela seguente casela

Nome sacieta

|cucwpd

A sempio, & passile mmettere | nome: della rete aziendale o del server a cul o
effetuerala connessione,

i
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Creazione guidata nuova connessione

Creazione guidata nuova connessione

Rete pubblica Selezione server YPN
Windaws & In grado di assicurare che prima avvenga la connessiong alla rete Inclizare il nome o lindinizzo del server VPN,
pubblica.
F possibile effetivare autamaticamente una connessione & ntemnet o alte ref pubhliche Digitare: il nome hast o lindirizzn IP del protacola intermet del computer a cui i sta
piima di stabilire la connessione yituale. effetiuanda la connessiong

Mome host o indnizzo P [ad esempio microsot com o 157 54.0.1)

|14?.1ES.1.8H

¢ Non effettuare prima alcuna connessione

(" Cannett automaticamente &

| I/

Cndietra | Avartis Arnulla {Indiho | Avarliy Anrulla

%

Centro Univ. di Calcolo G. Pisano 11



Creazione guidata nuova connessione i Connessione a cucypn ] :

Completamento della Creazione
guidata nuova connessione

21X

Sono state esequite |e operazion necessane per la creazione
della sequente connessione:

cucypn 2
* Condiid con tuth g utent del computer

Mome utente; |M
La connessione vena salvata nela cartella Connessioni d
1 Paseward: | /Per cambiare B pastword salvala, fare ol quif

W Aggiung colegamento a questa connessione sul deskiop
IV Salva nome utente & pazsword per gl utent sequenti

Per creare [a connessione & beminare |a procedura quidata, {* Soloutente comente

seeqlier Fine. .
(" Qualsiazi utente

¢ Indietro Fne Annule Canreth Annulla | Proprieta | 7 |

%
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Creare Password di BIOS

CELERON(TH)-HHX CPU at 367( 66.8%5.5)MHz
pat @ 1G3040K 0K

g and Play B10S Extension v1.BA

L (C) 1998, Award Software, Inc.

ing 1DE Prinary Master ... ST328423A
ing 1DE Primary Slave ... Mone

ing 1DE Secondar

ing 1DE Secondar
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Creare nuovo utente in WinXp

1. Nella casella di riepilogo Scegliere un'operazione fare
clic su Crea nuovo account.

2. Digitare il nome che si desidera utilizzare per I'account,
quindi scegliere Avanti.

3. Fare clic su un tipo di account desiderato, quindi
scegliere Crea account.

%
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:2 Account utente E

@ Indietro @ ﬁ Haome Page

Informazioni

@ Account ukenke
L_?] Tipi di account utente
@ Cambia utente

!:l! Account utente
-8

Scegliere un'operazione...

*  Modifica account

®*  Crea nuovio accounk

*  Cambia m.:,da|i|.ﬁ.ssegna nome & kpo a un nuovo account, |

0 scegliere un account da modificare

Protetto da passwaord

eaglestrike Guest
Amministratore del computer g Account Guest non akkivakto

=101 ]
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Attivare salvaschermo

Proprieta - Schermo B 2| x|

Temi I Desktop Screen saver I.-'-‘-.spettn:nl |mpostaziani I

(o)

‘—‘q——"’

—Screen saver

Impostazioni | Prowa

Afteza; 102 minuti [+ Al ripristing, prateggi con passwaord

— Imposgtazioni del monitor per il izparmio energetico

Per reqolare e impostazioni di izparmio energia,
zcegliere Alimentazione.

Alimentazione... |

k. I Annulla | Applica |

Centro Univ. di Calcolo G. Pisano
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Firewall della stazione di lavoro

Funzione realizzata via software tale che controlla i dati

trasmessi/ricevuti verso/da un computer e applica delle regole
che contribuiscono alla sicurezza della stazione di lavoro.

%
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Es. di firewall su Windows XP

"= windows Firewall |

Generale I E coezion I Awvanzate I

wfindowes Firewall sta facilitando la protezione del computer.

woindows Firewall facilita la protezione del computer dagl access non autorizzat da
Internet o da una rete.

@ i+ Ativato [impostazione conzigliata)
Cluesta impozstazione blocca la conneszione al computer da parte di
tutke le ongin esterne, tranne quelle zelezionate nella =cheda Eccezioni.
[T Mon consentire eccezioni
Selezionare gueszta opzione guando ci =i connette a reti pubbliche
in ubicazioni meno protette, come in un asroporto. MNon 21 ricesera

alcun awwizo gquando “Windows Firewall blocca un programma. Le
zelezioni nella scheda E ccezioni werranno ignorate.

@ i Dizattivato [impostazione sconsighatal

Impoztazione sconsigliata. Se viene dizattivato wWindowszs Fireweall, il
compuUter pud eszere maggiormente esposto a wirkls & inkrus.

Altre informazioni innporkant su Windows Firewsall

ok |[ annais ]

%
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Firewall perimetrale

Oltre al firewall che protegge la singola stazione di lavoro esistono anche |
firewall che proteggono una intera rete locale e si chiamano firewall a
protezione perimetrale.

| firewall perimetrali dell’Universita degli Studi di Palermo applicano le
regole di protezione su tutto il traffico dati, sia in entrata che in uscita verso
e da Internet; per esempio, non si vuole che il server web www.unipa.it sia
raggiungibile da Internet: si chiude sul firewall la porta 80 relativa
all'indirizzo 147.163.1.5 a tutti coloro che provengono da Internet; e chiaro
che tutti gli operatori universitari possono continuare a consultare il sito web
In quanto questa regola sul firewall non |i riguarda.

Al CUC sono sempre in funzione due firewall

%
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IDS

Il firewall e solo uno dei componenti di una strategia di sicurezza
informatica in quanto le sue funzionalita “consentono” o “negano”. Per
controllare attivamente il traffico dati servono gli IDS (Intrusion Detection
System) i quali si accorgono del passaggio di worm, virus, malware, spam,
trojan, etc. ed eventuali connessioni non lecite.

Al CUC e sempre in funzione un IDS.
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Log Server

Tutte le apparecchiature informatiche sono in grado di scrivere una sorta di
“giornale di bordo” in cui sono elencate tutte le operazioni svolte
dall’appbarecchiatura stessa. E importante concentrare tutte queste
Informazioni contemporaneamente in un unico server, denominato Log
server, in modo tale che nessuna informazione possa sfuggire a chi
gestisce il “sistema di rete” nel suo complesso.

Al CUC e sempre in funzione un Log Server.
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NTP

Affinché gli orologi delle varie stazioni di lavoro siano sincronizzati, occorre
Riferirsi ad un server in grado di offrire la data e I'orario in modo preciso. Cio ris
molto importante perché gli eventi vengano registrati in modo corretto nei

files di log.

In Italia I'lstituto Galileo Ferraris di Torino, che funziona da NTP (Network Time
Protocol) server, risponde all'lP 193.204.114.223 (time.ien.it).

L'NTP server dell'Universita degli Studi di Palermo e risponde
all'lP 147.163.1.3 (time.unipa.it).
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SWATCH

Il Simple WATCHER (SWATCH) utilizza tutte le registrazioni sul Log
server e allerta gli amministratori di sistema su eventi anomali (attacchi,
password errate, etc..) intraprendendo una determinata azione (ad
esempio bloccando I'indirizzo IP dell’attaccante).
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Proxy server

Un proxy e un software che si interpone tra un client ed un server
iInoltrando le richieste e le risposte dall'uno all'altro.

Il client inoltra normalmente la sua richiesta di connessione, il proxy la
Intercetta, si collega al server e inoltra la risposta al client.

Per utilizzare un proxy e possibile configurare il client in modo che si
colleghi al proxy invece che al server, oppure definire un proxy
trasparente; in questo caso, a seconda della configurazione, alcune
connessioni (ad esempio quelle HTTP) vengono automaticamente
Indirizzate al proxy senza che sia necessario configurare un client
(quindi I'impostazione rimane attiva anche cambiando client).

Il proxy server del CUC ha indirizzo IP 147.163.1.17 e risponde sulla
porta TCP 3128

%
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Immagine di
una normale
navigazione
web

Immagine di
una normale
navigazione
con proxy
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Proxy server con
content filtering e antivirus

Al proxy server e sempre utile associare un sistema di content filtering e
antivirus.

DansGuardian e il sistema di content filtering adottato al CUC: si basa su
una banca dati pubblica, denominata blacklist, e puo essere personalizzata
dallamministratore di sistema in base alle esigenze di Ateneo.

Clamauv e il sistema antivirus che protegge dalla eventualita di imbattersi in
virus e troiani scaricati attraverso le pagine web.

%
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+  Modifica  Wisualizzea  Preferiti Sktrumenti 7

) ndetro - \._.) E \ﬂ \Q ;h | /.._ ) Cerca ‘f‘;{‘ Preferiti €3| [_;, :;

izz0o @ http:ffbig.dada. net/

L'ACCESSO E' STATO NEGATO -

L'accesszo alla pagma:

http:/‘hig.dada.net

... &' stato negato per i seguente motivo:

E' stato superato il limite per le frasi pesate.

=ta vedendo questo errore perche' la pagina che hat cercato
di accedere contiene, o &' marcata come contenente, mateniale che
' stato ritenuto non appropriato.

e hat ulterion domande, contatta il tue coordinatore ICT o MNetwork Manager.

Ponarered by Dratis Cuardian

I_ I_ I_ I_ I_ |4 Inkernet



Per configurare il proxy server ..
Proprieta - Internet k2 3| I Trnpostazioni rete locale (LAN) 3 ﬂﬂ

Generale I Frotezione I Privacy | Contenuto
Connession | Pragrarmi I fyanzate

Pet imposkare una connessione Imposta

él- Internek, sceqliere Impasta,

— Impoztaziont connession remate & WEN

G Connection i! Aggiungi...

Blugtaoth DM Connection

cucs ;i Rimuoi
Per configurare un server proxy per una Impostazioni...

connessione, scegliere Impostazioni,

% MNon utiizzare mai connessioni remote
" Usza connessione remota se non & disponibile una connessione di rete
™ Utilizza zempre la connezzsione remata predefinita

| 1 [=he L =

= ik
nredefinita;  Messuno redefinita |

— Impoztazioni rete locale [LAN)

Le impostazioni LAMN non vengono applicate alle Impostazioni LAM. |
connessioni remoke, Per le impostazioni di
connessione remota, scegliere il pulsante
Irnpostazioni.

~Configurazione automatica
E possibile che con la configurazione automatica le impastazioni manual
vengano ignorate, Per Utiizzare kali impostazioni, disattivare la
configurazione aukomatica,

[¥ Rileva automaticamente Impostaziani

[ Utiizza seript di configurazione automatica

Inditizza; |

~Server proxy

Utilizza un server prosy server per e connessioni LAN, Queste
[v impostazioni non verranno applicate alle connessioni remake o
WP,

Indirizza: |14?.1E|3.1.1? Porta: |3128 fvanzate, . |

[™ Ignora server prowy per indirizzi local

] 8 | Annulla Applica

Annulla

Centro Univ. di Calcolo
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Malware, parte |

*VVirus: sono parti di programma che si diffondono copiandosi all'interno di
altri programmi, o in una particolare sezione del disco fisso, in modo da
essere esequiti ogni volta che il file infetto viene aperto. Si trasmettono da un
computer a un altro tramite lo spostamento di file infetti ad opera degli utenti
0 via rete.

*\WWorm: questi malware non hanno bisogno di infettare altri file per
diffondersi, perché modificano il sistema operativo della macchina ospite in
modo da essere eseguiti automaticamente e tentare di replicarsi sfruttando
per lo piu Internet. Per indurre gli utenti ad eseguirli utilizzano tecniche di
social engineering, oppure sfruttano dei difetti (bug) di alcuni programmi per
diffondersi automaticamente.

*Trojan horse: software che oltre ad avere delle funzionalita "lecite", utili per
indurre l'utente ad utilizzarli, contengono istruzioni dannose che vengono
eseguite all'insaputa dell'utilizzatore. Non possiedono funzioni di auto-
replicazione, quindi per diffondersi devono essere consapevolmente inviati
alla vittima. %
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Malware, parte |

Backdoor: letteralmente "porta sul retro”. Sono dei programmi che
consentono un accesso non autorizzato al sistema su cui sono in
esecuzione. Tipicamente si diffondono in abbinamento ad un trojan o ad un
worm, oppure costituiscono una forma di accesso di emergenza ad un
sistema.

Spyware: software che vengono usati per raccogliere informazioni dal
sistema su cui sono installati e per trasmetterle ad un destinatario
Interessato. Le informazioni carpite possono andare dalle abitudini di
navigazione fino alle password e alle chiavi crittografiche di un utente.

*Dialer: questi programmi si occupano di gestire la connessione ad Internet
tramite la normale linea telefonica. Sono malware quando vengono utilizzati
In modo truffaldino, modificando il numero telefonico chiamato dalla

connessione predefinita con uno a tariffazione speciale, allo scopo di trarne

llecito profitto all'insaputa dell'utente.
%
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Malware, parte llI

e Hijacker: questi programmi si appropriano di applicazioni di navigazione
In rete (soprattuto browser) e causano l'apertura automatica di pagine
Web indesiderate.

* Rootkit: i rootkit solitamente sono composti da un driver e, a volte, da
delle copie modificate di programmi normalmente presenti nel sistema. |
rootkit non sono dannosi in se ma hanno la funzione di nascondere, sia
all'utente che a programmi tipo antivirus, la presenza di particolari file o
Impostazioni del sistema. Vengono quindi utilizzati per mascherare
spyware e trojan.

« Rabbit: i rabbit sono programmi che esauriscono le risorse del computer
creando copie di sé stessi (in memoria o su disco) a grande velocita.

%
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Il Phishing € una attivita illegale, che sfrutta una tecnica di ingegneria
sociale, ed e utilizzata per ottenere lI'accesso a informazioni personali o
riservate con la finalita del furto di identita mediante ['utilizzo delle
comunicazioni elettroniche, soprattutto messaggi di posta elettronica
fasulli 0 messaggi istantanei, ma anche contatti telefonici. Grazie a
guesti messaggi, l'utente e ingannato e portato a rivelare dati personali,
come numero di conto corrente, numero di carta di credito, codici di
identificazione, ecc.

Centro Univ. di Calcolo G. Pisano
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AnNtIvVIirus
e tools rimozione malware

- Sophos

- Spybot Search and Destroy

Centro Univ. di Calcolo G. Pisano
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¥ universita Degli Studi Di Palermo - Mozilla Firefox -8 x|

File Modifica Visualizea Cronologia  Segnalibri — Strumenti 2

<; - - @ ﬁ} ] htbpef e, unipa.it/pagine/ cuc_comunica/sophos, htm#windowsx:p |'| [37'] '@'

Google \4\]
/ [
/ Istruzioni per installare I'antivirus SOPHOS su p¢ con 5.0.WindowsXP12000/2003
/ + Scaricail software (SOPHOS) cliccando qui
All'apertura della finestra DOWNLOAD FILE scegli il bottone SALVA
Si apre la finestra Salva con nome
Sceqli di salvare su Desktop
« Disinstalla qualsiasi antivirus (anche l'eventuale vecchia versione di SOPHOS)
presents sul proprio PC
Per disinstallare la vecchia versione dell'antivirus vai sul Pannello di Controllo e
clicca due volte sullicona Installazione Applicazione
Si apre la finestra Installazione applicazione
/ A questo punto seleziona l'antivirus da disinstallare e clicca sul bottone Rimuovi | |
/ + ‘ai sul Deskiop e clicca per due volte sullicona salvata precedentemente.
+ Siapre lafinestra Sophos Anti-Virus off-site installer for
Clicca su Install
Ad un certo punto dell'installazione compare una finestra relativa alla
configurazione di Sophos per gli aggiornamenti, che richiede l'inserimento
del puntamento, dell'username e della password.
Sostituire solamente la parola sophos con W147.163.1.491antivirusixpl e andare
l avanti con I'stallazione fino alla fine.
[ |

%
Centro Univ. di Calcolo G. Pisano 34



Centro Univ. di Calcolo

G. Pisano

35



Spybot

Spybot € un software che trova e rimuovere Spyware,
Dialers, Malware e Hijackers eventualmente presenti sul vostro
computer.

Cosa e lo spyware ?

La fonte dello spyware in origine era rappresentata esclusivamente da
alcuni files che venivano inseriti sul nostro computer al momento di
installare alcuni programmi (in genere programmi gratuiti). Il compito
di tali spy, consiste nel raccogliere informazioni sull'utente,
sull'Hardware e il Software presente sul PC, sulle abitudini di
navigazione, sui siti visitati, sulla frequenza con il quale essi vengono
visitati, sui Banner cliccati, sui tipi di acquisti effetuati online.
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Gli Spyware tra possono spedire mail (SPAM) con il Vs. Account,
prelevato dalle configurazioni di outlook o altri mail reader.

Gli Spyware (Malware-Hijacker). si installano, semplicemente navigando
su siti a rischio (o anche in apparenza tranquilli) installando P2P.

Alcuni sono piu invadenti di altri e possono arrivare a modificare
permanentemente la vostra pagina iniziale del Browser (Hijacker) per
proporne un altra (il cosidetto dirottamento) sostituire il motore di ricerca
predefinito con un altro, potete ritrovarvi inserite nel Browser delle (Toolbar
barre degli strumenti) che non avete chiesto di installare, ritrovarvi su siti
pornografici o riguardanti casino online. Molte di queste minacce sono
spesso installate sul vostro PC tramite un controllo ActiveX. Oltre a ledere
la vostra privacy, effetti collaterali dei programmi spyware sono il
rallentamento anche notevole della vostra navigazione e possono anche
creare conflitti e/omalfunzionamenti con altro software presente sul vostro
computer.

%
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Per quel che riguarda lo spyware, nulla a che vedere con virus, trojan o
pirati informatici ma solo una raccolta di dati (Marketing) che poi viene
rivenduta ad aziende specializzate. Un tempo questi file spyware,
venivano sempre installati all'insaputa dell'utente ma oggi in molti casi c'e
piu trasparenza e ne viene fatta menzione nella licenza d'uso da accettare
prima dell'installazione di alcuni software. Ma quanti di voi leggono per
intero tale licenza al momento di installare un software?.

Visto che lo spyware con il tempo ha assunto una pseudo-legalita ecco
comparire con il termine malware che va a identificare (a differenza dello
spyware) tutto quello che si installa all'insaputa dell'utente e senza la sua
autorizzazione.

%
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Consigli per la protezione
della postazione di lavoro

Effettuare gli aggiornamenti del sistema operativo;
* installare Sophos antivirus;
* installare SpyBot Search and Destroy;
* non aprire mail di dubbia provenienza,;
* installare la password di BIOS del pc;
* installare un account utente limitato, in modo da limitare gli accessi come
amministratore del computer;

 configurare lo screen saver, per bloccare automaticamente il pc in caso di
assenza dalla propria postazione;

* non condividere mai le password personali (mail, password di accensione
del pc, applicazione amministrativa, etc...);
%
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e utilizzare password di almeno 8 caratteri NON riconducibili alla propria
persona o a un familiare;

o utilizzare il proxy indicato dal proprio amministratore di sistema;
» effettuare la scansione dei supporti-dati con Sophos e Spybot;

* non effettuare l'installazione di software P2P se non strettamente
necessario per fini didattici e/o ricerca;

* per qualsiasi dubbio rivolgersi allamministratore di sistema della propria
struttura.
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