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Considerazioni GeneraliConsiderazioni Generali

Matrimonio tra progettazione e telematica
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Considerazioni GeneraliConsiderazioni Generali

Dalla informatizzazione strutturale  a 
quella della comunicazione telematica
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Considerazioni GeneraliConsiderazioni Generali
Il futuro digitale deve trovare fondamento:Il futuro digitale deve trovare fondamento:

Nella corretta e sicura trasmissibilità eNella corretta e sicura trasmissibilità e 
gestione dei documenti informatici; (PEC)(PEC)
Nella certezza della paternità deiNella certezza della paternità dei 
documenti; (FIRMA DIGITALE)(FIRMA DIGITALE)
Nella facilità di accesso e di deposito daNella facilità di accesso e di deposito da 
remoto dei documenti informatici; (PCT)(PCT)
Nella sopravvivenza nel tempo e nellaNella sopravvivenza nel tempo e nella 
sicura archiviazione di tutti i documenti 
informatici; (DEMATERIALIZZAZIONE)(DEMATERIALIZZAZIONE)
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informatici; (DEMATERIALIZZAZIONE)(DEMATERIALIZZAZIONE)



Nella corretta e sicura trasmissibilità e 
gestione dei documenti informatici;
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PEC Posta elettronica certificataPEC – Posta elettronica certificata
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PEC Posta elettronica certificataPEC – Posta elettronica certificata

Il Decreto Legislativo 185/2008 convertito con Legge 2/2009 che imprime
un’accelerazione senza precedenti allo sviluppo delle trasmissioni
telematiche attraverso l'utilizzo della Posta Elettronica Certificata
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PEC Posta elettronica certificataPEC – Posta elettronica certificata
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PEC Posta elettronica certificataPEC – Posta elettronica certificata

In sede di conversione del decreto legge sono state
apportate numerose modifiche alla versione iniziale
d ll if idello stesso soprattutto con riferimento
all’obbligatorietà della “PEC PRE-CONFEZIONATA”.

Infatti, l'impresa o il professionista possono servirsi di
un indirizzo di posta elettronica certificata (PEC) map ( )
anche, in alternativa, di "un analogo indirizzo di
posta elettronica basato su tecnologie che

tifi hi d t d ll'i i d ll i icertifichino data e ora dell'invio e della ricezione
delle comunicazioni e l'integrità del contenuto delle
stesse garantendo l'interoperabilità con analoghi
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stesse, garantendo l interoperabilità con analoghi
sistemi internazionali".
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PEC Posta elettronica certificataPEC – Posta elettronica certificata

P R I M A P R I M A 
era necessario l’accordo espresso (possibilmentep (p
scritto) per chi volesse utilizzare la PEC. Ora, invece,
grazie alla conversione del decreto anti-crisi si
prescindere da un accordo tra mittente e destinatario

O G O G GG IIO G O G GG II
(…) le comunicazioni tra i soggetti di cui ai commi 6, 7 e 8 del
presente articolo, che abbiano provveduto agli adempimenti ivip , p g p
previsti, possono essere inviate attraverso la posta elettronica
certificata o analogo indirizzo di posta elettronica di cui al
comma 6, senza che il destinatario debba dichiarare la propria
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comma 6, senza che il destinatario debba dichiarare la propria
disponibilità ad accettarne l'utilizzo.



PEC Posta elettronica certificataPEC – Posta elettronica certificata
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PEC Posta elettronica certificataPEC – Posta elettronica certificata
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PEC – Posta elettronica certificata
Il termine Il termine ""certificatacertificata"" si riferisce al fatto che il gestore del servizio si riferisce al fatto che il gestore del servizio 
rilascia al mittente una ricevuta che rilascia al mittente una ricevuta che costituisce prova legale costituisce prova legale p gp g
dell’avvenuta spedizionedell’avvenuta spedizione del messaggio ed eventuali allegati.del messaggio ed eventuali allegati.

I gestori certificano quindi con le proprie "ricevute":I gestori certificano quindi con le proprie "ricevute":
-- che il messaggio è stato che il messaggio è stato speditospedito
-- che il messaggio è stato che il messaggio è stato consegnatoconsegnato
-- che il messaggio che il messaggio non è stato alterato non è stato alterato 

In ogni avviso inviato dai gestori e' sempre In ogni avviso inviato dai gestori e' sempre certificata la data e l’oracertificata la data e l’ora di di 
ognuna delle operazioni descritte.ognuna delle operazioni descritte.

I gestori inviano ovviamente I gestori inviano ovviamente avvisi anche in caso di errore avvisi anche in caso di errore in una in una 
qualsiasi delle fasi del processo (accettazione, invio, consegna) in modo qualsiasi delle fasi del processo (accettazione, invio, consegna) in modo 
che non ci siano mai dubbi sullo stato della spedizione di un messaggioche non ci siano mai dubbi sullo stato della spedizione di un messaggioche non ci siano mai dubbi sullo stato della spedizione di un messaggio.che non ci siano mai dubbi sullo stato della spedizione di un messaggio.

Se il mittente dovesse smarrire le ricevute, la traccia informatica delle Se il mittente dovesse smarrire le ricevute, la traccia informatica delle 
operazioni svolte, operazioni svolte, conservata dal gestore per 30 mesiconservata dal gestore per 30 mesi,, consente la consente la 
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p ,p , g pg p ,,
riproduzione, con lo stesso valore giuridico, delle ricevute stesse. riproduzione, con lo stesso valore giuridico, delle ricevute stesse. 



PEC Posta elettronica certificataPEC – Posta elettronica certificata

Mail Transfert Agent
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PEC Posta elettronica certificataPEC – Posta elettronica certificata
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Economicità della PECEconomicità della PEC

Raccomandata A/RRaccomandata A/R 100 PEC IN Raccomandata A/RRaccomandata A/R CONVENZIONE

Affrancatura
(min € 3,30) +
Carta

Affrancatura
(min € 3,30) +
Carta

3,57 €3,57 €
(€ 0,008) +
Busta
(€ 0,002) +
Trasporto

(€ 0,008) +
Busta
(€ 0,002) +
Trasporto

€0,1 €
Trasporto
(€ 0,005) +
Costo Lavoro
(€ 0,15) +

Trasporto
(€ 0,005) +
Costo Lavoro
(€ 0,15) +
Archiviazione
(€ 0,1) =
Archiviazione
(€ 0,1) =

Risparmio: 357 %p
€ 3,56 357 %



PEC Posta elettronica certificataPEC – Posta elettronica certificata
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PEC Posta elettronica certificataPEC – Posta elettronica certificata

www.cnipa.gov.it
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PEC – Posta elettronica certificata
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Casella da 2 giga
€ 10,00
anno

€ 10,00
anno



PEC – Posta elettronica certificata

Gentile cliente,Gentile cliente,
la presente per la presente per confermarLeconfermarLe l'a en ta certifica ione della casella l'a en ta certifica ione della casella la presente per la presente per confermarLeconfermarLe l avvenuta certificazione della casella l avvenuta certificazione della casella 

maurizioargento@pecavvpa.itmaurizioargento@pecavvpa.it con password con password j3u1c8n4j3u1c8n4
in data 13/10/2009 alle 12:21in data 13/10/2009 alle 12:21
Distinti SalutiDistinti Saluti
========================================================
Aruba Pec S.p.A.Aruba Pec S.p.A.
Servizio ClientiServizio Clienti
https://www.arubapec.ithttps://www.arubapec.it
NN°° centralino: 0575/0500 centralino: 0575/0500 -- NN°° fax: 0575/862020fax: 0575/862020
========================================================
webmailwebmail::

https://webmail.pec.it/index.htmlhttps://webmail.pec.it/index.htmlhttps://webmail.pec.it/index.htmlhttps://webmail.pec.it/index.html

gestionemailgestionemail::

https://gestionemail pec it/prov/authentication cgihttps://gestionemail pec it/prov/authentication cgi
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https://gestionemail.pec.it/prov/authentication.cgihttps://gestionemail.pec.it/prov/authentication.cgi
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Fi  di i lFirma digitale
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Nella certezza della paternità dei documentiNella certezza della paternità dei documenti

S iS iSempronioSempronio

TizioTizio
CaioCaio

originaleTizioTizio originale
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Intercettare un messaggio e modificarne i contenutiIntercettare un messaggio e modificarne i contenuti



Nella certezza della paternità dei documenti 

Sempronio (tizio)Sempronio (tizio)

TizioTizio CaioCaio
Inviare un messaggio sotto falso nomeInviare un messaggio sotto falso nome

TizioTizio CaioCaio
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Nella certezza della paternità dei documenti 

TizioTizioTizioTizio CaioCaio

Ripudiare un messaggio inviatoRipudiare un messaggio inviato
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Nella certezza della paternità dei documenti 

SempronioSempronio

TizioTizio CaioCaio

Intercettare un messaggio e leggerne i contenutiIntercettare un messaggio e leggerne i contenuti
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Intercettare un messaggio e leggerne i contenutiIntercettare un messaggio e leggerne i contenuti



Firma digitaleFirma digitale
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Firma digitaleFirma digitale
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Firma digitaleFirma digitale
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Firma digitaleFirma digitale
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Firma digitaleFirma digitale
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Firma digitaleFirma digitale
I "I "pizzinipizzini" di Provenzano " di Provenzano pp

Un rudimentale sistema di cifratura basato sul cifrario di 
Cesare è stato usato anche da Bernardo Provenzano per 
proteggere le notizie riservate nei suoi famosi pizzini.
Il sistema scelto da Provenzano era abbastanza 

l d d l lsemplice: si trattava di sostituire ad ogni lettera il 
numero corrispondente alla posizione nell'alfabeto 
sommato a 3 e di comporre così un singolo  lungo sommato a 3 e di comporre così un singolo, lungo 
numero. 
Ad esempio  i numeri "512151522 191212154" Ad esempio, i numeri 512151522 191212154  
nascondono il nome di "Binnu Riina":

5 = 2 (posizione della lettera B) più 3; 
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(p ) p ;
12 = 9 (posizione della lettera  I) più 3; ecc...



Crittografia simmetrica

Unica chiave per codifica/decodificaUnica chiave per codifica/decodifica
Mittente e destinatario devono disporre di un Mittente e destinatario devono disporre di un 
canale “sicuro” con cui scambiarsi la chiavecanale “sicuro” con cui scambiarsi la chiave
Chiave nota esclusivamente a mittente e Chiave nota esclusivamente a mittente e 
destinatario (una chiave per ciascuna coppia destinatario (una chiave per ciascuna coppia destinatario (una chiave per ciascuna coppia destinatario (una chiave per ciascuna coppia 
di utenti)di utenti)
Sostituzione delle chiavi solo se una fra tutte Sostituzione delle chiavi solo se una fra tutte Sostituzione delle chiavi solo se una fra tutte Sostituzione delle chiavi solo se una fra tutte 
viene scoperta da terziviene scoperta da terzi
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C itt fi i t iCrittografia asimmetrica

Prevede una coppia di chiavi crittografiche, una privata ed una pubblica, da 
utilizzarsi per la sottoscrizione dei documenti informatici. Pur essendo 
univocamente correlate  dalla chiave pubblica non è possibile risalire a univocamente correlate, dalla chiave pubblica non è possibile risalire a 

quella privata che deve essere custodita dal titolare

Chiave privataChiave privata
deve essere conosciuta 

Chiave pubblicaChiave pubblica
Deve essere resa pubblica e deve essere conosciuta 

solo dal titolare e viene 
utilizzata per apporre la 

fi  l d

p
viene utilizzata per 

verificare la firma digitale 
apposta sul documento firma sul documento apposta sul documento 
informatico dal titolare 
della coppia di chiavi
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Crittografia Crittografia gg
asimmetricaasimmetrica
Vantaggi

+
Svantaggi

-

Vantaggi
+

Svantaggi
-

Crittografia simmetricaCrittografia simmetrica
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L  i l i  di Fi   Le tipologie di Firme  
Con il D.Lgs. 30 dicembre 2010, n. 235, è stato
modificato il quadro delle firme elettroniche presenteq p
nel vecchio Codice dell’amministrazione digitale,
contenuto nel D.Lgs. 7 marzo 2005, n. 82.
Infatti, l’art. 1 del D.Lgs. 235/2010, in recepimento della
normativa europea contenuta nella Direttiva del
Parlamento europeo e del Consiglio del 13 dicembreParlamento europeo e del Consiglio del 13 dicembre
1999, n. 1999/93/CE, oggi prevede:

--LaLa firmafirma elettronicaelettronica
--LaLa firmafirma elettronicaelettronica AVANZATAAVANZATA
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LaLa firmafirma elettronicaelettronica AVANZATAAVANZATA
-



Le tipologie di Firme  Le tipologie di Firme  
LA FIRMA ELETTRONICALA FIRMA ELETTRONICALA FIRMA ELETTRONICA LA FIRMA ELETTRONICA 

lala differenzadifferenza èè ontologicaontologica:: lala firmafirma elettronica,elettronica, definitadefinitagg ,,
inin modomodo generalissimogeneralissimo ee quasiquasi evanescenteevanescente daldal
legislatore,legislatore, ricomprendericomprende qualsiasiqualsiasi tipotipo didi

ffidentificazioneidentificazione cheche inin qualchequalche modomodo consentaconsenta unauna
qualsiasiqualsiasi associazioneassociazione logicalogica tratra unun determinatodeterminato
soggettosoggetto ee determinatideterminati datidati::soggettosoggetto ee determinatideterminati datidati::

EsEs.. unun normalissimonormalissimo PINPIN deldel bancomatbancomat

EsEs.. lele normalinormali credenzialicredenziali didi accessoaccesso costituitecostituite dada
t tt t dd
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nomenome utenteutente ee passwordpassword..



Le tipologie di Firme  Le tipologie di Firme  
LA FIRMA ELETTRONICA AVANZATALA FIRMA ELETTRONICA AVANZATALA FIRMA ELETTRONICA AVANZATALA FIRMA ELETTRONICA AVANZATA

sisi caratterizzacaratterizza perper ilil fattofatto didi essereessere “collegata“collegata aiai dati”dati” aa
ii ii if iif i ii dd dd titi didi ililcuicui sisi riferisce,riferisce, inin modomodo dada consentireconsentire didi rilevarerilevare

eventualieventuali alterazionialterazioni successivesuccessive.. FirmaFirma ee documentodocumento
quindiquindi sisi fondonofondono inin un’unicaun’unica entitàentità ee vengonovengonoquindiquindi sisi fondonofondono inin un unicaun unica entità,entità, ee vengonovengono
separateseparate solosolo alal momentomomento delladella verificaverifica delladella firmafirma..

N llN ll llll l i l til i l ti t tt it tt i ilil didi fifiNellaNella novellanovella legislativalegislativa tuttaviatuttavia ilil genusgenus didi firmafirma
“avanzata”“avanzata” concon unauna certacerta originalitàoriginalità vieneviene suddivisosuddiviso inin
duedue speciesspecies::duedue speciesspecies::

-- lala firmafirma elettronicaelettronica “qualificata”“qualificata”
ff ““
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-- lala firmafirma “digitale”“digitale”



Le tipologie di Firme  Le tipologie di Firme  
FIRMA ELETTRONICA QUALIFICATAFIRMA ELETTRONICA QUALIFICATAFIRMA ELETTRONICA QUALIFICATAFIRMA ELETTRONICA QUALIFICATA

Un particolare tipo di firma elettronica avanzata basata su un 
tifi t lifi t li t di t di iti icertificato qualificato e realizzata mediante un dispositivo sicuro 

per la creazione della firma (Es. la firma della Pec)

FIRMA DIGITALEFIRMA DIGITALE
U ti l ti di fi l tt i t b tUn particolare tipo di firma elettronica avanzata basata su un 

certificato qualificato e su un sistema di chiavi crittografiche, una 
pubblica e una privata, correlate tra loro, che consente al titolare 

tramite la chiave privata e al destinatario tramite la chiave 
pubblica, rispettivamente, di rendere manifesta e di verificare la 

provenienza e l’integrità di un documento informatico o di un 
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p g
insieme di documenti informatici



Firma digitaleFirma digitale
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Firma digitaleFirma digitale
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Firma digitaleFirma digitale
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Firma digitaleFirma digitale

L’impronta digitale del documento  è una L’impronta digitale del documento  è una 
stringa di dati ottenuta con una funzione stringa di dati ottenuta con una funzione gg

matematica detta “hash”.matematica detta “hash”.

Sintetizza il documento in modo univoco. Sintetizza il documento in modo univoco. 
Basta variare un solo carattere nel Basta variare un solo carattere nel 

documento per avere due impronte documento per avere due impronte 
completamente diverse.completamente diverse.
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Firma digitaleg
Si può affermare che la firma autografa è Si può affermare che la firma autografa è 

orientata all’individuo, mentre la firma digitaleorientata all’individuo, mentre la firma digitaleorientata all individuo, mentre la firma digitale orientata all individuo, mentre la firma digitale 
è orientata al documento.è orientata al documento.

Ciò i di i h i idi h d l t tt i fCiò innesca dinamiche giuridiche del tutto nuove, prima fra
tutte, l’esigenza di un soggetto, terza parte fidata (leggasi: il
certificatore) che attesti la nostra identità, attesti ince t cato e) c e attest a ost a de t tà, attest
sostanza “chi siamo” in ambiente digitale.
Mentre nei sistemi tradizionali di firma è l’autografia a farsi
portavoce e garante della nostra identità, il carattere
inevitabilmente neutro dei bit pone un’esigenza ulteriore
che è quella legata all’identificazione del soggettoche è quella legata all identificazione del soggetto
firmatario, esigenza che, come abbiamo visto, è soddisfatta
attraverso l’intervento di una terza parte, il certificatore, che
“ ti ” i l t id tità i ti i t i
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“garantisce” circa la nostra identità nei rapporti con i terzi
sotto pena di sanzioni penali.



Firma digitaleg
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Firma digitaleg
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Firma digitaleg
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Firma digitaleg
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Firma digitale

P  ti  Prova pratica 
di apposizione 
di una firma digitale
su un documento
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