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|l Professionista e il mondo informatico

1. Fobia del nuovo

2. Incoscienza




RICERCA ON LINE

Difficolta di una ricerca gruridica:

ANNI FA

»

4’

reperire le poche pagine
significative

orientarsi nel mare magnum
giuridico
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(2 diritto - Cerca con Google - Windows Internet Explorer

"' google.it

Fle Modfica ‘isualzza  Preferii  Strumenti 7
x Google ‘ diritta M effettualaticerca - o I §D v qpr B & Tradui - 4 (@ dritto

< o Preferti | OB diritho - By i v BN Feeds (]
o I.ldmttn Cerca con Google | il N

»

| jLeggi posta gggstampa v Pagina = Sicurezza = Strumenti - I_ﬁ'? -

Web Immagini Videa Maps News Gruppi Gmail altro v

Google [arto [ Corca ] mmamusa

Cerca: @ nel Web O pagine in ltaliano O pagine provenienti da: ltalia

Web Risultati 1- 10 su circa 28.400.000 per diritto. (0,09 secondi)

Diritto & Diritti - rivista giuridica on line

Rivista giuridica online che raccoglie sentenze, leqqi ed inoltre una newsletter di aggiomamenta
sui cambiamenti pid importanti nelluniversa del diritto.

Indici di sentenze - Amministrativo - Indici di dottrina

www.diritto.it/ - Copia cache - Simili

Diritto - Wikipedia

La domanda "che cos'8 il diritto” ha impegnato gli studiosi di tutte le epoche, & costituisce
ancora un prublema aperto la cui suluzmne d|pende in gran ..
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{= avvocate - Cerca con Google - Windows Internet Explorer,

@.\-— I 5 || X -" google. it [ =

Fil=  Modifica  Wisualizza  Preferiti Strumenti 7 X @ A

x Go SlE‘ | diritka w2 icerca = | j o @ I:EB' Condividi = @ ~ | Ap Controllo - a Traduci - ! Corpilazione autommati

S Preferiti | 95 @) Sch.. % &vv.. OF Cas.. 0 htt. [ JAcc.. @) Con. RAIVL. &)Sof.. @ Mo, [@cer.. BIBNL.. &|CNF & OrdPa & 0OUA € Uni..

.'." avvocato - Cerca con Google & Inizin  ~ [ ~ Leggi posta E%-'] 3t

Web Immagini Video Maps MNews Libri Gmail altro v

GO L 1'81 avvocato Cerca

Circa 5.240.000 rizultati (0,06 secondi) Ricerca avanzata

*8 Tutto Avvocato - Wikipedia

® Immagini Lawucatn (dal Iatlng ad_un;at_us, a_dv_ou_:n =voco + ad chiamato a me) & quel professionista,
. solitamente laureato in discipline giuridiche e tipicamente, ...

B Video Origini storiche - | soggetti dellordine forense . - L'awocato nel Medioevo

o . it. wikipedia.org/wiki/Avvocato - Copia cache - Simili

7= Notizie e g P

W In tempo reale Avvocati it _ _ _ S
Pubblichiamo questo caso in materia penale messo gentilmente a disposizione dall " avvocato

‘ Libri Giovanni Orfino tratto da Reati Comuni, Collana Scenari 2007 a ...
www_avvocati it/ - Copia cache - Simili

¥ | Pid contenuti

Avvocato.if - il nuovo portale dei professionisti del dirifto Q
Awvocato.it il nuovo portale dei professionisti del diritto con le ultime news in ambito giuridico ed
Cambia localita il motore di ricerca per studi legali che consente di ...

www_avvocato it/ - Copia cache - Simili

Palermo
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= ingegnere - Cerca con Google - Windows Internet Explorer
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"l ingeqnere - Cerca con Google ﬁ Inizio  + [5] -l Leqqi posta

Web |mmagini Video Maps MNews Libri Gmail altro v

GO L 181 ingegnere Cerca i

Circa 5.020.000 rizultati (0,06 secondi) Ricerca avanzata

*8 Tutto Ingegnere - Wikipedia

= Immagini Lingegnere & un professionista qualificato in una delle branche dellingegneria , ossia quella
. vasta disciplina che sfrutta le conoscenze scientifiche per ...

B Video Staria - L'ingegnere in Italia - Mote - Voci correlate

e . it. wikipedia.org/wiki/Ingegnere - Copia cache - Simili

7= Notizie P guingeg .

+| Pi contenuti Ingegnere - Nonciclopedia

28 feb 2011 ... Un ingegnere & una piccola creatura pelosa (a parte il capo) di forma quadrata.
Caratteristiche distintive della specie sono occhiali spessi ...
nonciclopedia.wikia.com/wiki/lngegnere - Copia cache - Simili

Palermo
Cambia localita

Tuttolngeagnere - Consiglio Nazionale degli Ingegneri (CHNI)




QUALE SICUREZZA?

L’uomo e la sua sicurezza
devono costituire la prima preoccupazione
di ogni avventura tecnologica

MONITO STRAORDIAMENTE ATTUALE




Una strada
OBBLIGATA

Matrimonio tra progettazione e telematica




LE TECNOLOGIE OGGI

[UTTI

utilizzano |la Rete

Dalla informatizzazione strutturale a
guella della comunicazione telematica
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Il futuro digitale deve trovare fondamento:

> Nella corretta e sicura trasmissibilita e
gestione dei documenti informatici;
> Nella certezza della paternita dei

documenti;
> Nella facilita di accesso e di deposito da

- Ny Nwr ~ew” Sewr Sewr '-I'

remoto del documenti informatici;

» Nella sopravvivenza nel tempo e nella
sicura archiviazione di tutti | documenti
Informatici;




Nella corretta e sicura trasmissibilita e
gestione del documenti informatici;

NON SOLO POSTA ELETTRONICA




s cosa e ::

La Posta Elettronica Certificata (PEC) é un sistema di posta elettronica
nel quale al mittente viene fornita documentazione elettronica, con
valenza legale, attestante l'invio e la consegna di documenti informatici.

La PEC ¢ nata con l'obiettivo di trasferire su digitale 1l concetto di
Raccomandata con Ricevuta di Ritorno. Come mezzo di trasporto si e
scelto di utilizzare I'email che garantisce, oltre alla facilita di utilizzo e
alla diffusione capillare sul territorio, una velocita di consegna non
paragonabile alla posta tradizionale.

Attraverso la PEC chi invia una email ha la certezza dell'avvenuta (o
mancata) consegna del proprio messaggio e dell’eventuale
documentazione allegata.




+: normativa di riferimento ::

#% DPR 11 febbraio 2005, n. 68: Regolamento recante disposizioni per

I'utilizzo della posta elettronica certificata. a norma dell’articolo 27 della
legge 16 gennaio 2003, n. 3 (G.U. 28 aprile 2005, n. 97)

% Decreto 2 novembre 2005: Regole tecniche per la formazione. la
trasmussione ¢ la validazione, anche temporale. della posta elettronica
certificata (G.U. 15 novembre 2005, n. 266)

# Circolare Cnipa CR/49: Modalitad di accreditamento all'elenco pubblico
de1 gestori di PEC (G.U. 5 dicembre 2005, n. 283)

# Circolare CNIPA 7 dicembre 2006 CR/51: Espletamento della vigilanza

¢ controllo sulle attivita dei gestori da parte del CNIPA (G.U. 21 dicembre
2006, n. 296)

Il Decreto Legislativo 185/2008 convertito con Legge 2/2009 che imprime
un’accelerazione senza precedenti allo sviluppo delle trasmissioni
telematiche attraverso l'utilizzo della Posta Elettronica Certificata

‘-_'r:;re r ﬂ'ff?‘c-gﬁ.ﬂﬂrl-r?ﬂ & 1 E.E'E?:'.'g}:j;“ﬂ‘ﬁ'.fﬂ{ﬂ#.jc v.ief
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ART. 16 (comma 7): obblighi PEC
per professionisti iscritti in albi

7. | professionisti iscritti in albi ed elenchi istituiti con legge
dello Stato comunicano ai rispettivi ordini o collegi il
proprio indirizzo di posta elettronica certificata (( o
analogo indirizzo di posta elettronica di cui al
comma 6 )) entro un anno dalla data di entrata in vigore
(( del presente decreto.

Gli ordini e i collegi pubblicano in un elenco
riservato,consultabile in via telematica esclusivamente
dalle pubbliche amministrazioni,i dati identificativi
degli iscritti con il relativo indirizzo di posta
elettronica certificata. ))




In sede di conversione del decreto legge sono state
apportate numerose modifiche alla versione iniziale
dello stesso soprattutto con riferimento
all’obbligatorieta della “PEC PRE-CONFEZIONATA”.

Infatti, I'impresa o il professionista possono servirsi di
un indirizzo di posta elettronica certificata (PEC) ma
anche, iIn alternativa, di "un analogo indirizzo di
posta elettronica basato su tecnologie che
certifichino data e ora dell'invio e della ricezione
delle comunicazioni e l'integrita del contenuto delle
stesse, garantendo l'interoperabilita con analoghi
sistemi internazionali”.




obblighi per iscritti in albi

1. Comunicare entro 1 anno il proprio indirizzo PEC al relativo ordine;

2. L'Ordine avra l'onere di predisporre un elenco degli indirizzi PEC;
- indirizzi liberamente e gratuitamente accessibili per la consultazione.
- estraibili solo dalle PP.AA. e solo per gli scopi di loro

competenza (comma 10).

3. L'obbligo di PEC e assolto anche attraverso indirizzo con “analoghe
tecnologie’.

4. L'obbligo e individuale e ricade su ciascun iscritto all'ordine anche se
appartenente a studio composto da altri collaboratori, associato o non.




era necessario l|'accordo espresso (possibilmente
scritto) per chi volesse utilizzare la PEC. Ora, invece,
grazie alla conversione del decreto anti-crisi si

prescindere da un accordo tra mittente e destinatario

OGGIH
(...) le comunicazioni tra i1 soggetti di cui ai commi 6, 7 e 8 del
presente articolo, che abbiano provveduto agli adempimenti ivi
previsti, possono essere inviate attraverso la posta elettronica
certificata o analogo iIndirizzo di posta elettronica di cui al
comma 6, senza che il destinatario debba dichiarare la propria
disponibilita ad accettarne I'utilizzo.
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:: decreto legge anti-crisi ::

(approvato 11 28.11.2008)
PEC obbligatoria per societa, protessionisti e pubbliche
amministrazionti:

# Le aziende hanno I'obbligo di comunicare il proprio indirizzo PEC al registro delle
imprese all'iscrizione o entro 3 anni dall'entrata in vigore della legge se gia
costituite

+ | professionisti hanno I'obbligo di comunicare il proprio indirizzo PEC all'albo di
appartenenza entro 1 anno dall'entrata in vigore della legge

+ Le PA hanno 'obbligo di istituire 1 casella PEC per ogni registro di protocollo e di
comunicare gli indirizzi al CNIPA che crea un elenco consultabile per via
telematica

7 Le comunicazioni tra le PA possono avvenire via PEC senza che il destinatario
debba dichiarare la propria disponibilita ad accettarne 'utilizzo.

7 La consultazione degli indirizzi PEC delle aziende e dei professionisti presso il
registro delle imprese e gli albi professionali dovra avvenire liberamente e senza
oneri.




:: che cosa cambia per 1'utente finale? ::

et - saale Frela
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PRATICAMENTE NIENTE!!! T —

#* l'utente finale vede la casella di PEC come
una normale casella di posta
# puod utilizzare un qualsiasi client di posta
(Thunderbird, Outlook, Qutlook Express, | —— :
Eudora, ...) e —— .

. i & - 2
QET M WEIE Sl Bk l.-:q, Pepy L Pwwdsl Ty Dees pek Faa]

7 pud utilizzare la web mail v |l aam

fererslie.. Mo PO CENTIFIC AT oy
[irisca: ]

% non ha bisogno di installare software o ]
#* non ha bisogno di device P | mrimmae
# Unica differenza: per ogni spedizione il s

mittente riceve: | nie Lo

7 Una ricevuta di accettazione (certifica ' o S
l'istante di invio)

# Una ricevuta di avvenuta consegna
(certifica |'istante di consegna a
destinazione)




PEC - Posta elettronica certificata

Il termine "certificata" si riferisce al fatto che il gestore del servizio
rilascia al mittente una ricevuta che costituisce prova legale
dell’avvenuta spedizione del messaggio ed eventuali allegati.

| gestori certificano quindi con le proprie "ricevute":
- che il messaggio e stato spedito

- che il messaggio e stato consegnato

- che il messaggio non e stato alterato

In ogni avviso inviato dai gestori e' sempre certificata la data e I’ora di
ognuna delle operazioni descritte.

| gestori inviano ovviamente avvisi anche in caso di errore in una
gualsiasi delle fasi del processo (accettazione, invio, consegna) in modo
che non ci siano mai dubbi sullo stato della spedizione di un messaggio.

Se il mittente dovesse smarrire le ricevute, la traccia informatica delle
operazioni svolte, conservata dal gestore per 30 mesi, consente la
riproduzione, con lo stesso valore giuridico, delle ricevute stesse.




Posta elettronica ‘ordinaria’
Richiamo - Schema generale

—

Internet
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Mail Transfert Agent




PEC - Posta elettronica certificata

PEC

Sistema di invio e ricezione

Rispetto allo schema generale
della posta elettronica
“ordinaria” ora gli MTA
(Mail Transfer Agent) sia
del mittente che del
destinatario sono entrambi
certificati secondo
procedure e regolamenti
stabiliti per legge.

Le varie ricevute
(accettazione, presa in
consegna e ricezione) sono
garantite a livello del
sistema.

\Mail Server -l:emf-t-ata)_ug;@ 0 WMail Servar Cartficate /
’ A crtilbeale b

e

1.\\_.
S -
f
| = = |
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Mittente Destinatand
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Fonte Intermet




PEC - Posta elettronica certificata

PEC
Sistema di invio e ricezione

Da un punto di vista piu tecnico i messaggi di posta elettronica certificata utilizzano
il protocollo S/MIME, la sicurezza del colloquio tra mittente e destinatario viene
garantita in tutte le fasi dall’invio alla ricezione della mail certificata.

Il mittente deve identificarsi presso il gestore di pec (autenticazione)

L'integrita e la confidenzialita delle connessioni tra il gestore di posta certificata
e l'utente devono essere garantite mediante ['uso di protocolli sicuri (utilizzo di
protocolli quali TLS).

I messaggi generati dal sistema di pec sono sottoscritti dai gestori mediate la
firma digitale del gestore di posta elettronica certificata.

Il colloquio tra i gestori deve avvenire con l'impiego del protocollo SMTP su
trasporto TLS.

Il destinatario deve identificarsi presso il gestore di pec (autenticazione) per
potere leggere le mail in arrivo.




PEC - Posta elettronica certificata

PEC
Attori

Gli attori coinvolti nel sistema della posta elettronica certificata sono :

» Gestori di posta elettronica certificata — sono dei provider di posta
elettronica accreditati presso il CNIPA (Centro Nazionale per
L'informatica nella Pubblica Amministrazione) con una procedura
particolare. Devono sottostare a obblighi relativi alla gestione del
servizio.

Utilizzatori — utenti che fanno richiesta di una casella di posta certificata
ai vari provider e che successivamente comunicano agli organismi
interessati (PA, enti, associazioni etc...) di volersi avvalere del servizio
PEC per le comunicazioni ufficiali.

Il CNIPA (Centro Nazionale per L'informatica nella Pubblica
Amministrazione) che e |'organo pubblico preposto al controllo ed alla
vigilanza sulla attivita dei gestori della posta elettronica certificata.




PEC - Posta elettronica certificata

PEC
Gestore di PEC - Obblighi

I gestori della posta elettronica certificata devono sottostare a obblighi.
Alcuni tra questi garantire :

'interoperabilita dei servizi offerti
I'inalterabilita dei documenti trasmessi

tenere traccia delle operazioni svolte, in un apposito log, per una durata
di trenta mesi garantendone la riservatezza, la sicurezza, |'integrita e
inalterabilita oltre che le ricevute di avvenuta e/o mancata consegna in
modo da poterle riprodurre nel caso in cui il mittente le smarrisca.

individuare e gestire secondo le regole tecniche gli eventuali messaggi
contenenti virus

Garantire dei livelli minimi di servizio




PEC - Posta elettronica certificata

P.E.C.
Ambito operativo — Imprese e Professionisti

Comunicazioni imprese, professionisti con la PA e tra di loro.

Le Camere di Commercio mettono a disposizione delle imprese una casella
di Posta Elettronica Certificata che possono richiedere ed utilizzare sia
per corrispondenza con la PA stessa ed altri enti. La casella di posta
certificata di fatto assume il significato di domicilio a cui possono essere

inviate comunicazione di vario tipo e natura con valore legale.

Le aziende possono utilizzare |la posta elettronica certificata anche per

comunicazioni di tipo economico e{n iuridico (es. l'invio di un
contratto), per comunicazioni con la PA (dalla comunicazione di
variazioni statutarie alla Camera di Commercio, alle comunicazioni con
enti di previdenza INPS, INAIL, Fondi di previdenza ecc...)

Professionisti per la trasmissione di atti e comunicazioni alla Cancelleria del
Tribunale, Prefetture etc...




PEC - Posta elettronica certificata

P.E.C.
Che cosa si certifica

Che cosa viene certificato con un messaggio inviato tramite servizio di
posta elettronica certificata:

1) Autenticazione del mittente (provenienza certa del messaggio)

2) Autenticita del contenuto del messaggio (sia in termini di correttezza
formale cioe assenza da virus, sia in termini di garanzia del contenuto e
assenza di alterazione durante la trasmissione)

3) Avvenuta/mancata ricezione del messaggio da parte del provider del
destinatario

4) Marcatura temporale opponibile a terzi.




PEC - Posta elettronica certificata

P.E.C.
Che cosa si certifica

Il servizio di PEC si dice “completo” cioe produce certificazioni a valore
legale solo se sia mittente che destinatario utilizzano caselle di
posta elettronica certificata (in questo caso il documento inviato con
marcatura temporale e equivalente ad una raccomandata con ricevuta

di ritorno e pertanto opponibile a terzi).

E comungue possibile inviare mail da indirizzo di posta elettronica
certificata ad un indirizzo normale in questo caso |'unica ricevuta
prodotta dal sistema e quella di accettazione. L'invio di mail da un
indirizzo ordinario a un indirizzo pec invece potrebbe o non essere
accettato dal gestore di PEC oppure arrivare al destinatario ma
all'interno di una busta di anomalia.




P.E.C.
Vantaggi

I vantaggi dell’introduzione della PEC e del suo utilizzo sono numerosi:

Certificazione dell’avvenuta consegna del messaggio
Certificazione degli allegati del messaggio

Possibilita di allegare al messaggio qualsiasi tipologia di
informazione/documento in formato digitale

Archiviazione (per 30 mesi) da parte del gestore di tutti gli eventi con le
ricevute ed esclusione dei messaggi originali

Semplicita di trasmissione, inoltro e ricerca dei messaggi
Garanzia di privacy e sicurezza

Possibilita di invio multiplo a piu destinatari

Tracciabilita della casella del mittente

Velocita di consegna (come la e-mail tradizionale)

Consultazione della casella di posta anche al di fuori del proprio
ufficio/abitazione

Economicita rispetto alla raccomandata tradizionale




Economicita della PEC

Raccomandata A/R

Affrancatura
(min € 3,30) +
Carta

(€ 0,008) +
Busta

(€ 0,002) +
Trasporto

(€ 0,005) +
Costo Lavoro
(€0,15) +
Archiviazione
(€0,1) =

W= L

Risparmio:
€ 3,56




PEC
La PEC ai cittadini

Con il recente DPCM (Decreto del Presidente del Consiglio dei Ministri) del
6 maggio 2009 'Disposizioni in materia di rilascio e di uso della casella di
posta elettronica certificata assegnata ai cittadini’ si sancisce che :

(art 2)
1. Al cittadino che ne fa richiesta la Presidenza del Consiglio dei Ministri -

Dipartimento per l'innovazione e le tecnologie, direttamente o tramite
I'affidatario del servizio, assegna un indirizzo di PEC.

2. L'attivazione della PEC e le comunicazioni che transitano per la predetta casella
di PEC sono senza oneri per il cittadino. (...)

In particolare nell’Allegato A

Qualunque cittadino italiano maggiorenne, compresi i cittadini residenti all'estero,
pud chiedere |'attivazione di un'utenza personale di posta elettronica certificata
accedendo al sito dedicato al servizio di posta elettronica certificata per |
cittadini (https://www.postacertificata.gov.it )




Cosa devono fare gli utenti per usare la PEC ?

- Rivolgersi ad uno dei gestori iscritt nellindice del CNIPA  www.cnipa.gov.it

Quali servizi posso richiedere ai gestori ?

- Domini PEC, singole caselle, servizi ulteriori non regolamentati
Cosa ottengono ?

- Servizi di gestione di caselle di posta, ricevute opponibili, accesso ai log in
caso di smarrimento ricevute o contestazioni, livelli di minimi di servizio
garantiti dal regolamento




PEC - Posta elettronica certificata

Tabella Comparativa

Caratteristiche e vantaggi della Posta Certificata a confronto con quelle dei tradizionali sistemi di invio di comunicazioni.

Posta
prioritaria

Raccomandata Raccomandata
semplice AR

-
=]
-

Corriere
ESpresso

Casella email
semplice

Casella PEC
== Casella
semplice

Casella PEC
==x Casella PEC

Invio da
casalufficio

X X X

Vv

v

Valore legale

Consegna
immediata

Certificazione
avvenuta
spedizione

Avviso
ricezione

Mantenimento
ricevuta

Inalterabilita
del contenuto

Uso da
qualsiasi posto

X S Xx S S | S8

X X

v

(tramite webmail)

(tramite
webmail)

(tramite
webmail)

a partire da €
Costo unitario 0,60
(per messaggio) (120:x235 mm x
50gr )

a seconda dell’
operatore
telefonico

a partire da €
2,80
(x20gr)

a partire da €
3,40
(x20gr)

a seconda del
COMers

Costo fisso Casellada 2 giga

anno

€ 10,00

€10,00
anno




PEC - Posta elettronica certificata

Gentile cliente,
la presente per confermarlLe l'avvenuta certificazione della casella

maurizioargento@pecavvpa.it con password |3ulc8n4
in data 13/10/2009 alle 12:21
Distinti Saluti

Aruba Pec S.p.A.

Servizio Clienti

https://www.arubapec.it

N° centralino: 057570500 - N° fax: 0575/862020

webmail: ’
https://webmail.pec.it/index.html

gestionemail:
https://qgestionemail.pec.it/prov/authentication.cqi




PEC - Posta elettronica certificata

f.-: - WebMail PEC - - Windows Internet Explorer
C- \'.___./1 |§, https pecC.it "| 4 | @ 5 X2

File  Modifica Visualizza  Preferiti Strumenti 7

x Go glE| w -" Effettua la ricerca « 4+ @ &2~ EEI' gl » | |23 Traduci ~ e % - | 'Enkra -

o 2

?V\?Preferiti @—Webrﬂail PEC - Enh Inizion - LJ ='| Leggi posta [ Stampa  ~  Pagina = Sicurezza v Strumenti - IQ}? -

Webmail.pec.it

Grazie alla nuava Webmail di Webmail.pec.it d3 ogagi potral:

Controllare |a tua casella di posta elettronica da qualsiasi postazione internet;

Gestire ed organizzare tuthi 1 tuoi messagagi;

Gestire la rubrica e organizzare | tuoil contatt;

Organizzare | tuol appuntamenti grazie a un nuovo Calendario messo a tua disposizione.

Indirizzo E-mail: Password:

maurizioargento@pecawpa.it I w

Lingua: ltaliano »

= Password dimenticata?

> Versione precedente Webmail > Gestisci Account

Powered by i .
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Log out

Gestore di Posta Certificata ed Autorita di Certificazione
Desktop

@ Nuowo '@’ Invia e Ricevi

a4+ Giovedi 15 Ottobre 2009 @ Cosa c'é di nuovo ?

Benvenuto/a nella Nuova Webmail Aruba! Approfitta subito  Alcune informazioni utili
delle. nuove applicazioni messe a Tua disposizy
@ Nuowo Messaggio gestlre . . li i

i messaggi di posta elettronica > + Clicca e trascing

ﬁ}-‘ Nuowe Contatto . Clicca sull'oggetto dell'e-mail, archivialo e spostalo
MNessun nuovo messagagio o
dove desideri

'fﬁ‘ Desktop

ﬁ Nuowo Gruppo

[&] Nuove Evento

(=4 vai a Posta in arrivo > o ,
Funzioni rapide Tastiera

Per configurare il tuc account, accedi a - CTRL+SHIFT+N = Nuovo messaggio
https://gestionemail.oec.it - CTRL4SHIFT+R = Refresh della Casella in entrata
- CTRL+SHIFT+I = Visualizza cartella Posta in Arrivo
- CTRL+SHIFT+0O = Visualizza cartella Posta inviata
- CTRL+SHIFT+D = Visualizza cartella Bozze

0% Spazio utilizzato - 0 Mb occupati su 2000 Mb - CTRL+SHIFT+T = Visualizza cartella Cestino
disponibili - CTRL+SHIFT+C = Muovo contatto

- CTRL+5HIFT+G = Nuovo gruppo

# Utilizzo Webmail

|'T_{| Appuntamenti della Settimana

Menl Cantestuale

Messaggi - Nessun appuntamento in Calendario Cliccando con il tasto destro del mouse su un
messaggio, un contatto o un file, sara possibile
visualizzare il menu contestuale con I'accesso rapido
Contatti ad alcune funzioni.

Archivio

Calendario . L .. . . .
Cambiare I'orientamento di visualizzazione messagai

Ricerca Se desideri puoi utilizzare Il separatore verticale per
P la lista dei messagagi e per il contenuto degli stessi. E'

Powered by
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Gestore di Posta Certificata ed Autorita di Certificazione

Posta in arrivo

Rispondi Rispondi a tutti » Inoltra

@ Nuowvo

'@ Invia e Ricevi

[ Tutti | Mittenti conosciuti | Mittenti sconosciuti |
@ 2 ! |5 Da
L]

posta-certificata@pec.aruba.it

Q.+

'M& Desktop
B Messagqi

[ERES] L= mice cartelle
1 Posta in arrive
Bozze

Cestino
Lettura Messaggi

ﬁl Elimina

EE:' Opzioni aggiuntive

Cggetto
POSTA CERTIFICATA: test

Log out

maunzoargento - maunzoa

Seleziona / Deseleziona tutto
Cimensicni
S Kb

Data
14/10/2009

Posta inviata

& SPAM R .
* Leggi un messaggio

Cliccare sul messaggio che =i desidera leggere e =ara visualizzato nel presente riguadro.

Per visualizzare un messaggio in una nuova finestra, fare doppio click sul messaggio che =i desidera aprire.

» Seleziona messaggi

Per selezionare pil messaggi premere il pulsante "CTRL" oppure "SHIFT" e cliccare sui messaggi desiderati.

+ Meni contestuale
7 Archivio
1) contatti
ﬁ Calendario
'\—ﬁ Ricerca

99¢ Opzioni

Copyright © 2009 - Aruba PEC S.p.A. - tutti i diritti riservati - P .

IVA: 01879020517

Cliccando con il tasto destro del mouse su un messaggio s aprira | mend contestuale per 'accesso rapido a varne funzioni.
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Contenuto del messaggio PEC E

[—1

<?xml version="1.0" encoding="UTF-8" ?=
- «<postacert tipo="posta-certificata" errore="nessuno"=
- <intestazione=
<mittente =sorintanogioacchino@avvocatiagrigento.it</mittente =
<destinatan tipo="certificato">maurizioargento@pecavvpa.it</destinatar=
<risposte =sorintanogioacchino@avvocatiagrigento.it</risposte=
<oggetto>test</oggetto=
<fintestazione =
- «dati>
<gestore-emittente =ARUBA PEC S.p.A.</gestore-emittente =
- zdata zona="+0200">
<giormo>=14/10/2009 </giormo =
zora=19:24:10</ora=

</data=
<identificativo>opec227.20091014192410.22368.07.1.5@pec.aruba.it</identificativo =

<msgid=><E761263159FC463391619955972D8D35@ufficio0f2e82f> </msgid =
<ricevuta tipo="completa" /=
=/dati=
</postacert>

4 Ricerca

%3¢ Opzioni
Powered by
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Log out

Gestore di Posta Certificata ed Autorita di Certificazione
Desktop

@ Nuowo '@’ Invia e Ricevi

a4+ Giovedi 15 Ottobre 2009 @ Cosa c'é di nuovo ?

Benvenuto/a nella Nuova Webmail Aruba! Approfitta subito  Alcune informazioni utili
delle. nuove applicazioni messe a Tua disposizione per
@ Nuowo Messaggio gestlre . . li i

i messaggi di posta elettronica e tanto altro ancora. + Clicca e trascing

ﬁ}-‘ Nuowe Contatto . Clicca sull'oggetto dell'e-mail, archivialo e spostalo
MNessun nuovo messagagio o
dove desideri

'fﬁ‘ Desktop

ﬁ Nuowo Gruppo

[&] Nuove Evento

(=4 vai a Posta in arrivo > o ,
Funzioni rapide Tastiera

Per configurare il tuc account, accedi a - CTRL+SHIFT+N = Nuovo messaggio
https://gestionemail.oec.it - CTRL4SHIFT+R = Refresh della Casella in entrata
- CTRL+SHIFT+I = Visualizza cartella Posta in Arrivo
- CTRL+SHIFT+0O = Visualizza cartella Posta inviata
- CTRL+SHIFT+D = Visualizza cartella Bozze

0% Spazio utilizzato - 0 Mb o - CTRL+SHIFT+T = Visualizza cartella Cestino
disponibili - CTRL+SHIFT+C = Muovo contatto

- CTRL+5HIFT+G = Nuovo gruppo

# Utilizzo Webmail

|'T_{| Appuntamenti della Settimana

Menl Cantestuale

Messaggi - Nessun appuntamento in Calendario Cliccando con il tasto destro del mouse su un
messaggio, un contatto o un file, sara possibile
visualizzare il menu contestuale con I'accesso rapido
Contatti ad alcune funzioni.

Archivio

Calendario . L .. . . .
Cambiare I'orientamento di visualizzazione messagai

Ricerca Se desideri puoi utilizzare Il separatore verticale per
P la lista dei messagagi e per il contenuto degli stessi. E'
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Gestore di Posta Certificata ed Autorita di Certificazione

Gestione Mail - Posta Certificata

Inserisci nei campi sottostanti i tuoi dati di accesso: @

Nome Casella completo:
(es. nomecasella@pec.it o
postmaster@pec dominio o)

Password: |

Accedi

ATTENZIOME:
Accedendo con ‘postmaster@pec.dominioood, potrai gestire tutte le caselle Pec del
dominio (creazione, cancellazione, recupero & modifica password).

Password dimenticata? Webmail

Copyright @© 2006-2009 Aruba Pec 5.p.A. - P.1. 01879020517 - All rights reserved
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Gestore di Posta Certificata ed Autorita di Certificazione

maurizioargento@pecavvpa.it

| *i Logout

DETTAGLI CASELLA E TITOLARE

Indirizzo email: maurnzioargento@pecawpa.it

Tipo casella: Pro

Dimensione: 2.0 GB - usati: 0.01 MB (0.0 %)
"

I

Stato: attivo
Data attivazione: 13 Oct 2009

Nome: Maurizio
Cognome: Argento
Ragione sociale: professionista
Partita lva: 037044905824
Email: argemau@tiscali it
Telefono: 39.091306731

-

a1 L L L VoA W

MODIFICA PASSWORD

obbligatoriamente alfanumerici (cioe’ lettere & numeri).

La nuova password non deve essere stata gia’ utilizzata in precedenza. La sua lunghezza deve essere compresa tra 8 e 20 caratteri

Password attuale: |

Nuova passwurd:|

Conferma passwurd:|

Conferma

A
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A
COMPORTAMENTO IN CASO DI MESSAGGI NON CERTIFICATI

Tramite questa sezione e’ possibile specificare se accettare, respingere o inoltrare un messaggio di posta non certificata ad altra casella.

Attenzione: per disabilitare una regola &' sufficiente abhilitare un'altra regola.

Accetta:

solo messaggi di posta certificata e rifiuta messaggi di posta non certificata

solo messaggi di posta certificata e inoltra i messaggi non certificati alla casella: |argemau@tisca|i.it
nomecasella@dominio. o)

tutti i messaggi di posta certificata e non certificata. (Si consiglia di attivare il filtro antispam)

tutti i messaggi certificati e non certificati e sposta | messaggi di posta non certificata nella carlella:
{Si consiglia di attivare il filtro antispam)

Conferma

SERVIZIO ANTISPAM

Tramite questa sezione & possibile specificare se attivare 'antispam e quale azione intraprendere nel caso la mail sia ritenuta come spam.
L'antispam, se attivato, entra in funzione sulle email non certificate, se si &' scelto di riceverle nella casella certificata.

Atli'ura servizio Anti-Spam per i messaggi di posta non certificata
Cancella le mail ritenute spam
Sposta le mail ritenute spam nella cartella Spam

Impostazioni avanzate antispam
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SERVIZIO DI NOTIFICA VIA EMAIL

Attiva la notifica via email
Riceveral un messaggio di notifica allindirizzo di posta indicato ogni volta che arrivera’ una mail certificata sulla tua casella PEC
La notifica vemra’ inviata finc ad un massimo di due indirizzi di posta non certificata che dowrannoc essere indicati nell'sppositoc campeo. E' possibile decidere inolire se

ricevere |a notifica per messaggi proveniente da mittenti specifici (massimeo 2) indicando nell'appositc campeo gli indirizzi mittenti, oppure se ricevere una notifica per tutti i
mess8ggi non inserendeo indirizzi Mittenti ﬂ

Se arriva una mail certificata dai seguenti indirizzi certificati

Invia una notifica agli indirizzi (non certificati)

Attuale regola impostata:
Mittenti: Destinatari:

posta-cerificata maurizicargento@awocatipalermo.it

Cancella regola

{Eli indirizzi 2mail dei mittenti dei messaggi = dei destinatari deveno essere inseriti nella forma nomecasella@dominio oo & devono essers separati da uns virgoela senza
spazi)

SERVIZIO DI REPORT VIA EMAIL

Tramite questa sezione e’ possibile attivare I'invio di una MAIL giornaliera contenente la notifica degli eventuali messaggi non
letti ricevuti nella casella

invia la notifica all'indirizzo email |
{es. nomecasella@dominio. oo

Orario di contrello Ore| 00 v | Minuti | 00 ¥ |

Conferma

Attuale regola impostata:

Invia il report all'indrizzo : maurizioargento@awocatipalermo.it alle ore: 18:00:00
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Outlook 2003

» Configurazione Account Configurare una casella di posta su Outlook 2003
* Invio Messaggio Come inviare un messaggio da Outlook 2003

Offerta * Ricezione Messag.gio Come ricevere m.essaggi EII.I Outlook 2003

* Backup messaggio Fare un backup dei messaggi su Outlook 2003

HOME

Come Funziona * Posta Ordinaria Come inviare mail ad una casella NON certificata su Outlook 2003
« IMAP Configurare una casella IMAP

Tabella Comparativa
Outlook 2007

Documentazione * Configurazione Account Configurare una casella di posta su Outlook2007
* Invio messaggio Come inviare un messaggio da Qutlook2007
Gestione Caselle * Invio messaggio posta ordinaria Come inviare un messaggio di posta ordinaria da Qutlook2007

* Ricezione messaqqgio Come ricevere messaggi suCutlook2007
WebMail » Backup messagqgio Fare un backup dei messaggi su Outlook2007

* Imap Configurare una casella IMAP su Outlook2007
Chi Siamo

Thunderbird

Guide Filmate * Configurazione Account Configurare una casella di posta su Thunderbird

* Invio Messaggio Come inviare un messaggio da Thunderbird

* Ricezione Messaggio Come ricevere messaggi su Thunderbird

* Backup messaggio Fare un backup dei messaggi su Thunderbird

* Posta Ordinaria  Come inviare mail ad una casella NON certificata su Thunderbird
* IMAP Configurare una casella IMAP

Istruzi rocedure
Assist

Dive artner

Mail di Mac Os X
Hai gid un dominio con » Configurazione Account Configurare una casella di posta =u Mail
Aruba? * Invio Messaggio Come inviare un messaggio da Mail
Ordina adesso le tue Email « Ricezione Messaggio Come ricevers messaggi su Mail

Certificata!
ORDINA =

* Backup messaggio Fare un backup dei messaggi su Mail
* Posta Ordinaria Come inviare mail ad una casella NON certificata su Mail

* IMAP Configurare una casella IMAP
Non hai ancora un dominio di
secondo livello ?
sceglile, controlla se & libero
& =ttiva le Email Certificata!

ORDIMA =

Incredimail
s Configurazione Account Configurare una cazella di posta =u Incredimail

Evolution ( Linux )
* Configurazione Account Configurare una casella di posta su Ewvolution

Hai un domi registrato

Eudora o 100%

:'," start B ETG: 2 C & e E O sl Certificata - Ar...




PEC + firma digitale = processo telematico

Firma digitale e posta certificata sono i cardini su cui si basa il Processo
Telematico.

Circolare Consiglio Nazionale Forense ai Presidenti dei Consigli degli Ordini
degli Avvocati con nota del 25 febbraio 2008:

-“sara previsto I'obbligo per gli avvocati di indicare un indirizzo di posta elettronica
certificata e che le comunicazioni agli stessi ed agli ausiliari del giudice vengano
effettuate tramite tale mezzo che diverra lo strumento primario di comunicazione e
notificazione.”

- “per il settore civile, ma non solo, & tuttavia indispensabile ottenere anche una convinta
e decisa partecipazione degli avvocati, i cui studi dovranno essere al piu presto provvisti
di una casella postale certificata con relativa firma digitale che comportera una spesa
preventivata per poco piu di cento euro per anno per ciascuno studio legale. Tale
attrezzatura sara indispensabile per consentirei il collegamento operativo ed il relativo
funzionamento del sistema su cui poggia il processo civile telematico”.




Firma digitale




Sempronio

documenti (1)

=
=
O
S
©
O
7
L=
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c
v
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O
o
=
=

Intercettare un messaggio e modificarne i1 contenuti




Nella certezza della paternita dei documenti
Minacce nello scambio di
documenti (2)

Sempronio (tizio)

iare un messaggio sotto falso nome




Nella certezza della paternita dei documenti
Minacce nello scambio di
documenti (3)

'udiare un messaggio inviato |




Nella certezza della paternita dei documenti
Minacce nello scambio di
documenti (4)

Sempronio

cettare un messaggio e leggerne 1 contenul




La firma digitale e un sistema che consente:

' all’ di un documento informatico, di renderne
manifesta |'autenticita, analogamente a quanto
avviene apponendo la firma autografa su un documento
cartaceo

’ al destinatario del documento, di verificarne la
provenienza e |'integrita

puo essere definita |'equivalente elettronico di una
tradizionale firma apposta su carta, assumendone lo
stesso valore legale
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Na aigitaie
Cosa e la firma digitale

« La firma digitale un particolare tipo di firma elettronica
avanzata basata su un certificato qualificato e su un
sistema di chiavi crittoerafiche, una pubblica e una

tra loro, che consente al titolare tramite
a e al destinatario tramite la chiave
ttivamente, di rendere manifesta e di
la provenienza e l'integrita di un documento
inforrmatico o di un insieme di documenti informatici.

['elemento di rilievo e 1l certificato digitale di
sottoscrizione che viene rilasciato dall’Ente Certificatore
al titolare di un dispositivo di firma. Il certificato di
sottoscrizione contiene informazioni sull'identita del
Titolare, sulla chiave pubblica attribuitagli al momento
del rilascio, 1 dati dell'Ente certificatore ed 1l periodo di
validita del certificato stesso.




La crittografia

s
ry

Cnttografia e parola di ongine greca e sta per
scriffura segrela, si tratta quindi dell'arte di
scrivere messaggl segreti che possano essere

lethh e compresi solo dal destinatano;

una tecnica che risale alla piu remota antichita




La scitala lacedemonica

#+ Le piu antiche notizie sicure sono probabilmente
quelle sulla saifalz Bredemonica , data da Plutarco
come in uso dai tempi di Licurgo (IX sec 3.C.) ma pid
sicuaamenl:e usata ai tempi di Lisandrol{verso il 400
a.C. ).

Consisteva in un bastone su cui si avvolgeva ad elica un nastro

di cucio; sul nastro si scriveva per colonne parallele all'asse del
Lratslomme, & kellera per lellesa, il Leslo segrelo. Tollo il nasbo dal

bastone il testo vi risultava trasposto in modo regolare ma
sufficiente per evitare la lettura senza un secondo bastone

uguale al primao,







—
—

Cifrario di Giulio Cesare

e

& Giulio Cesare usava per le sue comrispondenze
riservate un codice di sostituzione molto semiplice, nel
guale Iz lettera chiara veniva sostituita dalla lettera

che |a segue di tre posti nell'alfabeto: |3 lettera A e
sostituita dalla D, la B dalla E e cosi via:

Prendendo come esempio |a frase Augur of
buon compleanno si otterra il seguente
messaggio cifrato:

Chiaro auguridibuoncompleanno
Cifrato dxjxulglexrgfrpsohdagr




| "pizzini" di Provenzano

Un rudimentale sistema di cifratura basato sul cifrario di
Cesare e stato usato anche da per
proteggere le notizie riservate nei suoil famosi

|l sistema scelto da Provenzano era abbastanza

semplice: si trattava di sostituire ad ogni lettera il
numero corrispondente alla posizione nell'alfabeto
sommato a 3 e di comporre cosi un singolo, lungo
numero.

Ad esempio, | numeri "512151522 191212154"
nascondono 1l nome di "Binnu Riina":

= 2 (posizione della lettera B) piu 3;
12 = 9 (posizione della lettera 1) piu 3; ecc...




Crittografia simmetrica

= Unica chiave per codifica/decodifica

= Mittente e destinatario devono disporre di un

canale “sicuro” con cui scambiarsi la chiave

Chiave nota esclusivamente a mittente e

destinatario (una chiave per ciascuna coppia
di utenti)

Sostituzione delle chiavi solo se una fra tutte
viene scoperta da terzi




Crittografia asimmetrica

Prevede una coppia di chiavi crittografiche, una privata ed una pubblica, da
utilizzarsi per la sottoscrizione dei documenti informatici. Pur essendo
univocamente correlate, dalla chiave pubblica non e possibile risalire a

quella privata che deve essere custodita dal titolare

Chiave privata Chiave pubblica
deve essere conosciuta Deve essere resa pubblica e
solo dal titolare e viene viene utilizzata per

utilizzata per apporre la verificare la firma digitale

s apposta sul documento
firma sul documento ) g )
informatico dal titolare

della coppia di chiavi




Crittografia
asimmetrica

Vantaggl

Vantaggl

Crittografia simmetrica




Le tipologie di Firme

Con il D.Lgs. 30 dicembre 2010, n. 235, e stato
modificato il quadro delle firme elettroniche presente
nel vecchio Codice delllamministrazione digitale,
contenuto nel D.Lgs. 7 marzo 2005, n. 82.

Infatti, I'art. 1 del D.Lgs. 235/2010, in recepimento della
normativa europea contenuta nella Direttiva del

rlAa Al Aal 12 A I~
I"OlIIaIIICIILU UUIUlJCU e adei \/UIIDIUIIU agel 1o Gicemore

1999, n. 1999/93/CE, oggl prevede:
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la differenza e ontologica: la firma elettronica, definita
In modo generalissimo e quasi evanescente dal
legislatore, ricomprende EUSER] tipo of
identificazione che In gqualche modo consenta una
gualsiasi associazione logica tra un determinato
soggetto e determinati dati:

> Es.un normalissimo PIN del bancomat

> Es. le normali credenziali di accesso costituite da
nome utente e password.
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Sl caratterizza per il fatto di essere “collegata ai dati” a
cui si riferisce, iIn modo da consentire di rilevare
eventuall alterazioni successive. Firma e documento
guindi si fondono In un’unica entita, e vengono
separate solo al momento della verifica della firma.

Nella novella legislativa tuttavia Il genus di firma
“avanzata” con una certa originalita viene suddiviso in
due species:
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Un particolare tipo di firma elettronica avanzata basata su un
certificato qualificato e realizzata mediante un dispositivo sicuro
per la creazione della firma (Es. la firma della Pec)

Un particolare tipo di firma elettronica avanzata basata su un
certificato qualificato e su un sistema di chiavi crittografiche, una
pubblica e una privata, correlate tra loro, che consente al titolare

tramite la chiave privata e al destinatario tramite la chiave
pubblica, rispettivamente, di rendere manifesta e di verificare la
provenienza e l'integrita di un documento informatico o di un
insieme di documenti informatici




La ricerca di un sistema che consentisse di "firmare” i
documenti elettronici ha trovato una risposta nei sistemi di
crittografia

I sistemi di crittografia “tradizionale” sono nati per rendere un
testo comprensibile solo al destinatario:

M- La crittografia “tradizionale” si basa su una
FEEEREEEE T . :
chiave segreta, cioe un algoritmo che

FEEEEEEEE

RS trasforma i caratteri del testo in altri caratteri
FEETTEEEE non comprensibili (testo cifrato)

FEEEEFFEEX
kEExEETFEEEX

FEkFFXFFEE

Il destinatario, utilizzando la | *******==

- . . EE S
medesima chiave segreta, pud | L., eeses
de-cifrare il testo riportandolo alla | s=ssssses

forma originaria | 27T

FEEFXEFFEF

E sufficiente che qualcuno scopra la chiave per decifrare
(e perfino alterare e cifrare nuovamente) il messaggio, senza
che il destinatario ne venga a conoscenza.




I sistemi di crittografia "evoluti” si basano invece su una coppia
di chiavi "asimmetriche”, bi-univocamente associate:

o ok o ok 3 ok o o
o ok o ok 3 ok o o N .
o o ok o Una prima chiave seq reta
o ok o 2k o per ElfﬂHrE ” testo ....

e ok o o o ok o o
o ok o ok 3 ok o o
o ok o ok 3 ok o o

xR R gRf
xRk

. che puo essere de-cifrato | *********
EEEEEFEEE

esclusivamente dalla chiave | . ceerees

accoppiata a quella usata per | s*+s++s++s+«
lel'ar'lﬂ EEEEEEEEE

Vantaggio: la chiave per cifrare puo essere in possesso di un solo
soggetto, mentre quella per de-cifrare puod essere data a molti
soggetti, che potranno solo leggere il messaggio, ed avere la
certezza della provenienza e integrita del documento cifrato




La firma digitale si basa su un sistema di crittografia
“"evoluto”, che utilizza una coppia di chiavi asimmetriche
attribuite univocamente a un titolare

diuna™ " (supporto informatico da collegare al PC) e protetta da

Y La chiave privata & a disposizione esclusiva del titolare, custodita all'interno
un codice segreto conosciuto solo da lui

"Certificato Digitale” (documento informatico) reso accessibile a tutti su
Internet da particolari soggetti: i Certificatori Accreditati

T La chiave pubblica, anch’essa associata al titolare, & invece contenuta in un

Un documento elettronico ——— B
firmato (cifrato) con la chiave e A ——
privata puo essere verificato E— L
(de-cifrato) esclusivamente — P
utilizzando la corrispondente e T
chiave pubblica.

La funzione non e piu quella di rendere il testo comprensibile solo
al destinatario (la chiave pubblica @ accessibile a tutti!) bensi di
verificarne la provenienza dal titolare della chiave privata.




Firma digitale

Impronta univoca del documento
(hash)




Firma digitale

Si puo affermare che la firma autografa e
orientata all’individuo, mentre la firma digitale
e orientata al documento.

Cio innesca dinamiche giuridiche del tutto nuove, prima fra
tutte, I’esigenza di un soggetto, terza parte fidata (leggasi: il
certificatore) che attesti la nostra identita, attesti in
sostanza “chi siamo” in ambiente digitale.

Mentre nei sistemi tradizionali di firma e I'autografia a farsi
portavoce e garante della nostra identita, il carattere
Inevitabilmente neutro dei bit pone un’esigenza ulteriore
che e quella legata all'identificazione del soggetto
firmatario, esigenza che, come abbiamo visto, e soddisfatta
attraverso l'intervento di una terza parte, il certificatore, che
“garantisce” circa la nostra identita nei rapporti con i terzi
sotto pena di sanzioni penali.




Firma digitale

La firma digitale da sola garantirebbe solo l'integrita del
testo, non la reale provenienza dal titolare

Il Certificatore ha il compito di:
in fase di rilascio, accertare l'identita personale di chi richiede Ia firma

consentire a chiunque I'accesso a un Registro dei Certificati da lui
emessi al fine di permettere l'identificazione del titolare della chiave
pubblica

aggiornare costantemente una Lista dei certificati sospesi/revocati

1) 1l C.A. accerta Certificatore 3) "B" decifra la firma e venfica

Fidentita di “A” Accreditato Iidentita di "A” e la validita
del certificato

2) "A" invia documenti con
firma digitale a "B"

» SOGGETTO "B”




Firma digitale

d Quali differenze N
esistono tra firma
autografa e firma

digitale?

u

_
— “‘X j




Firma digitale

/ FIRMA \l / FIRMA \
\_ AUTOGRAFA \_ DIGITALE ’

i

¥ h

E la proiezione E riconducibile al soggetto
psicosomatica solo attraverso una
del soggetto procedura informatica

Quando un perito calligrafico esamina una firma autografa, esamina un qualcosa
che si riconduce direttamente al soggetto che si dice firmatario, nella firma digitale
possiameo trovare un nesso tra la firma e il soggetto solo se applichiamo una
procedura informatica, che ¢ la procedura di autenticita e di integrita.




Firma digitale

i,

/ FIRMA \

I

|
AUTOGRAFA /

E legata al documento
attraverso il supporto
fisico

FIRMA

'\ DIGITAL

i

L

r

E legata indissolubilmente
al contenuto del documento

Quando un soggetto firma con la firma autografa, firma un supporto materiale ¢ da una

certa fisicita, una certa materialita a cio che fa. Nella firma digitale invece abbiamo una

firma diversa per ogni documento diverso, la firma ¢ quindi legata al documento, non ha
un collegamento diretto né con il supporto materiale, né con la persona.




Firma digitale

e

T — '\
| FIRMA \ / FIRMA \
\ AUTOGRAFA / \ DIGITALE |

“'H,______

Verifica diretta e soggettiva Verifica indiretta e oggettiva
attraverso il campione tramite una terza parte fidata

Come si verifica la firma autografa? La soluzione arriva attraverso il confronto tra diversi
campioni, si fa nuovamente firmare il soggetto e tramite particolari tecniche i periti
calligrafici riusciranno ad accertare quasi con termini di assolutezza se la firma
appartiene al soggetto. Nella firma digitale invece per stabilire se il documento ¢
autenticoentra in gioco il certificatore al quale chiedere se quella firma 'ha

rilasciata lui e se effettivamente appartiene a Tizio.




Firma digitale

/ FIRMA \ | FIRMA\
\L T{)G}MFA/ \ DIGITALE

e -

Non falsificabile senza
conoscere la chiave privata ma
il falso e irriconoscibile

Facilmente falsificabile
ma il falso e riconoscibile

Se io sono un bravo falsario riusciro facilmente a riprodurre una firma autografa. Nella
firma digitale invece, per “falsificare™, non é sufficiente impossessarmi della smart card
di Tizio, ma devo conoscere anche il suo codice, la sua chiave privata.

* [l concetto di falsificazione in realta non ¢ ammissibile nella firma digitale, perché se 1o conosco fuiti gueglh
elementi, il documento alla fine non ¢ un falso ma é un documento autentico, non € la firma di un altro ma é
praprio la stessa firma.




Firma digitale

Che valore ha nel
nostro ordinamento
la firma digitale?

b 4

<




Firma digitale

Valore del documento informatico

"

Il decumento informance

softescrifto con firma digriale

fart 10 ¢.2 e 3 del D P R 4452000}

-soddisfa il requisito legale della ferma scrifta

-fa prena prova della provemenza delle dichiarazion da chi I'ha
soffoscrifto.




Firma digitale

N.B. art. 2702 c.c.: efficacia della scrittura privata:

VALORE SOSTANZIALE

Il documento informatico sottoscritto con firma digitale soddisfa il
requisito della forma scritta anche nei casi previsti sotto pena di
nullita dall’art. 1350 cod. civ. comma I nn. 1-12

N.B. art. 1350 c.c.: atti che devono farsi per iscritto

VALORE PROCESSUALE

Il documento informatico sottoscritto con firma digitale ha 'efficacia
prevista dall’art. 2702 del cod. civ., 'utilizzo del dispositive di firma
si presume riconducibile al titolare salvo prova contraria.

N.B. art. 2702 c.c.: efficacia della scrittura privata: ‘piena prova fino a querela di falso delle
dichiarazioni da chi I’ ha sottoscritta se colui contro il guale la scrittura ¢ prodotta ne riconosce
la sottoscrizione ovvero se questa ¢ legalmente considerata come riconosciuta.’




Firma digitale - Conclusioni

IL DOCUMENTO ANALOGICO IL DOCUMENTO INFORMATICO

* € Un oggetto materiale « € Un oggetto immateriale

« e originale




Firma digitale - Conclusioni

L'utilizzo della firma digitale garantisce al documento su cui
e apposta:

' CERTEZZA DI AUTENTICITA (provenienza dal firmatario) E INTEGRITA
(assenza di alterazioni dopo la sottoscrizione)

' PIENO VALORE LEGALE - ha lo stesso valore legale di un documento
cartaceo con firma autografa

Consente inoltre:

' ELIMINAZIONE DI TIMBRI E SIMILI - quando hanno valore di firma,

hL

integra e sostituisce, ad ogni fine previsto dalla normativa vigente,

I'apposizione di sigilli, punzoni, timbri, contrassegni e marchi di qualsiasi
genere”(DPR 445/2000)

ELIMINAZIONE DI DOCUMENTI CARTACEI - grazie all’archiviazione su
supporti informatici, anche dei documenti firmati da conservare in originale

TEMPESTIVITA - rende possibile la stipulazione, giuridicamente vincolante, di
rapporti contrattuali anche a grandi distanze, senza necessita di spostamenti di
persone o di spedizioni di materiale




Firma digitale

Le caratteristiche di un documento
firmato digitalmente

Autenticita: certezza dell'identita del sottoscrittore.

Integrita: garanzia che il documento informatico non ¢
stato manomesso dopo la sua sottoscrizione.

Non ripudio: la firma digitale si presume riconducibile al
titolare del dispositivo di firma, salvo che sia data prova
contraria.

Valore legale: il documento informatico sottoscritto con
firma elettronica qualificata o con firma digitale soddista
il requisito legale della forma scritta se formato nel
rispetto delle regole tecniche stabilite a1 sensi dell'articolo
71 D.Lgs. n. 82/2005 (Codice Amministrazione Digitale)
che garantiscano l'identificabilita dell'autore e l'integrita
del documento.




Firma digitale

Validita temporale
dei certificati digitali

[ certificati digitali di sottoscrizione e
autenticazione hanno validita triennale,
dalla data di1 emissione.

Per rinnovare 1 certificati € necessario farne
richiesta prima della data di scadenza.




Firma digitale

Il dispositivo di firma

 contiene due certificati digitali, uno di
sottoscrizione (per la firma dei documenti
elettronici) ed uno di autenticazione che
consente 1'accesso telematico at servizi
offert1 via Internet dalle Pubbliche
Amministrazioni.




Firma digitale

I dispositivi di firma

e La smart card ¢ una carta magnetica a
microprocessore contenente un certificato  di
autenticazione che consente ['identificazione del
titolare 1n rete, assicurando ['autenticita delle
informazioni e che contiene anche 1l certificato di
firma digitale .

 La Business Key ¢ una chiavetta USB portatile,
facile da usare, inseribile in qualsiasi computer
senza necessita di installazione. E' uno strumento
chiavi in mano pronto per firmare digitalmente
documenti e per interagire on line con 1 siti web
della Pubblica Amministrazione.




Firma digitale

Prova pratica

di apposizione
di una firma digitale
SuU un documento




