WIN7_WIFI_PROCEDURE

Wireless connection WIFI-UNIPA-WPA and WIFI-UNIPA-WPA-A
for users with Windows 7 system

Prerequisites:

For the students: the user name can be found once you have accessed the student portal
(http://studenti.unipa.it), while the password is the one you use to access

For teachers, technical and administrative staff: valid username and password of the username@unipa.it
type and password.

For external users: username of the username@wifi.unipa.it type and its password communicated once
you have completed the present form on http://www.unipa.it/wifi

Instructions:

The available SSIDs will typically be wifi-unipa-wpa, for connection using the IEEE 802.11b/g standard
within radio frequencies around 2,4ghz, and wifi-unipa-wpa-a for connection using the IEEE standard
802.11a in radio frequencies around 5.4ghz (the latter more modern and with higher performance).
Only the networks displayed should be configured.

Right-click on the network tab icon on the taskbar and open the "Network and Sharing Center".
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Click on “Manage wireless networks”.
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If already present, delete the profiles related to wifi-unipa-wpa and wifi-unipa-wpa-a and select "Add" to
recreate them ex novo.

Click on "Manually create a network profile".

Gestione delle reti wireless che utilizzano (Wireless Network Connection)

Vestd eseguito un tentstivo di connessione alle reti nell' ordine indicato.

Specificare la modalita con cui si desidera aggiungere la rete

¢ Creare manualmente un profilo di rete

. Consente di creare un nuovo profilo di rete oppure di indiiduare una rete esistente
@ sabvame |l profile sl compater in uso. £ necessanio conascere il nome (SS0) e la
chhave & sicurezza (e spplicabilie) dells rete

Crea una rete ad hoc
Consente di cresre una rete temporanes per la condivessone di file o di una
connessione Internet

Set the network according to the following parameters:
Network name (SSID): wifi-unipa-wpa

Network authentication: WPA2-ENTERPRISE

Data encryption: AES

Immettere le informazioni relative alla rete wireless che si desidera aggiungere

Nome di rete: wifi-unipa-wpa

Tipo di sicurezzs: [WPAZ-EMHP'G&

Tipo di crittografia: l AES

Chiave di sicurezza; Nascondi caratteri

[V Aviaa quests connessione sutomaticamente

[l Connetti anche se la rete non sta trasmettendo

Awviso: la selezione di questa opzione potrebbe compromettere la privacy dt ffmfff




Continue by clicking on the "Next" button then, on the new window, select "Change Settings to
connection".

Aggiunta di wifi-unipa-wpa completata

# Cambia impostazioni di connessione
Apre le proprieth della connevsione par consantre b moddca delle
imgastssoni

Set the flags as shown then select the "Security" tab to continue configuring the protection.

wifi-unpa-wpa

wifi-unipa-wpa
Tpo direte: Punto di accesso
Disponibiita della rete:  Tutti gi utenti

[¥] Connetti automaticamente quando la rete s trova nel
campo del computer

[ Connetti a una rete con preferenza superiore, se
disponibile

[7] Connetti anche se la rete non sta trasmettendo i
nome (SSID)




Also in this tab the checkboxes must be set as in figure, then click on the button "Settings".

Scegliere un metodo di AULENYCAZONE di re te pm——
[Mcrosoft: PEAP (Protected EAP) + | impostazoni |

[¥] Memorizza credenziali per [a connessione a ogni
accesso

Set everything as shown: it means DELECTATE the item "Validate server certificate"; finally click on "Set up
the...".
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Proprieth PEAP —— - SE!

Per la connessione:
[T|Convalda certificato server

Connett al server seguenti:

F tification Authority
|7 GTE CyberTrust Global Root

[7] Microsoft Root Authority

[} Microsoft Root Certificate Authority

[7] Thawte Premium Server CA

[7] Thawte Timestamping CA

Noni chiedere allutente di autonizzare nuowi server o autorita
di certficazione attendbik,

Selezionare il metodo & autenticazione:

| Password protetta (EAPMSCHAP v2) [ configura... |
[ V] Abilita riconnessione rapida

[ Impori Protezione accesso alla rete

[ Disconnetts se il server non presenta TLV di cryptobinding
7| Consenti privacy identita




Uncheck the box in the Properties of EAP Mschapv2.
[ Proprieta EAP MSCHAPY2 )

Per la connessione:
1|
~ Utlizza automaticamente il nome utente, la

[} password e, se disponibile, i dominio di accesso a

[ ok | [ fona |

Click "OK" until you return to the "Wireless Network Properties" window to complete the configuration by
clicking on this point to "Advanced Settings".

m

Scegliere un metodo d autenticazione di rete:
[Mcrosoft: PEAP (Protected EAP) v
V! Memorizza credenzisii per la connessione a ogni




Set the "Advanced Settings" window as shown (in Settings 802.1X select "Specify the authentication
mode" and indicate "user authentication_" as mode);

Impostazioni avanzate . [

impostazoni 802. 1X | Impastazion 802,11

i ors PHEmEry N aree

[wum-eum '] ] Salva credenzish
S

[T Attiva Single Sign-On per la rete
©) Esegul iImmediatamente prims dell'sccesso utente
Esegul immediatamente dopo accesso utents
31do massimae {(second 10
Consentl visusizzazione d finestre di dialogo
aggiuntive durante Single Sign-On
La rete uthizza LAN virtual separate par
lautenticazione computer e utente

Click save credentials and enter your username including domain (nickname@studenti.unipa.it or
nickname@unipa.it for teachers/administrative staff), the password (the one used to access the portal
students or email password for teachers and staff) and click ok.
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8021 [ joni 802. 11 : i

|V Spedficare la modalkith di autenticaziond

|Autentcazane utente v

Sostituisci credenziali
1I salvataggio delle credenziali ¢ la ¢ ione del computer alla
rete quando |'utente non e ¢ ad pio per il download di

aggiomamenti.

| E&imina credenaal per tutt gi utent

[T Attiva Single Sign-On per la rete

@ Es20u Immedistamente prma def

Esegui immedistamente dopo facc

Ritardo massimo {second))
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lautenticazione computer & utents

N | |
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‘ipo di l X J L dodn J pticamente

Always click OK until you exit the wireless network configuration.



At detection distance (or from the network menu, selecting the network to connect to) the computer will
automatically connect to the University’s wireless network.

In case of difficulties:

* Recheck the settings (especially take care to select or deselect as from the figure all the
boxes)

¢ Update the operating system and the driver of your wireless network card.

e Remember that the IP address must be set dynamically.

» Before requesting assistance, check the Wifi FAQs.

¢ Verify that your credentials are active by including them on the following website:
https://cas.unipa.it/login/cas and if you cannot log in contact web-db-id@unipa.it

http://www.unipa.it/wifi

For any communication send your email to: wifi-support@unipa.it


https://cas.unipa.it/login/cas
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