Connessione alla rete wireless WIFI-UNIPA-WPA e WIF  I-UNIPA-WPA-A per gli utenti
con sistema Windows 7

Prerequisiti :

Per gli studenti:
il nome utente e reperibile una volta effettuato I'accesso al portale studenti (http://studenti.unipa.it), mentre la password &

quella che si utilizza per accedere

Per i docenti, il personale tecnico ed amministrativo:
nome utente e password validi del tipo nomeutente@unipa.it e relativa password.

Per gli utenti esterni:
nome utente del tipo nomeutente @wifi.unipa.it e relativa password comunicata una volta compilato il modulo presente
all'indirizzo http://www.unipa.it/wifi

Istruzioni:

Le SSID disponibili tipicamente saranno wifi-unipa-wpa , per la connessione utilizzando lo standard IEEE 802.11b/g
nell'ambito delle frequenze radio intorno ai 2,4GHz, e wifi-unipa-wpa-a per la connessione utilizzando lo standard IEEE
802.11a nell'ambito delle frequenze radio intorno ai 5,4GHz (quest'ultima piu moderna e con maggiori prestazioni).
Vanno configurate solo le reti visualizzate.

Cliccare con il tasto destro del mouse sull'icona della scheda di rete presente sulla barra delle applicazioni ed aprire il

”

“Centro connessioni di rete e condivisione

”

Cliccare su “Gestisci reti wireless

— T
4 t¥ <« Rete ¢Internet » Centro connessioni di rete e condivisione - | 43 W corco net Bannetio gi contralia e '
A i — e
Pagina iniziale Pannello di . s y ey . P
comtrolio Visualizzare le informazioni di base sulla rete e configurare le connessioni
".._. | I Visualizza mappa completa
e et o] x k_’i
Modifica impestazioni scheda EEEMI Internet

(Questo computer)
Modifica impestazioni di 3

I condivisione avanzate Visualizza reti attive Connessione a una rete
MNessuna connessione attiva ad alcuna rete.

Modifica impostazioni di rete

‘E. Configura nuova connessione o rete
-3

Configurare una connessione wireless, a banda larga, remota, ad hoc o VPN oppure
configurare un router o un punto di accesso.

Connessione a una rete

Connettere o riconnettere una connessione di rete wireless, cablata, remota o VPR,

q,% Selezione gruppo home e opzioni di condivisione

Accedere ai file e alle stampanti disponibili in altri computer della rete oppure medificare le
impostazieni di condivisione,

|§ Risoluzione problemi
Esequire |a diagnesi e la correzione di problemi di rete oppure ottenere informazieni per la

Vedere anche : b : :
riscluzione dei problemi,

Gruppo Home
Opzioni Internet
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Se gia presenti, eliminare i profili relativi a wifi-unipa-wpa e wifi-unipa-wpa-a e selezionare “Aggiungi " per ricrearli ex
novo.

Cliccare su “Creare manualmente un profilo di rete

L

LS .
/i-\ s,- Al + Pannello di controlfo » Rete e Internet b Gestisci reti wireless ¥ Il Search Gestisdl eett wireless
. A |l Y g il 27 i

Gestione delle reti wireless che utilizzano (Wireless Network Connection)

Werrd eseguito un tentativo di connessione alle reti nell'ordine indicate.

1" Aggiungt oprieté scheda  Tipi profilo.  Centro connessioni di rete e condivisione 7]
"Q

r =T

S ! Connetti manualmente a una rete wireless. r

Specificare la modalita con cui si desidera aggiungere la rete |

&Il Creare manualmente un profilo di rete |
Consente di creare un nuova profilo di rete oppure di individuare una rete esistente
e salvarne il profilo sul computer in uso. E necessario conoscere il nome (SSID) e la \‘
chiave di sicurezza (se applicabile) della rete

&  Crea una rete ad hoc
Consente di creare una rete temporanea per la condivisione difile o diuna
connessione Internet

Impostare la rete secondo i seguenti parametri:
Nome rete (SSID): wifi-unipa-wpa

Autenticazione di rete: WPA2-ENTERPRISE
crittografia dati: AES

Immettere le informazioni relative alla rete wireless che si desidera aggiungere

MNome di rete: wifi-unipa-wpa

Tipo di sicurezza: prAz.a\ﬁegpy_ésg

Tipo di crittografia: lm

Chiave di sicurezza; | ["] Nascondi caratteri

[@] Awvia fuesta connessione automaticamente

|71 Connetti anche se la rete non sta trasmettendo

Awviso: la selezione di questa opzione potrebbe compromettere |a privacy del comfuter.
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Proseguire cliccando sul pulsante “Avanti” quindi, sulla nuova finestra, selezionare “Cambia impostazioni di
connessione ”

Aggiunta di wifi-unipa-wpa completata

= Cambia impostazioni di connessione
Apre le propriet della connessione per consentire |2 modifica delle
impostazioni.

Impostare i flag come da figura quindi selezionare la scheda “Sicurezza” per continuare la configurazione della
protezione.

Connessian:

MNome: wifi-unipa-wpa
SeI0: wifi-unipa-wpa
- Tipo di rete: Punto di accesso

Disponibilita della rete:  Tutt gli utenti

|¥] Connetti automaticamente quando la rete si trova nel
campo del computer

[7] Connetti & una rete con preferenza superiore, se
disponibile

[7] Connetti anche se |a rete non sta trasmettendo il
nome (55100
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Anche in questa scheda le caselle di spunta vanno impostate come da figura, dopodiché cliccare sul pulsante
“Impostazioni ”

wifi-unipa-wpa - P

' Connessione | SICUNezza

Tipo di sicurezza: lWPAE—Ente:prise "]

Tipo di cittografia: IA.ES v]

Scegliere un metodo di autenticazione di re
[Microsoft: PEAP (Protected EAP) = || impostazion |

Memorizza credenziali per la connessione a ogni
aCCess0

Impostare tutto come da figura : ossia DELESEZIONARE la voce “Convalida certificato server ”; infine cliccare su
“Configura... ”

-
Proprieta PEAP

Per la connessione:

[ convalida certificato server

: | Connetti al server seguenti:

- ’ {1}
0

[7] GTE CyberTrust Global Root

[7] Microsoft Root Autharity

[] Microsoft Root Certificate Autharity
[ Thawte Premium Server CA

[ Thawte Timestamping CA

| Mon chiedere all'utente di autorizzare nuovi server o autorita
di certificazione attendibil,

Selezionare il metodo di autenticazione:

[Password protetta (EAP-MSCHAP v2) Configura...

Abilita riconnessione rapida
|| Impeni Protezione accesso alla rete
|| Disconnetti se il server non presenta TLY di eryptobinding

|| Consenti privacy identits |

i [ ok [ aona
ol == N e [T
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Deselezionare la casella nella finestra di Proprieta di EAP MSCHAPV2

i |

Proprieta EAP MSCHAPy2 = |

Perla connessione:

Ltiizza automaticamente il nome utente, la
password e, se disponibile, il dominio di accesso a
Windows.

Cliccare “OK” fino a tornare alla finestra “Proprieta rete wireless” per completare la configurazione cliccando a questo
punto su “Impostazioni avanzate ”

Connessione | Sicurezza

Tipo di sicurezza: [WPAZ—Ente:m v]

Tipo di crittografia: [AES V]

Scegliere un metodo di autenticazione di rete:
[ Microsoft: PEAP (Protected EAP) ~ | [ mpostazoni

Memarizza credenzial per la connessione a ogni
accesso

Impostare la finestra “Impostazioni avanzate " come da figura (nelle Impostazioni 802.1X selezionare “Specificare la
modalita di autenticazione” ed indicare “Autenticazione utente” come modalita);

Impostazioni avanzate — |

Impostazioni 802. 1% | Impostazioni 802.11

[Autmﬁtzzione-uteﬂte '] [ Salva credenziali

[ attiva Single Sign-On per la rete

{@ Esequi immediatamente prima dellaccesso utente

Esegui immediatamente dopo [accesso utente

Ritardo massim (s

scondi): | 10

7] Consenti visualizzazione di finestre di dialogo
aggiuntive durante Single Sign-0n

| Larete utilizza LAM virtusli separate per
|'autenticazione computer e utente

O
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Cliccare su salva credenziali ed inserire il proprio nome utente comprensivo di dominio (nickname@studenti.unipa.it o
nickname@unipa.it per i docenti/personale amministrativo), la password ( quella utilizzata per accedere al portale
studenti o la password della mail per i docenti ed il personale) e cliccare su ok

-

wifi-unipa-wpa - Proprieta rete wireless

]E(nmﬁ _Sir:urezza |

Impostazioni avanzate

Impostazioni 802, 1% | Impostazioni 802,11 |

[¥] specificare la modalit di autenticaziond St WGnE crs

[Autenticazione utente -

[ Elimina credenziali per tutti gh utent

| attiva Single Sign-On per la rete

(@) Esegui immediatamente prima dell'a

Esegui immediatamente dopo ['acced

zione di finestre

aggiuntive durante Single Sign-Cn

La rete utilizza LA Lal separats
l'autenticazione computer e utente

Sostituisci credenziali

Il salvataggio delle credenziali consente |a connessione del computer alla
rete quando |'utente non € connessa, ad esempio per il download di

aggiornamenti.

| fdis | nomeutente@studenti.unipa.it |
1 | LLLA L LL L] ] |

[ ok || Annulia

-
=t
| Ncr_‘ﬂ | = | | — | p':.mrtata
ipo di laticamente

Cliccare sempre su OK sino ad uscire dalla configurazione della rete wireless.

A distanza di rilevamento (oppure dal menu delle reti, selezionando la rete alla quale connettersi) il computer si
colleghera automaticamente alla rete wireless d’Ateneo.

In caso di difficolta:

¢ Ricontrollare le impostazioni (in particolare avere cura di selezionare o deselezionare come da figura tutte le

caselle)

e Aggiornare il sistema operativo ed il driver della propria scheda di rete wireless.

« Ricordarsi che l'indirizzo IP va impostato dinamicamente .

«  Prima di richiedere assistenza, controllare le FAQ relative alla wifi

«  Verificare che le proprie credenziali siano attive inserendole nel seguente sito: https://cas.unipa.it/login/cas e qualora
non riusciate ad accedere contattare web-db-id@unipa.it

http://www.unipa.it/wifi

Per qualsiasi comunicazione inviate le vostre mail a: wifi-support@unipa.it
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