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Monitoraggio e contrasto al phishing

monitoraggio

Formazione Phishing: 
- Generalità e prevenzione
- analisi e contrasto
- simulazioni di phishing per testare la capacità
  dei dipendenti di rilevare la minaccia

Brand Monitor:
monitoraggio dei domini di nuova creazione
Per l'uso illecito del nome/marchio del cliente

Recupero credenziali:
recupero carte di credito e indirizzi email/account
da casi di phishing in atto, non acquistate su 
market criminali

Servizi di intelligence

Cyber intelligence & Early Warning: monitoraggio di fonti aperte e chiuse a livelli diversi di 
Profondità e dettaglio per individuare le minacce cyber a danno dei clienti

Osint & Socmint: analisi profili social e informazioni sul web per rilevare
- vulnerabilità figure apicali società
- affidabilità candidati posizioni rilievo
- affidabilità partner commerciali

raccolta dati e analisi

contrasto



  

Cyber Intelligence e OSINT/SOCINT

Attività sistemistica

Malware Analisys

Sviluppo script, portali, ecc..

Comunicazione: blog, social network

Reportistica e relazioni tecniche

Marketing, Proposte commerciali Eventi,
Rapporto con i clienti

Amministrazione, contabilità, personale
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Phishing Analisys

Boss

Op1

Op2

Op3

Out1 Out2

Www1

Www2

Www3

Www2
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 collaboratori

 tratti dal network

appassionati

competenti

rispetto

divertimento

gratificazione

una risorsa
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Con chi voglio operare? privato/enterprise (la seconda che hai detto)

Ditta individuale/Srl

Tassazione Gradimento enterprise

Serietà presunta

Albo fornitoriIva per cassa o
trimestrale

Costi gestione

Intermediari/reseller

Sede aziendale

ApparenzaSicurezza

Dress Code
(l’utopia del “non 
mi adeguo”)

rincorro pensieri in ordine sparso
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Servizi/prodotti proposti

Basso costo

Privati

Ricavi sulla quantità
es. app per mobile

Target

Enterpriset

Continuità

Prontezza
Operativa

Fruibilità

es. analisi
forense

Tipologia

servizi e prodotti
standard, già

noti e inflazionati

es. pentest
sviluppo web

servizi e prodotti
di nicchia ad alto
valore aggiunto

Possibile 
implementazione 

presso il
cliente

(tecnica e politica)
Costo di vendita 

elevato

difficile
competizione 

con i Big

rincorro pensieri in ordine sparso

Costo di produzione 
elevato
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Stand costosi

Sfruttare incubatori

Letti dai tecnici

Blog e paper tecnici

Scollamento
Tecnici/management

Contatto diretto
.. centralino ...

rincorro pensieri in ordine sparso

Arrivare al cliente per proporre il servizio

Eventi

Presentazioni

Social network

Accattivanti

Professionali

Dedicate al
management

Costose

Identità
grafica
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rincorro pensieri in ordine sparso

Non svendere o non sosterrai la produzione
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rincorro pensieri in ordine sparso

Trovare partner commerciali è un’esigenza

Fatturato derivante dalla tua capacità di penetrazione

Fatturato derivante da
Reseller 1

Fatturato derivante da
Reseller 2

Anni di attività

fa
tt

u
ra

to
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rincorro pensieri in ordine sparso

ha una struttura 
commerciale

Il partner commerciale
(tendenzialmente)

ha un portafoglio
clienti

impone una
percentuale

impone
clausole di non

concorrenza

non è trasparente

può avere interesse
In acquisizioni

se vi molla ...

Il costo finale
deve rimanere

competitivo



  

La micro impresa nel mercato della sicurezza IT
Seminario di orientamento al lavoro

Dipartimento di Matematica e Informatica
Mercoledì 25 ottobre 2017rincorro pensieri in ordine sparso

in fase avvio

difficoltà credito

nuova impresa
=

basso rating

finanziamenti
irrisori

in fase operativa

ritardi pagamenti

si subisce
abuso posizione

dominante

difficoltà imporsi

anticipi fattura

è controproducente
essere virtuosi
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.. finalmente la Big Company si interessa a te

“... vogliamo finanziarti...”

rincorro pensieri in ordine sparso

rischio di perdere
il controllo e
la gestione

fare impresa
non è un film,

nessuno regala soldi

difficoltà di
liberarsi/riscattarsi

vincoli rimanenti
(non concorrenza)

potrebbero bloccare
il mercato
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