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Il corso di dottorato in “Diritti umani: evoluzione, tutela e limiti”, in collaborazione con il Master di II Livello 

in “Diritto delle Pubbliche amministrazioni” dell’Università degli Studi di Palermo, organizzano la Winter 

School dal titolo: La sicurezza nel ciberspazio: regolazione funzione e tutela dei diritti fondamentali (da ora in 

avanti denominata: Winter School). 

 

ART. 1 – INDICAZIONI GENERALI 

 

I – PREMESSA 

La Winter School intitolata "La sicurezza nel ciberspazio: regolazione, funzione e tutela dei diritti 

fondamentali" si pone al centro del dibattito contemporaneo sulla digitalizzazione della società e le sfide che 

questa comporta per la sicurezza globale.  

In un'era in cui la tecnologia permea ogni aspetto della vita quotidiana, la sicurezza cibernetica si rivela una 

tematica cruciale, incrociando domini che vanno dal diritto alla privacy alla protezione dei dati personali, 

dall'integrità dei servizi critici alla resilienza delle infrastrutture nazionali. La complessità del ciberspazio e le 

minacce emergenti, come la cyberwarfare e i crimini informatici, sollevano questioni urgenti relative alla 

regolamentazione e alla risposta delle istituzioni e del diritto internazionale. In questo contesto, la Winter 

School sarà un'arena privilegiata per affrontare il tema della sicurezza informatica non solo dal punto di vista 

tecnologico e strategico, ma anche attraverso la lente dei diritti fondamentali. 

 

II – OBIETTIVI E ARGOMENTI 

La Winter School si articolerà in cinque giornate tematiche, ognuna dedicata all'esame di aspetti distinti, ma 

interconnessi, relativi alla sicurezza nel ciberspazio. In particolare, seguendo un approccio multidisciplinare, 

sarà esplorato il complesso rapporto tra la sicurezza digitale e la protezione dei diritti fondamentali nell’ambito 

delle seguenti giornate:  

 

Giorno 1: Sicurezza e tecnologia cibernetica: prospettive giuridiche. La sessione inizierà con un'analisi 

delle fondamenta giuridiche del ciberspazio, evidenziando come le discipline esistenti influenzino lo sviluppo 

e l'uso delle tecnologie digitali. Si discuteranno le principali sfide attuali in materia di conformità legislativa, 

diritti digitali e impatto delle nuove tecnologie sull'autodeterminazione informativa e sulla libertà di 

espressione degli utenti della rete Internet. Esperti legali illustreranno, infine, in che modo leggi e regolamenti 

possano promuovere la sicurezza pubblica senza inibire eccessivamente l'innovazione tecnologica. 
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Giorno 2: Sicurezza e cyberwarfare. In questo incontro si tratterà della crescente minaccia del cyberwarfare, 

considerando gli equilibri geopolitici e la necessità di definire un framework etico e legale. Analizzeremo casi 

storici di conflitti cibernetici, le strategie difensive e offensive nazionali e internazionali e il loro impatto sui 

diritti civili e sulla sovranità degli Stati. La sessione cercherà di riflettere, dunque, intorno alla necessità di 

trovare un bilanciamento tra le misure di sicurezza cibernetica e l’esigenza di protezione dei diritti umani 

nell'era del conflitto digitale. 

 

Giorno 3: Cybercrime. Dedicata alla natura e alla gestione del cybercrime, la terza giornata si concentrerà 

sulle tecniche investigative e sulle sfide operative legate al diritto internazionale, con l’obiettivo di indicare 

come le istituzioni nazionali possano rispondere efficacemente a questi crimini, mantenendo adeguati livelli 

di protezione dei dati personali. In particolare, verranno esplorate le collaborazioni tra le diverse agenzie 

internazionali attive nel contrasto al sempre più frequente fenomeno del cybercrime. 

 

Giorno 4: Sicurezza cibernetica e tutela della riservatezza dei dati. La quarta giornata si focalizzerà sul 

delicato equilibrio tra sicurezza cibernetica e privacy. Dato il crescente volume di dati personali presente 

online, risulta oggi cruciale discutere di come le diverse organizzazioni possano proteggere sia la sicurezza dei 

propri sistemi informativi sia la riservatezza dei dati degli utenti, compresi quelli dei minori.  

In tal senso, nel corso della giornata verranno analizzati il ruolo del Garante della Protezione dei dati personali, 

i diversi regimi di compliance al GDPR adottati sia nel settore pubblico che nel settore privato, nonché le 

migliori pratiche finora sperimentate per mitigare i rischi e sfruttare al massimo le opportunità legate alla 

circolazione e all’uso dei dati personali. 

 

Giorno 5: Cybersecurity: profili di diritto amministrativo. L'ultima giornata sarà incentrata sul ruolo delle 

pubbliche amministrazioni nella regolamentazione e nella gestione della cybersecurity. In particolare, la 

discussione si aprirà con un intervento volto a chiarire il ruolo dell’Agenzia per la Cybersicurezza nazionale 

(ACN) nella rinnovata architettura istituzionale multilivello di cybersicurezza. Si proseguirà con l’esame delle 

politiche, delle procedure e delle responsabilità coinvolte nella sicurezza delle infrastrutture critiche, al fine di 

evidenziare come una governance efficace e partecipata sia fondamentale per proteggere al meglio la società 

digitale. La giornata si concluderà con un approfondimento sulle migliori pratiche amministrative per la 

prevenzione e la risposta agli incidenti informatici. 

 

III – METODOLOGIA 

Come indicato nel programma allegato, ogni giorno si terranno una o due sessioni in cui si discuterà di più 

argomenti specifici sotto varie prospettive teoriche e pratiche, con l’obiettivo di raggiungere un’efficace 

integrazione di metodi e soluzioni. I relatori suggeriranno materiali da leggere in anticipo per preparare i 

partecipanti ad affrontare i temi in discussione, agevolando una maggiore comprensione e una discussione più 

proficua sui temi trattati.  

Al termine di ogni sessione si aprirà un dibattito che coinvolgerà tutti gli studenti, i dottorandi e i docenti 

partecipanti alle attività della Winter School, compresi coloro che hanno presentato una proposta di intervento 

ai sensi dell’art. 5 del presente documento. 

 

IV – LINGUE DI LAVORO 
I lavori si svolgeranno in italiano, ma saranno accettati anche interventi o abstract in inglese e spagnolo, 

secondo la preferenza dei partecipanti agli incontri formativi.  
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ART. 2 – CONDIZIONI DI AMMISSIONE 

 

1. Come stabilito dall’art. 4 del Regolamento per l’attivazione di Corsi Internazionali di Studi Avanzati 

"Summer and Winter School" dell’Università degli Studi di Palermo, alla Winter School possono 

partecipare: 

 coloro che abbiano conseguito la laurea secondo l’ordinamento previgente al D.M. n. 509/99, oppure la 

laurea triennale o specialistica ai sensi del D.M. n. 509/99, oppure la laurea triennale o magistrale ai sensi 

del D.M. 270/2004; 

 gli studenti iscritti a un corso di dottorato in un’Università italiana o estera; 

 i ricercatori o gli assegnisti di ricerca di un’Università italiana o estera; 

 gli studenti iscritti a un corso di laurea presso un’Università italiana, nei limiti indicati al comma 4 del 

presente articolo. 

 

2. Il numero minimo di partecipanti richiesto per attivare la Winter School è pari a 15 (quindici). 

 

3. Non saranno accettate più di 40 (quaranta) domande. Almeno 15 (quindici) partecipanti saranno selezionati 

tra i candidati di Atenei diversi dall’Ateneo proponente. Solo nel caso in cui meno di 25 (venticinque) 

persone facessero richiesta di partecipare alla Winter School saranno prese in considerazione più 

candidature provenienti dall’Università degli Studi di Palermo. 

 

4. Il corso è aperto anche agli studenti iscritti a un corso di laurea di un’Università italiana che lavorano alla  

tesi di laurea e sono pertanto al termine dei loro studi. Non più di 10 (dieci) studenti iscritti a un corso di 

laurea possono essere selezionati per partecipare alla Winter School. 

 

5. Ove fosse necessario procedere ad una selezione (nel caso in cui le candidature superassero il numero di 

40), il Comitato scientifico redigerà una lista dei partecipanti ammessi e una lista d’attesa. I candidati in 

lista d’attesa saranno contattati nel caso in cui si ritirassero quelli ammessi. La selezione sarà effettuata 

sulla base dei Curricula vitae, dei titoli dichiarati, della lettera motivazionale, nonché dell’eventuale 

proposta di intervento trasmessa dal candidato. 

 

ART. 3 – ISCRIZIONE ALLA WINTER SCHOOL 

 

1. Per l’iscrizione alla Winter school è necessario procedere alla compilazione e alla trasmissione 

dell’application form allegata in calce alla presente call, nonché al pagamento del contributo di 

partecipazione, nel rispetto delle modalità descritte nei paragrafi che seguono. 

 

2. I candidati allegano all'application form: 

 il proprio Curriculum Vitae et studiorum; 

 l’elenco degli eventuali titoli conseguiti; 

 la copia di un valido documento di identità; 

 la copia della ricevuta attestante l’avvenuto pagamento del contributo di iscrizione; 

 una lettera motivazionale (max 250 caratteri); 

 un eventuale abstract di intervento (max 500 parole). 

 

L’application form e i documenti di supporto dovranno pervenire, in formato “.pdf”, entro e non oltre il 15 

febbraio 2024 e dovranno essere trasmessi in una delle seguenti modalità: 
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a. per e-mail, al seguente indirizzo: andrea.fattorini@unipa.it. L’e-mail dovrà riportare il seguente oggetto: 

“La sicurezza nel ciberspazio: regolazione, funzione e tutela dei diritti fondamentali”, 19-23 febbraio 

2024. 

 

b. per posta, al seguente indirizzo: 

 

 

3. Il pagamento della tassa di registrazione di € 50,00 comprende l'iscrizione alla Winter School, i materiali 

didattici, il certificato finale e la copertura assicurativa. Il pagamento del contributo di iscrizione deve essere 

effettuato mediante bonifico sul seguente conto corrente: 

 

4. Gli studenti dei seguenti corsi di dottorato sono esentati dalla presentazione dell’application form e dal 

pagamento del contributo di iscrizione: 

 dottorato in “Diritti umani: evoluzione, tutela e limiti” dell’Università degli Studi di Palermo; 

 dottorato in “Pluralismi giuridici. Prospettive antiche e attuali” dell’Università degli Studi di Palermo; 

 dottorato in “Dinamica dei sistemi” dell’Università degli Studi di Palermo; 

 dottorato in “Studi di genere” dell’Università degli Studi di Palermo. 

 

ART. 4 – SVOLGIMENTO DELLA WINTER SCHOOL 

 

1. Le attività formative della Winter school si svolgeranno a Palermo (Italia) presso i locali del Dipartimento 

di Giurisprudenza dell’Università degli Studi di Palermo – Via Maqueda, 172, e Piazza Bologni, 8 – nel 

rispetto delle indicazioni contenute nel programma definitivo, che sarà successivamente reso noto.  

 

2. Gli incontri si terranno tra le ore 9:30 e le ore 18:30. 

 

3. Coloro che avranno partecipato ad almeno il 90% degli incontri formativi riceveranno un certificato di 

partecipazione alla Winter School. 

 

ART. 5 – CALL FOR PAPERS 

 

1. I partecipanti all’evento che volessero contribuire attivamente ai lavori della Winter School sono invitati a 

presentare un breve abstract di intervento (non superiore a 500 parole) su uno degli argomenti trattati 

Dipartimento di Giurisprudenza 

Piazza Bologni, 8 

90134 Palermo, Italy 

(Si prega di scrivere all'esterno dalla busta: “La sicurezza nel ciberspazio: regolazione, 

funzione e tutela dei diritti fondamentali”, 19-23 febbraio 2024”). 

Intestatario: Università degli studi di Palermo. 

Banca: UNICREDIT S.p.A. – Sede di via Roma, 185, Palermo, Italia. 

IBAN: IT 09 A 02008 04682 000300004577 

SWIFT/BIC code: UNCRITMMPAE 

Causale: “Winter school “La sicurezza nel ciberspazio: regolazione, funzione e tutela 

dei diritti fondamentali”, 19-23 febbraio 2024”. 

mailto:andrea.fattorini@unipa.it.
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durante le giornate di studio. A coloro che avranno illustrato i propri interventi durante i diversi incontri 

formativi verrà rilasciato un attestato.  

 

 

CONTATTI 

Per ulteriori informazioni, visitare il sito https://www.unipa.it/dipartimenti/dipartimentogiurisprudenza/ o 

https://www.unipa.it/dipartimenti/di.gi./dottorati/dirittiumanievoluzionetutelaelimitiinternazionale/,    oppure 

contattare: 

 Dott. Andrea Fattorini (andrea.fattorini@unipa.it). 

 Dott. Manfredi Matassa (manfredi.matassa@unipa.it) 

 Dott. Luigi Previti (luigi.previti@unipa.it) 

 

 

DIRETTORI SCIENTIFICI DELLA WINTER SCHOOL 

 Prof. Riccardo Ursi 

Università degli Studi di Palermo – Dipartimento di 

Giurisprudenza. Via Maqueda, 172 – 90134, Palermo 

E-mail: riccardo.ursi@unipa.it 

 Prof.ssa Maria Cristina Cavallaro 

Università degli Studi di Palermo – Dipartimento di 

Giurisprudenza. Via Maqueda, 172 – 90134, Palermo 

E-mail: mariacristina.cavallaro@unipa.it 

 Prof. Aldo Schiavello 

Università degli Studi di Palermo – Dipartimento di Giurisprudenza  

Piazza Bologni, 8 – 90134, Palermo 

E-mail: aldo.schiavello@unipa.it 

 

 

 COMITATO SCIENTIFICO DELLA WINTER SCHOOL 

Riccardo Ursi (Università degli Studi di Palermo), Maria Cristina Cavallaro (Università degli Studi di 

Palermo), Massimo Starita (Università degli Studi di Palermo), Aldo Schiavello (Università degli Studi di 

Palermo), Giuseppe Di Chiara (Università degli Studi di Palermo), Giovanni Ziccardi (Università degli 

Studi di Milano Statale), Pierluigi Perri (Università degli Studi di Milano Statale), Marco Longobardo 

(Università degli Studi di Palermo), Diego Mauri (Università degli Studi di Palermo), Roberto Flor 

(Università degli Studi di Verona), Luca Luparia (Università degli Studi di Roma Tre), Stefano Pietropaoli 

(Università degli Studi di Firenze), Angelo Giuseppe Orofino (Università LUM “Giuseppe De Gennaro” 

di Bari), Erik Longo (Università degli Studi di Firenze), Elena Buoso (Università degli Studi di Padova), 

Luigi Previti (Università degli Studi di Palermo). 

http://www.unipa.it/dipartimenti/dipartimentogiurisprudenza/
http://www.unipa.it/dipartimenti/di.gi./dottorati/dirittiumanievoluzionetutelaelimitiinternazionale/
mailto:andrea.fattorini@unipa.it
mailto:manfredi.matassa@unipa.it
mailto:luigi.previti@unipa.it
mailto:riccardo.ursi@unipa.it
mailto:mariacristina.cavallaro@unipa.it
mailto:aldo.schiavello@unipa.it
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SEGRETERIA ORGANIZZATIVA DELLA WINTER SCHOOL 

 Dott. Andrea Fattorini 

Università degli Studi di Palermo – Dipartimento di Giurisprudenza.  

Piazza Bologni, 8 – 90134, Palermo 

Tel.: +39 09123892134 

E-mail: andrea.fattorini@unipa.it 

 Dott. Rosario Castiglione 

Università degli Studi di Palermo – Dipartimento di Giurisprudenza. 

  Piazza Bologni, 8 – 90134, Palermo 

Tel.: +39091/238.92.215 

E-mail: rosario.castiglione@unipa.it 

 COMITATO ORGANIZZATIVO DELLA WINTER SCHOOL 

 Dott. Luigi Previti 

Università degli Studi di Palermo – Dipartimento di Giurisprudenza  

E-mail: luigi.previti@unipa.it 

 Dott. Manfredi Matassa 

Università degli Studi di Palermo – Dipartimento di Giurisprudenza  

E-mail: manfredi.matassa@unipa.it 

 Dott.ssa Laura Calandriello 

Università degli Studi di Palermo – Dipartimento di Giurisprudenza  

E-mail: laura.calandriello@unipa.it 

 Dott.ssa Federica D’Amore 

Università degli Studi di Palermo – Dipartimento di Giurisprudenza  

E-mail: federica.d’amore@unipa.it 

 Dott.ssa Enrica Cibella 

Università degli Studi di Palermo – Dipartimento di Giurisprudenza 

E-mail: enrica.cibella@unipa.it 

 

 

 

 

 

mailto:andrea.fattorini@unipa.it
mailto:rosario.castiglione@unipa.it
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ALLEGATO 1 – PROGRAMMA DELLA WINTER SCHOOL 

 

Winter School 2024 

La sicurezza nel ciberspazio: regolazione, funzione e 

tutela dei diritti fondamentali  

Palermo, 19-23 febbraio 2024 

Università degli Studi di Palermo – Dipartimento di Giurisprudenza 

Via Maqueda, 172 – 90134, Palermo 

Piazza Bologni, 8 – 90134, Palermo 

Lunedì 19 febbraio 2024 

Sicurezza e tecnologia cibernetica: prospettive giuridiche 

Saluti istituzionali 

Ore 15.30 – 15.45 

Prof. Armando Plaia – Direttore del Dipartimento di Giurisprudenza 

dell’Università degli Studi di Palermo. 

Presiede  

Ore 15.45 – 16.00 

Prof. Aldo Schiavello – Coordinatore del Dottorato in “Diritti Umani: 

evoluzione, tutela e limiti” dell’Università degli studi di Palermo. 

Relazioni 

Ore 16.00 – 18.30 

Prof. Giovanni Ziccardi – Università degli Studi di Milano Statale.  

Prof. Pierluigi Perri – Università degli Studi di Milano Statale. 

  

Dibattito 

 

 

 

 

Martedì 20 febbraio 2024 

Sicurezza e cyberwarfare 

Presiede  

Ore 9.30 – 9.45 
Prof. Massimo Starita – Università degli Studi di Palermo. 

Relazioni 

Ore 9.45 – 12.30 

Prof. Marco Longobardo – Westminster Law School. 

Dott. Diego Mauri – Università degli Studi di Palermo. 

Dibattito 
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Mercoledì 21 febbraio 2024 

Cybercrime 

Presiede 

Ore 9.30 – 9.45 

Prof. Giuseppe Di Chiara – Coordinatore del Dottorato in “Pluralismi 

giuridici. Prospettive antiche e attuali” dell’Università degli Studi di Palermo. 

Relazioni 

Ore 9.45 – 12.30 

Prof. Roberto Flor – Università degli Studi di Palermo. 

Prof. Luca Luparia Donati – Università degli Studi di Roma Tre. 

Prof. Stefano Pietropaoli – Università degli Studi di Firenze. 

Dibattito 

Relazioni 

Ore 15.00 – 18.00 

 

 

Prof. Giuseppe Lo Re – Università degli Studi di Palermo. 

Dott. Marco Morana – Università degli Studi di Palermo. 

Prof.ssa Alessandra De Paola – Università degli Studi di Palermo. 

Dibattito 

 

 

 

 

Giovedì 22 febbraio 2024 

Sicurezza cibernetica e tutela della riservatezza dei dati 

Presiede 

Ore 9.30 – 9.45 
Prof. Guido Smorto – Università degli Studi di Palermo. 

Relazioni 

Ore 9.45 – 12.30 

Avv. Guido Scorza – Garante della Protezione dei Dati Personali. 

Prof. Angelo Giuseppe Orofino – Università LUM “Giuseppe Degennaro”. 

Prof. Benedetto Ponti – Università degli Studi di Perugia. 

Dott. Emilio Puccio – Segretario generale dell’Intergruppo del Parlamento 

europeo sui diritti dei minori. 

Dibattito 
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Relazioni 

Ore 15.00 – 18.00 

 

Avv. Lapo Curini Galletti – Managing Partner DGRS Studio legale. 

Avv. Filippo Ganci – Partner DGRS Studio legale. 

Prof. Pier Luca Cardella – Università degli Studi di Roma “La Sapienza”. 

Dibattito 

 

 

 
 

Venerdì 23 febbraio 2024 

Cybersecurity 

Presiede 

Ore 9.30 – 9.45 
Prof. Riccardo Ursi – Università degli Studi di Palermo. 

Relazioni 

Ore 9.45 – 12.30 

Dott.ssa Nunzia Ciardi – Vice Direttore generale Agenzia per la 

Cybersicurezza nazionale.  

Prof. Erik Longo – Università degli Studi di Firenze. 

Prof.ssa Elena Buoso – Università degli Studi di Padova. 

Avv. Stefano Mele – Partner Gianni & Origoni. 

Dibattito 

Relazioni 

Ore 15.00 – 18.00 

 

Dott. Luigi Previti – Università degli Studi di Palermo. 

Dott. Stefano Rossa – Università degli Studi del Piemonte Orientale 

Dott. Manfredi Matassa – Università degli Studi di Palermo. 

Dibattito 
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ALLEGATO 2 – APPLICATION FORM 

 

Winter School 2024 

La sicurezza nel ciberspazio: regolazione, funzione e 

tutela dei diritti fondamentali  

Palermo, 19-23 febbraio 2024 

Università degli Studi di Palermo – Dipartimento di Giurisprudenza 

Via Maqueda, 172 – 90134, Palermo 

Piazza Bologni, 8 – 90134, Palermo 

La sottoscritta/Il sottoscritto  

Nome e cognome  

Luogo e data di nascita  

Posizione   

Università o ente di 

appartenenza 
 

CHIEDE 

di essere ammessa/o alla Winter school dal titolo “La sicurezza nel ciberspazio: regolazione, funzione e 

tutela dei diritti fondamentali”, che si terrà presso i locali dell’Università degli Studi di Palermo dal 19 

febbraio al 23 febbraio 2024.  

La sottoscritta/Il sottoscritto dichiara, inoltre, di aver preso visione e di aver letto con attenzione e in 

ogni sua parte il presente programma.  

Si allegano:  

 Curriculum Vitae et Studiorum; 

 elenco degli eventuali titoli conseguiti; 

 copia di un valido documento di identità; 

 copia della ricevuta attestante l’avvenuto pagamento del contributo di iscrizione;  

 lettera motivazionale (max 250 caratteri); 

 (eventuale) abstract di intervento (max 500 parole). 

 

 

Luogo e data                                                                                                                   Firma 
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