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AREA AFFARI GENERALI E LEGALI

Settore Affari Legali Generali. Privacy e trasparenza


Questionario di verifica degli adempimenti privacy per l’anno 2015.  
Il presente questionario comprende n. 26 quesiti relativi ai principali adempimenti, in materia di privacy, correlati al trattamento di dati personali effettuato nell’anno 2015 dalla Struttura: ________________________________________________________________________________

 I quesiti dal n. 16 in poi si riferiscono al trattamento effettuato tramite sistemi di videosorveglianza. 
*******************************************************

1) Si è provveduto ad effettuare le nomine degli incaricati al trattamento dei dati personali, impartendo loro, per iscritto, le opportune istruzioni?


     Si No  (specificare per quali motivi)

      Annotazioni  __________________________________________________________________
                            __________________________________________________________________
2) La lista degli incaricati viene controllata almeno annualmente (revisione e/o verifica profili, sussistenza condizioni etc.)?

 Si No  (specificare per quali motivi)
Annotazioni: __________________________________________________________________
                           __________________________________________________________________

3) Al momento della raccolta dei dati, è stata fornita idonea informativa agli utenti ai sensi dell'art. 13 D. Lgs 196/2003?
Si No  (specificare per quali motivi)

  Annotazioni: __________________________________________________________________




    __________________________________________________________________
4) Gli atti e i documenti contenenti dati personali comuni sono stati controllati e custoditi dagli incaricati per l’intero ciclo necessario allo svolgimento delle operazioni di trattamento?          


       Si No  (specificare per quali motivi)

        Annotazioni: _________________________________________________________________
                             _________________________________________________________________

5) I documenti contenenti dati sensibili e/o giudiziari sono stati controllati e custoditi dagli incaricati in modo tale che ad essi non accedano persone prive di autorizzazione (in luoghi quali armadi e/o cassetti chiusi a chiave)?

        Si No  (specificare per quali motivi)

              Annotazioni: ______________________________________________________________
                                    ______________________________________________________________
6) L'accesso agli archivi contenenti dati sensibili e/o giudiziari è controllato?                


 Si (specificare come) No  (specificare per quali motivi)

              Annotazioni: ______________________________________________________________
                                    _____________________________________________________________

                           
7) Le persone ammesse, a qualunque titolo, alla consultazione di documenti degli archivi contenenti dati sensibili e/o giudiziari,  sono identificate e registrate? 



Si No  (specificare per quali motivi)

              Annotazioni: _____________________________________________________________
                                    _____________________________________________________________
8) Sono state predisposte misure quali appropriate distanze di cortesia e sistemi di chiamata non nominativa?

                Si No  (specificare per quali motivi)

               Annotazioni: _____________________________________________________________
                                    _____________________________________________________________
9) I dati personali sono stati comunicati a soggetti esterni all'Università fuori dalle ipotesi previste dal D. Lgs. 196/03 (artt. 19, 25 e 39) e dal Regolamento d'Ateneo per la disciplina delle modalità di trattamento dei dati personali (art. 9)?



 Si (specificare per quali motivi)No  

                Annotazioni: _____________________________________________________________
                                      _____________________________________________________________
10) In caso di trattamento effettuato con l'ausilio di strumenti elettronici, sono state 
applicate le  seguenti misure:
a) l’accesso ai PC avviene tramite inserimento delle credenziali di autenticazione (username e password)?               


     Si No  (specificare per quali motivi)

                  Annotazioni: __________________________________________________________



               ___________________________________________________________
b) si è provveduto alla disattivazione delle password non utilizzate per almeno sei mesi? 


  Si No  (specificare per quali motivi)



Annotazioni: _______________________________________________________________
                                  _______________________________________________________________

c) si è provveduto a sostituire le password  di accesso ai PC ogni sei mesi (tre mesi in caso di trattamento di dati sensibili e giudiziari)?

                 Si No  (specificare per quali motivi)

                 Annotazioni: _____________________________________________________________
                                       ____________________________________________________________

d) sono state impartite agli incaricati le istruzioni per non lasciare incustodito e accessibile lo strumento elettronico durante la sessione del trattamento?

                 Si No  (specificare per quali motivi)

                 Annotazioni: _____________________________________________________________
                                       ____________________________________________________________

e) sono state impartite per iscritto agli incaricati le raccomandazioni e le necessarie cautele   da adottare per assicurare la segretezza della componente riservata della credenziale (password) e la diligente custodia dei dispositivi in possesso ed uso esclusivo dell’incaricato?



     Si No  (specificare per quali motivi)

                 Annotazioni: _____________________________________________________________
                                       ____________________________________________________________

f) nei casi di impedimento e/o prolungata assenza dell’incaricato o di indispensabile ed indifferibile intervento per necessità di operatività e di sicurezza del sistema, sono state impartite idonee e preventive disposizioni scritte per individuare le modalità con cui il Titolare può disporre dei dati e degli strumenti elettronici?



     Si No  (specificare per quali motivi)

                 Annotazioni: _____________________________________________________________
                                       ____________________________________________________________

g) le copie delle credenziali sono state affidate per iscritto ad un custode/responsabile?



       Si No  (specificare per quali motivi)

                 Annotazioni: _____________________________________________________________
                                       ____________________________________________________________

h) si dispone di antivirus aggiornato (almeno ogni sei mesi)?



       Si No  (specificare per quali motivi)

                 Annotazioni: _____________________________________________________________
                                       ____________________________________________________________

11) Si è provveduto a distruggere i dati personali in caso di cessazione del trattamento degli stessi, provvedendo alle necessarie formalità di legge?
Si No  (specificare per quali motivi)

                Annotazioni: _____________________________________________________________



_____________________________________________________________

12) Qualora, per l’adozione di misure minime di sicurezza, ci si sia avvalsi di soggetti esterni alla struttura, si è provveduto ad acquisire dall’installatore una descrizione scritta dell’intervento effettuato che ne attesti la conformità alla normativa di riferimento (punto 25 dell’Allegato B) al Codice della Privacy)?

Si No  (specificare per quali motivi)

                Annotazioni: _____________________________________________________________



_____________________________________________________________
13) Nel caso di dismissione di apparecchiature elettroniche, sono state adottate misure di sicurezza al fine di prevenire accessi non consentiti ai dati personali memorizzati?


     Si No  (specificare per quali motivi)

                Annotazioni: _____________________________________________________________



_____________________________________________________________
14) Sono state evase richieste e/o reclami di interessati al trattamento dei dati? In caso affermativo secondo quali modalità e quali tempi?

      Si No  (specificare per quali motivi)

                Annotazioni: _____________________________________________________________



_____________________________________________________________
15) Si è provveduto a comunicare al Settore Affari legali generali. Privacy e trasparenza dell’Università degli Studi di Palermo eventuali nuovi trattamenti (rispetto a quelli previsti dalla Convenzione) da intraprendere nella struttura di propria competenza, al fine di provvedere alle necessarie formalità di legge (comunicazione o notificazione all’Autorità garante nei casi previsti dagli artt. 19, comma 2, e 37 del D. Lgs. 196/03) ?
     Si No  (specificare per quali motivi)

                Annotazioni: _____________________________________________________________



_____________________________________________________________
16) Presso la struttura sono in uso sistemi di videosorveglianza? In caso affermativo, specificare quante telecamere sono presenti presso la Struttura e se trattasi di impianti di proprietà dell’Ente o dell’Università degli Studi di Palermo.


__________________________________________________________________________

__________________________________________________________________________
17) Per quali finalità è stato installato il sistema di videosorveglianza?
             

_____________________________________________________________





_____________________________________________________________





_____________________________________________________________

18) E’ stato acquisito l’attestato di conformità del fornitore esterno?
       Si No  (specificare per quali motivi)

                Annotazioni:  _____________________________________________________________



   _____________________________________________________________
19) Come sono posizionate le telecamere?



      ______________________________________________________________



     _______________________________________________________________

20) Con quali modalità vengono effettuate le riprese delle telecamere (riprese di dettaglio, primi piani delle persone, ecc.)?




_____________________________________________________________




_____________________________________________________________

21)  Sono stati collocati, in prossimità delle telecamere, supporti visibili in ogni condizione di illuminazione ambientale (anche quando il sistema di videosorveglianza è attivo in orario notturno) con l'informativa circa la presenza di sistemi di videosorveglianza?


         Si No  (specificare per quali motivi)

            Annotazioni: ______________________________________________________________

                                 ______________________________________________________________

22) La cancellazione delle immagini avviene nei tempi previsti dalla normativa (max 24 ore)?

         Si No  (specificare per quali motivi)

            Annotazioni: ______________________________________________________________

                                 ______________________________________________________________



23) Sono utilizzati apparati di ripresa digitali connessi a reti informatiche? In caso affermativo, gli stessi sono protetti contro i rischi di accesso abusivo di cui all’art. 615 ter c.p.?

 Si No  (specificare per quali motivi)

            Annotazioni: ______________________________________________________________

                                 ______________________________________________________________
24)  Sono stati nominati (formalmente per iscritto) i soggetti incaricati al trattamento dei dati raccolti mediante l'impianto di videosorveglianza?

Si No  (specificare per quali motivi)
           Annotazioni: _______________________________________________________________

                                ________________________________________________________________

25)  I soggetti incaricati al trattamento dei dati raccolti mediante l'impianto di  videosorveglianza sono mai stati oggetto di formazione specifica in materia di  adempimenti privacy per la videosorveglianza?
Si No  (specificare per quali motivi)
           Annotazioni: _______________________________________________________________

                                ________________________________________________________________
 Luogo e data                                          Firma del Responsabile del trattamento dei dati personali

____________________________               _________________________________________
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