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| 425 TECNICHE SCIENTIFICHE
E PROCESSO PENALE

Scientific technigues and penal procedure

Questo scritto & focalizzato sulle enormi potenzialithy delle prove scientifiche ed in particolare delie
“nuove prove scientifiche”, Lautore non sottovaluta peraltro le problematiche originate dal rischio del-
Fingresso della "scienza spazzatura” all'interno delle aule di giustizia. Viene descritta l'evoluzione di tec-
niche quak la dattiloscopia e 'uso defla prova del DNA ¢ si sottolinea ''mportanza della creazione, a livel-
to mondiale, di darabases del DNA, cosi come it grande ruolo riconoscibile alle cosiddette digital forensic
sciences. Comungque, nell'articolo si evidenzia che nessuna prova, neppure guella scientifica, pud sempre
ed in ogni situazione essere considerata |a “prova perfetta”

This essay is focused an the enormous potential of the scientific proofs and particularly of the “new scientific proofs’ The
author, meanwhile, is concerned about the issue of the junk science and of the scientific misconduct. In the essay it is descri-
bed the development of téchniques such-as the fingerprint identification and the use of DNA evidence, and the author under-
fines the importance of the creation of DNA databases in afl over the world and the essential function of digitel forensic scien-
ces, Mevertheless, in the article it is showed that no proof, not even the sclentific proof, may always become, in every situation,
an unguestionable evidence . '
’ {Traduzione in inglese o cura dell'Autere)

Sommario 1. Considerazioni generali, - 2, Panalisi dattiloscopica. — 3. |l perfezionamento di ulteriori tec-
niche d'accertamento. — 4. Lanalisi dei polimorfismi del DNA. — 5. La digital evidence.

1. CONSIDERAZIONI GENERALI
I continad progressi in ambite scientifico e la particolare affidabilitd di determinate &
tecniche innovative hanno favorito un sempre pit frequerte utilizzo in ambito pro-  Pierpaclo
cessuale, da parte dei periti e consulenti tecnici, di dette metodiche, che in numerosi  Rivello
Casi possone rivelarsi davvero fondamentali al fine di contribuire all'accertamento dei.
fatti di causa. ' . _ o

Non basta peraltro sottolineare le potenzialith ricollegabili alle cosiddetie “prove
scientifiche™ U gecorre infatd aver cura di garantire un loro impiego affidabile ).
Bisogna cioé tutelare Vesigenza che gli apporti della scienza vengano recepiti in
maniera corretia, senza pericolose distorsiont.

La validita scientifica d! una determinata tecnica d'indagine non &, di per sé, una
garanzia sufficiente per 'attendibilita. dei risultati da essa ricavabili, essendo neces~
sario controltare anche le strumentazioni alle quali viene fatto ricorso, nonché le
maodalitd di prelievo, di conservazione e di catalogazione dei campioni e di effettua-

Magtsirato

TR riguardo, pei‘ tathi, Lorusso, La prove  scienzd, in Dir pen. proc, 2011, . 364

scientificd, 1 La prova penale, divetta da A, Gaito, vol. @ Cfr. DoMmoN:, La prova penale scientifica. Gl

L I sistema defla prova, Utet, 2008, 1. 206, TONINL - sfrumenti scientifico-tecrici nuovi o controversi e di

Dalla perizia “prove nentra” ol contreddittorio sulle  elevata specializzazions, Giuffre, zoos, p. 15,
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zione delie analisi ®, in quanto da esse possono derivare degli errori di laboratorio,

dovuti magari all'inadeguata qualificazione del personale addetto a tall compit . 8i

deve in parlicolare riservare un'estrema attenzione alia cosiddetta “catena di custo-

dia”, che «consiste nella precisazione e documentazione dei vari passaggi e delle atti-

vitd svolle sui reperti acquisii durante I'esame della scena del crimine, dal momento
. della loro apprensione a quelio della celebragzione del processos .

Come emerge da queste prime considerazioni, siamo dunque in presenza di uno
spettro variegato di questioni, non di rado commesse glla specifica tematica delle cosid-
dette "nuove prove scientitiche”, ricollegabile ad elementt conoscitivi ottenuti attraver-
50 Fausilio di criteri tecnico-scientifici la cud affidabilith non possa ancora “darsi per

_scontata” nel contesto culturale di riferimento, guantomene in rapporto alla lovo ukliz-
zazione in ambito gudiziario ©. Deve infatd considerarsi “nuova’ sia la prova oftenuta
mediante Vadezione di criteri assolutamente innovativi inun determinato campo scien-
tifico, @ che pertanto, essendo tuttora "controversi’, non fanno parte del patrimonio
“comune” agli studiosi ed esperti del settore, sia quella derivante dal ricorse a metodi-
che di elevata specializzazione crmai almeno in parte collaudate” in talund ambiti della
scienza, ma delle quali non sia stato fatto finora ricorse nel contesto giudiziario @,

In relazione a detto contesto occorre poi evitare il grave rischio rappresentato dal-
Fingresso nelle anle giudiziarie di quella che viene definita come Junk Science, o
“scienza spazzatura” #, rappresentata da metodologie e da tesi carenti di rigore logi-

| P.1692

co ¢ e soprattutto prive di ogni effettiva valenza scientifica.

4 Cir, 1Y Auris, Bieod Pattern Analysis e ragiona-
MEnte pm?mmrf{} def gindice, in Givst. per, 2006, 1, ¢
219 55.

6 Oy Taroni-ALTREX, Probabilitds ¢t preuve par

ADN dans les affnires civies ef criminelles. Question de
fa cour et réponses fallacieuses des experts, in Rev. pén.

- Suisse, 1998, p. 201 55 Anche Dovenres, Provg del DNA,

in DHg. d pen., vol. X, THet, 1905, p. 376 osserva che
sprina ancora della scelta delf esperto, doviele esse-
re atientamente considerata la scelta del faboratorios.

5 Cfr Losesse, Lesame detla scona del crimine nelln
contesa processuale, i Div pen. proc, 2011, p.oay, il
quale aggiunge che bisogna «fissare’ e ricostruire con
precisione Titer che 1 veperti provenientt dalla scepa
del crimine hanno seguite, a partire dal momento della
loro individuazione, fotogratando con rigore tutti i pas-
sagpd della catena di custodia e quindi, assicurandone
e atiestandone la regolards e la verididids. Suat punio
vy altrest Casixi, Sanzionata dalle Cassazione {'omessa
centenq di custodia, ivi, 2010, . 3079,

- Donzon, La prova penale scientifice, Gt p. 13,
rileva ¢he la {erminologia di "prove scientifiche

- ymove” @ dungue utilizzshile, i generale, gualora si

faccia uso di estrumenti scientifico-tecnict nuovi o
controverst ¢ di elevata speclalizeaziones; suid punto

v anche Tarurro, Le prove scientifiche nella recente
esperienza stafunitense, in Rév. trim. div. proc. ofe.,

1996, p. 210 55 Secondo UANzio, Prova scientifica,
ragiongmente proheioria ¢ Sbaro convincimento del

gindice nel processo penale, in Dir. pen, proc., 2003,
1200, rientrano ad csempio in detto ambito «< fests
geneticl del DNA, gl esami bologicl, le analisi chi-
miche e tossicologiche, gli esami psicolopici, le infor-
mazioni desuraibili da studi epidemiclogict, da spe-
rimentazioni su animali, da calcoli statistici e bio-
statisticd, Ja ricostrazione della dinamica dell’evenio
mediante i1 computer, I metodo spetirografico &
riconoscimente vocale (voice-priat), 1o stilometria
come fevnica di miswazione qualitativa dello stile
letterario & una persona per Fattribuone ad essa
di una dichiarazione scrita o orales,

7 Drosivion, La prava penale scientifica, cit., p.76.

® 11 termine di “scienza spazzatura”, riferibile ai
comiribti di sedicentt “esporti” privi m realtd di
qualsivoglia affidabilita, & stato introdotio in ambito
gluridico a seguito dei rilievi di Huser, Galileo’s
Revenge: Junk Science in the Courfroom, Basic Books,
1691, specialmerite p. 2 $s., 40 58, 92 55, che ha cer-
cato di softolineare criticamente le difficolta incon-
trate dal mondo del diritte nel distinguere la scienza
minoritarta dalle mistificazioni pseudo-scientifiche.
Sul purtto v altresi Bexxstmw, fismk Science in the
United Stetes arud the Commonwealth, in Yale J. Int. L.,
1996, p. 129,

- Sulla necessita det rigore i ambito saentifico
si rinvia & Boso, Soienza del diviito ¢ anolisi del lin-
guaggio (1oso}. i BOssIG, Contribut ad un dizionarin
gruritdics, Giappichelli, 1994, p. 245, ove viene osser-

cassazione penale - n. 64 - 2013

© Copyright Giuffré 2014, Tutti i diritti riservati. P.IVA 00829840156

http/Awww.iusexplorer.itlusexplorer/PrintExportSend

229



11/6/2014

www.iusexplorer.it/lusexplarer/PrintExporiSend

opinioni e documenti
P. RIVELLO | 425

Non sempre peraliro appare agevole individuare Uideale spartiacque tra effettivi
"espert” ¢ semplici “millantatori”, tra contributt “scientificl” ed opere “pseudo-scienti-
fiche” tv,

Tale compito & peraltro necessario al fine di evitare la verificazione di dannosi
fraintendimenti in ambito processuale, scongiurabili invece qualora 'organg giudi-
cante riesca ad escludere dall'ambito valutative le affermagioni che rappresentano
soltanto il frutto di una scienfific misconduct 4,

Una simile operazione & esposta al pericolo di gravi distorsioni e addirittura alla
“canceBazione” di dati conoscitivi magari fondamentali, Jaddove, a causa di frainten-
dimenti dovati al retaggio di pregresse impostazioni dogmatiche, si ricomprenda nel
conlesto della “scienza spazzatura” anche il frulto di ipotesi teoriche del futto nuove,
prive di ogni aggancic con 1 precedenti paradigmi scientifici, ¢ come tali solo appa-
rentemente “false”.

Sussiste infatti in tal caso #l rischio che venga considerata, da parte della comunita
sciertifica prevalente (in guesto caso si dovrebbe dire “dominante”), come Rad
Science, e dunque scienza "cattiva’, “inaffidabile”, Junk Science, quelia che in realta &
scienza portatrice di impostazioni fortemente innovative ¢4, che hanno il solo “torto”
di porsi in antagonismo con e opinioni consolidate di buona parte del mondo acca-
demico in un determinate momento storico.

2. ANALISI DPATTILOSCOPICA

Fra 1settor] net guali il contributo della scienza all’accertamento dei fatti di causa sie
rivelato particalarmente significativo vccorre sicuramente menzionare quello dell’a-
nalisi dattiloscopica, Va ricordato che le impronte digitali di un individuo sono imnru-
tabili, e o distinguone da ogni altro soggetto; esse si formano a livello fetale, tra i

virto che: «La scientificitd di un discorse non consi
ste nella veritd, cioé nella corrispondenza della
entnciszione ad una realtd obiettive, ma nel rigore
del suo lingaaggio: cioé nella coerenza di un emu-
cinto con tutt gl albrt enunciati che fammo sistema
con quelli. 31 valere scientifico i una ricerca hon &

_quindi possibile al di fuori dell'use di un lnguaggio
‘rigoroso; 1a scienza non ¢ possibile ab di foort di quel

linguaggio rigorose, essenzialmente pil rigoroso det
linguaggio comune, che & it Hnguaggio scientificos,
aggiungendost che «am sistema di proposizioni &
tante pin sclentifico quante pid & coercnies. Sul
punto v altrest Boswo, H rigore refla scienza giuridi-
ca, n Ath del Congressa ol stueli metodologic! (Torino,
1952), Ramella, 1954, p 278-279.

w4 V. al riguardo Jasanory, Lo scienza dovant of
giudicd (1995}, trad. it., Giuffre, 2001, p. 97. Secondo
Downt, Poradigmi precessuali ed “expert wihiess
testimony” nel diritto statunitense, in Riv. wim. dir,
proc. civ, 1996, 7. 261, per poter distinguere la good
science dalla bad sclencé occoree tener conto ¢ quakl
critert siano statd seguiti al fine di pervenire a deter-
mirte soluzioni, in quanto spiutivsto del risutaty,

cassazione penale - n, 04 - 2013

sonto le modalitd del suo rageiungiments che quali-

feano come good sclence una certa concezione

sclentificar. Per ulterion consideraziont al riguardo
v Purrrant, I divitto penale fra vincoll df realta ¢
sapere scientifico, i Riv. it dir € proc. pen., 2006, 1.
7495. .

2 In ordine alla scientific misconduct v altres!
GoTTLIEB, Breast cancer reseqroher accused of serious
scientific misconduct, in BMYJ, 2000, vol. 520, n. 7232,
P 398 ss; HacMaxn, Scienfific Misconduci, Panel
Scoves of Suspect Fapery in Germun Fraud Probe, in
Seience, 2000, 0. 5474, P. 2306 83.; HagMANN, Scienfific
Misconduer. Cancer Researcher Sacked for Alleged
Frowd, i, 2000, 1, 5460, P 1001 35 Hacmasy,
Scientific Misconduct: Europe Stresses Prevention
rather thun Cure, Wi, 1999, n. 5448 p. 2258 ss;
Manssaly, Seeniific Misconduct. How Prevalent is
Fraud? That's a Million-Dollar Question, ivi, 2000, 1,
5407, p. 1662 85

oo Vgl riguarde, volendo, Rivento, I processo ¢l
scierza, in Riv. it div ¢ proc. pen., 2010, P a5 88
Ryvewro, I comfini della prova scienfific. in Riv,
Guardia fin., 2000, D. 140-341.

P1693 |
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quarto ed il guinto mese di gravidanza, e rimangono inalterate fino a molt anni dopo
il decesso ##; si differenziano fra lore sia per la forma, conseguente alf andamento
delle creste papiliar, sia, soprattutto, per i diversi punti caratteristici {e cioé le minu-
tine), dovuti ad hmperfezioni delle predette creste papillar, che si determinano a
seguito del contatio delle mani del feto con il corpo della madre.

I primi studi sulle impronte digitali risalgono alla fine del 1700 U4; le ricerche in
materia proseguirono poi ininterrottamente nei decenni successivi i3, conducendo
finalmente, dopo un lungo-lasso di tempo. grazie alle sperimentazioni di William
Herschel 4, alla dimostrazione dell'unicita e dell immutabilitd delle impronte digita-
1i, nonché delia possibilita i una loro classificazione, sulla base 4i un codice numeri-
co formato da dieci cifre, e di una proficua utilizzazione in ambito giuridico dell’ana-
lisi dattiloscopica #7.

La diffusione di questa tecnica d'indagine segnd dappnma il declino e poi condus-
se al definitivo 1 ipudic della metodologia che st peneva in competizione con essa per
Fidentificazione deghi individid, e ciogé il sistema antropometrico di Alphonse
Bertillon, che mirava ad wha catalogazione det soggett sulla base delle misurazioni

delle ossa e di varie parti del corpo 08,

Lulteriore progresso scientifico ha permesso di rendere sempre pit sofislicate ]e

il Vosal punte ROSS-GRANDE-BOLING-CAATLIL-
TANCREDL, Sulle possthilitd applicative delia metodica di
ritievo daftifoscopico FLT Fingerprint Identification
Techmology) a scopo identificativo in caso df cadavere
putrefatto, in Riv it med. leg., 1995, p. 1209 55,

s Vo riconosciuta al riguardo Mmportanza del-
Vopera di Johann Chiristoph Andreas Mayer, che evi-
denzid Ia possibiiitd di raccogliere le impronte digi-

Htali di gualsiasi individuo, catalogando gH element

digito-papillari in nove classi fondamentali.

e Lanalist del caratteri cutanet venne ripresa in
particalare da Johoannes Bwingelista Purkinie, che
all'inizio ded diviannovesitmo secolo cered a sua volia
di classificare § disegni papittari. Per un approfondi-
mendo in ordine alle origini della dattiloscopia v
GroLrana, Dieci ¢ fuite diverse. Stulio sul dermatogli-

S upand, Tirrenia Stampator, 2004, p. 27 55,

w8 T lavort di Herschel furono pol proseguit da
Francis Galton {cugine di Charles Darwin). che
aperd una catalogazione delle impronte digitali sulla
base dei sistemni o fasci di linee che le compongonio.
Cir. al riguardo Garrox, The Paiterns in Thuomb and
Finger Marks. On their Arrangement bito Naturally
Distinct Classes, the Permanence of the Papiliory

Ridges that make them, and the Resemblance of their

Clusses o Qrdiniy Genera, in Proceedings of the
Royal Society” of London, 1890, n. 48, p. 486 s3
SBuccessivamente olterior conferme al riguardo
venntero offerte a Victor Balthazard ¢ da Henry
Faulds, autori di numerost studi sui dermatoghfi
delle mant. Intanto Ia dattiloscopia ovava sempre
maggiore applicazione in ambito investigativo. Uno

del pit autorevoli esperti 4i tale discipling, Edward
Henry nel 1901 assunse un ruolo estremamento
rifevanie  allinmternc  del  Dipardmendo i
Iwestigazione Criminale di New Scoliand Yard, e ¢id
contribul alla sua diffusione nei Paesi anglosassoni.
Paco prima, nel 1892, ampia eco avevd suscitato 3
fuite chie proprio prazie alla dattlloscopia era stako
possibile riselvers un case che sconvolse V'opinione
pubblica argenting. Nel luglio del 852 vennero
infatti trovatl { cadaver{ di due bambini, rispettiva-

mente di guatiro ¢ sef annd, con 1o testa fracassata. T -

soxpent st addensarono sull zmante della madre dei
piccoli, che pevaltro negd con vigore di essere Laate-
e ded delitte. Le indagini erano cooal giunte ad un

punto morto quando, grazie al ritrovamento df .

un'imnpronta nella camera ¢a letto ove era stato pey-
petrato il crimine ed allz sua comparazipne con
guella doi possibili autort dell'omicidio, fa possibile
inchiodare alle proprie responsabilitd Ja mamena
delle due vitlime, che {in} infine col confessare.

0 Ofr, BoLwmo-Granng, Lidentificazions indivi-
duate mediante la metodice di rifieva dattloscopico
FLT. (Finger Identification Technology), in Arch
med. leg, 158, 1994, 1. 16, p. 273,

= 1] sistema di identificazione antroporetrica «f
Bertillon, che dopo alcune sperimentazion posifive
1o $i era rivelato di'aleuna utilitd ai find dell'indivi-
duazione delf'autore det furio della Momna Lisa df
Leonardo da Vincl, perpetiato al Louvee di Parigi nel
11, venne ufflciaimente abbandonato nel corso
del Congresse internazionale di Polizda Sciemifica,
terute a Monace nel 1914,

cassazione penale - n. 04 - 2013
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tecniche di comparazione fra i diversi campioni, Per l'effettuazione di tale compara-
zone, finalizzata all'individuazione della sussistenza di eventuali identit3, vengono
utitizzate delle metodologie informatiche, quali I'AFIS (Automatic Fingerprint -
Identification System), atte a permetiere di confrontare in tempi brevissimi un nume-
ro molto elevato di impronte digitali 4%, anche nell'ottica dello scambio di informa-
zioni tra gh organi investigativi dei diversi Stati; sotto questo aspetto va ricordato che
la decisione 2008/615 GAL prevede Paccesso veciproco deghi Stati membri ai sistemi
automatizzati di identificazione dattitoscopica.

_ Peraltro il processo evolutive ha interessato anche le metodiche che rappresenta-
" no le necessarie premesse di ogni accertamento dattiloscopico, e ciog quelle attinen-

ti ai rilievi. Oltre ai tradizionali reagenti chimici, tendenti ad "esaltare” le impronte,
“qualora esse non risultino immediatarente visibili e come tali fotografabili, viene
‘oggi fatto ricorse al sistema di rifevazione mediante ioni (Physical Developer, PD), o al
criterio della "deposizione multimelallica” (Mullimetal Deposition), e ci si avvale degli
esteri danoacrilici (Superglue), che, vaporizzando a seguito del riscaldamento, si depo-
sitano dando vita ad un composto di colore bianco in corrispondenza delle creste
papillari, o si utilizza I nitrato d'argento, che permette di rilevare anche impronte
molto vecchie, o si sfrutta la luminescénza lasér #9,
Per quanto concerne Putilizzo della tecnica dattiloscopica nel nostro Paese 9, va
sottolineato come 1'Ttalia appaia caratterizzata dall'adozione di una linea particolar-
_ mente “rigida”, in quanto f protocollt recepiti dalla giurisprudenza prevalente esigono,
: . in omaggio a criteri ormai parzialmente superati a livello internazionale 2, la verifi-
! : cazione della ¢orrispondenza di ben sedici minuzie nelle comparazioni di natura digi-
to-papillare fra { diversi frammenti esaminati #9.

Al contrario negli Stati Uniti, in Canada, in Norvegia, in Svizzera ed in Gran
Bretagna non & fissato un numero minimo di punti 4'identita; nella maggioranza delle
altre Nazioni si & accolta la soluzione volta a richiedere almeno dodici punti di iden-
£ta #9 {cid avviene per 'Austria, il Belgio. V' Eire, la Finlandia, Ia Frandia, la Germania,
Ia Grecia, I'ilanda, Ia Polonia, il Portogailo, 1a Repubblica Ceca, la Romania, 1a

_ b Come osservato da Seivmna-Sona, Didenifi- =0 ¥ sul punto Rossi-GRANDE-Borme-Cavalil-
euzipne personale nell investigazione scientifica: DNA - Tancreps, Sulle possibilita applicative della metodice
e impronte, in guesta rivista, 2o09, p 433, VAFIS vap-  di rilievo dattiloscopics BIL.T, it p. 1207 ss.
presenta amsa banca dati mformatica per lataccolta w2 Cff SPINBLIA-SOLLA, Kiderdificazione persona-
ela comparazione delle impronte dightali 1l sistetna,  le nellfnvestigazione scientifica, Cit, p. 432
aequisita per azione dell’operatore un‘impronta @ V. in tal senso, per tutte, Sez. V, 26 maggio 2005,
digitale 0 un Frammento & essa da confrontare, pro- 1, 24341, B gueesta rivista, 2006, p, 2900, secondd cul
pone una-Hsta di possibitl candidati che decresee  1a verifica datifloscopica & dotata di plena efficacia
proporzionalments aiia verosimiglianza ... CAFIS ¢ probatoria, senza bisogno di aleun slemento sussi-

Cogei i piG consistente archivia di dati personali a  diario di conferma, purchd venga individuata la sus-
disposizione delle forze di polizia: contlene | cartel  sistenza di almeno sedicl punti caratteristici uguah,
Yni segnaletich, comprensivi di datt fotografici e bio- 59 Y del reste guanto affermato da OLoF ERELOE,
metric, di circa quattro miliomi & persone, per un  Le mie riflessiont sul valore probaiorio, in La teoriy
totale comprensivo i circa sessanta miliont i del walore probatorfo, & cora di Gérdenfors-
impronte immagazzinates, Hansson-Salhlin, Ginffré, 1997, p. 1b «una vasta

@ Y in ordine @ queste diverse tecniche, esperienza of dice che non possono esserc due
Growan, Diect e tutte diverse. Stwdio sui dermatogli-  womind e cuf impronte digitali hanno 12 pustti idens
fumand, cit, p. 154 55, tcin.

cassazione pendle - 1, 04 - 2013 : : ) P.1695 §
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Slovenia, la Turchia, F'Ueraina), ritenendost che detta soglia appaia comungue piena-
mente rassicurante, giacché 1a probabilith che le impronte papillari di due persone
differenti coincidane, considerando solo dodici punti caratteristici o minuzie, & pari a
3.05 moliplicato 10 alla guindicesima potenza «ovvero tre persone oghi milione di
miliardis =25,

In alcuni Paesi peraltro ¢ considerata sufficiente la presenza di soli dieci punti di
identita {& questoe i caso della Danimarca, dell'Olanda, delia Spagna. e dell Ungheria;
in Bulgaria addirittura si scende ad otto punti d'identitd),

In realtd il giudizio di identita dattiloscopica pit che fondarsi su un numero fisso
di minuzie corrispondent dovrebbe basarsi, conformemente alle indicazioni prove-
nienti dalla TAL {International Association for Identification), sulle particolarita di
ogni singolo accertamento #9, essendo necessario verificare, ad esempia, se le minu-
e individuate slane o meno rare, giacché nel prime caso l'identita dattiloscopica

. potrebbe essere confermata anche in presenza di un minor humeéro di corrisponden-

z¢; occorrerebbe cioé passare da un controllo “quantitative” ad un’analisi focalizzata
invece sugli aspetti “qualitativi” delle minuzie. '
. Sebbene in generale la comparazione venga effettuata tra le impronte digitall, va

~ricordato come sia stata elaborata una tecnica di confranto anche {ra le impronte

papillari palmari @1 in tal caso, peraltro, il giudizio di comparazione appare meno affi-
dabile e cormunegue, per pervenire ad un'affermazione di probabile identitd, & richie-
sto un numero di almenc ventiquattro o vénticingue corrispondenze.

T ricorso alle impronie papiliari palmari si rivela comungue fondamentale nelle
ipotesi in cui i soggett, onde soltvarsi all'identificazione, si mutilano (mediante ustio-
i, od uillizzando soda caustica o vari aliri acidi) al fine di rendere “illepgibili” le
impronte digitall ¢4,

Poco diffusa fino a questo momento {non vi sono praticamente esempi di un swo
utitizzo in ambito giudiziario) & invece l'analisi poroscopica, Detta indagine (che si
rivelerebbe utlfe qualora 1 frammenti rinvenuti fossero cosl minuscoli da non per-
mettere, medianie [z semplice analist delle impronte digitali, di evidenziare un nume-

un SpPINELLA, La provae sclentifica nel processe
pénale, in Scienzo ¢ processo pencle: linee qudda per
‘woguisizione della prova scientifica, a cura & de
Cataldo Neuburger Cedam, 2010, p. go1.

=5 Y § pilievi di De Fuivio, Confarmila ai critert
dettatf dalla senienza Daubert dalle ghoisprudenza
itadianag in materia i identificazione datiiloscopica.
Propasta di revisione, in Scienza e processo penale:
Hiee guda per acquisizione della prova scientifica,
cit., P. 954, ove si softelinea cone le indicaziond della
Duternational Association for Identification siano state
pienamente recepile dz alcuni Pawesi, qual gli USA
ed il Canada, e si evidenza al contempo che Vimpo-
stazione accolta in falia si caratterizza per tna
sopiia, glabilita corne limite minimo di minuzie, deci-
samente pill alta rispeto al generale rrientamento
irdernazionale.

W Come osservato da Grumans, Suggertf non
identificolidi per impronty digitoli #leggibili; metodo

risolutivo f comparezione fra impronte palmari
{APIS} impiegato con successe dalle  Polizia
Sctentifica, in Minerve medico legale, 2008, CXXVIIE,
n. 1, i 14 sl'impronia palmare .. & caratterizzats da

solchi ... originaii da pliche cutanee, riferibili alle

pieghe di flessione della mano. Le principali sone la
piega radiale longitudinale, ad arco dai punto medio
interdigitale tra pollice ¢ indice fino all'estremita
inferiore del palmo; Ia plega prossimale tragversa,
che dal punte iniziale della piega precedente termi-
na dal Jate opposto del palmo, 1a piega distale oa-
sversd, che attraversa la parte superiore del palmn
partends generalmente dallinterdigitate presente
{ra indice ¢ medio. Queste ptiche delimifano tre pro-
minenze: Femdnenza digito — palmare ¢ superione o
interdigitale o sottodigitale; Veminenza ipoienar, Fe-
minenza feidrs. ‘ :

e Cfr GRILIANO, Soggetti ron ideniificabili per
impronte digitali fileggibili, cit., p. g ss.
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ro di minuzie sufficienti) ha ad oggetto gli elementi poroscopicl, e pit: precisamente 1
“singolarismi porosporicl”, e cioé le particolaritd che circoscrivono gl ovifizi sudori-

_pari delle estremita papillan.

Essa & ora effettuabile mediante Futilizzo di apparecchiature elettroniche di rile-
vazione ottica e del software per la gestione computerizzata defle immagini; proprio
Tausilio di tali strumentazioni ha indotto ad affermare che una simile metodologia
potrebbe rappresentare «la nueva frontiera della scienza dattiloscopicas o,

3. IL PERFEZIONAMENTO DI ULTERIORI TECNICHE
D'ACCERTAMENTO
Un'altra metodica particolarmente utile in ambito processuale ed in grado di offrire
ded risultati dotati di un elevato margine di attendibilith & quella relativa all’analisj
grafica 29, Tale analisi, che non va confusa cont quella grafologica, tendente a risalire
da uno scritto alla personalitd del suo awtore, mira a verificare Uidentitd o la non iden-
ata fra due scrittd, Vautenticita o Ualterazione di una determinata grafia, e permette di
identificare Fautore di uno scritto. '

Infatti ogni sogzetto ha una grafia che lo contraddistingue; anche laddove U'inte-
ressato cerchi di modificaria od alterarla, onde sfuggire ad eventuali tentativi di accer-

- tarente, tale operazione & destinata all'insuccesso, in quanto il profano ignora quali

siand le proprie strutture grafiche parficolazi. Inolire ia grafia implica sempre una
serie di movimenti accessort involontari, che si sotiraggono alla possibilita di control-
o da parte & chi scrive 9,

Anche V'analisi grafica si pud avvalere di numerose strumentazioni informatiche,

“quali la fotografia digitale e it CAD (Computer — Aided Drgfting), ¢ cioé il disegno tec-

nico assistito dall’elaberatore, che permette di creare un modelio 2D, secondo le due
dimensioni cartesiane x e v

In alcuni casi, recentemente, sono stati utilizzati, tramite tecniche di image proces-
sing, anche modelli 3D, i quali forniscono una visione tridimensionale della scrittura
tramite SEM {microscopio elettronico a scansione) - che, mediante I'uso di lenti
magnetiche, utilizza al posto della luce un fascio di elettroni « o0 AFM (microscopic a
forza atomica).

Lanalisi mediante profilometria laser in 3D viene applicata nella sovrapposizione
di scritti. ed in particolare perla determinazione delle alterazioni di decument, ove st
suppone la presenza di interpolazioni rispetto a precedenti scritture.

. La perizia grafica pud essere disposta anche per pervenire alla datazione di un

~ determinato scritto, giacché Iindagine peritale, svolta utilizzando in tal caso delle tec-

niche cromatografiche o microspettrofotometriche, permette di individuare 1l grado di
"invecchiamento” dell'inchiostro, dovido ad una serle di processi di natura fisico-chi-
mica. '

20 GroLIAND, Dieci o tuite diversé. Snudio sul der-

muitoghifl umani, cic, p. 18g.

e O Dy Raosw, Profili tecnico-processialf nelia
perizia grafica, in Riv, pol., 2001, 1. 446 35,
e Vosul punto Bazzawi-Mor La porizia psico-

cassazicene penalfe - n, 04 - 2013

grafologica, in Trattoto di psicologia giudiziuria nel
sisterna pencle, Giutfrd, 1987, p. 727 83, GIUSTAPARE,
Imittazioni ¢ dissinmdazioni grafiche: profili penali ¢
processuai-penali, in Giust pen., 2010, L ¢ 278 85,

P.1697 |
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Sta trovando una crescente diffusione anche la cosiddetta “analisi sulle immagini”,

_ consistente nel raffronto dimensionale antropometrico, diretto a consentire cattra-
verse ingrandimernti, ricoszuzione dtgltahzzata del colore, stampe a colori dei singolt
fotogrannm rotazione degli stessi, 1a sovrapposizione o glustapposmone dela figura
e volto della persona ripresa con altre gid notex 62,

" Questa tecnica appare estremamente utile per I'accertamento dei crimini compi-
t nelle aree ove sono in funzione degli apparati di videoregistrazione. Certo, detta
metodologia presenta ancora talune incertezze; peraltro la Corte di cassazione ha
negato che possa ritenersi accoglibile I'affermazione volta apoditticamente a sostene-
re, in assenza di ulteriori approfondimenti, che la sua ammissibilitd in ambito proces-
suale.dovrebbe in ogni caso ritenersi preclusa, non essendo ancora stata sufficiente-
mente verificata e controllata 53,

Un esempio di evoluzione nelle tecniche. di analisi ¢ offferto dal passaggio dal

I S “guanto di paraffina’, caratterizzato da un sistema di prelieve a caldo e dalla succes-

; S - C . siva analisi spetirofotomietrica; alle stub, e dunque al tampone adesivo a freddo, per

; accertare 1“Gun Shot Residues™ (i residui da polvere da sparo), e per verificare conse-

guentemente se un individuo abbia o meno fattc uso di un'arma da fuoce, alla luce
della considerazione in base alla quale Futilizzo d un‘arma da fuoco viene rivelato
“dalla presenza di tre element chimidi, e cioé it bario, it piombo-e Fantimonio, sul corpo
o sui vestiti di ¢hi ha sparato; a causa dell'elevata temperatura determinata dall'e-
- splosione, detti elementi, vinvenibili nell'innesce della cartuccia, sono vaporizzati e si
- depositanp intorne all’ drma dd fuoco, e pertanto anche sul soggetto che ha osploso it
colpo {4l :
Tl guanto di pamfﬁna oftma una nsposta" incerta agl mterm;,atm deghi investi- -
- gatori, Bsso utilizzava V'impronta a caido della paraiﬁna,. che veniva scioita a quaran-
tagradied éra'vgrs&ta (per o pil sulla mano dell'indagato) con un pennello. Una volta
avvenuta la solidificazione, si portava il caleo in laboratorio, ove si isolavano icompo-

. nenti rimasti sulla pelle, ormai assorbiti dal “guanto”. ' '

" La presenza di bario, piombo ed antimonio non valeva in realtd a dimostrare in

" mpaniera assolutamernte incontrovertibile 1utilizzo di ur'arma da fueco, n quanto, come

evidenziato da alcuni clamorosi ervori gludiziari devull ad vn’ervonea interpretazione

delle risultanze del gnanto di paraffina, sussistono alcune professioni in cui € comun-
que possibile entrare g contatto, sia purin tempi diversi, con-queste sostanze 4.

| P.1698

O Parsico, Rilievi probator? delle immagind
provenienii dogli iapianfi i videoregtstrazione, in
Giust. pen., 1993, TIL € 507 sul punte v aitresi De

< Popg-MorGRsE-InTRORA, Levidenza scientifica (e la

prova giudiziia) in tema df identificazions persona-

 le médiante elahorazione di j'mmag:'ni in Riv, Zocchia,

2010, 87 85,
WiV Bez. 1116 apnlr’ 1997, 1. 2751, in Questa
Fivista, 1998 P 2414, con wiHl @ stato annuBata per

wizie di motvazione Yordinanza del tribunaie del

riesame ¢he aveva ritensto non suificient ad infer
grave i gravi indiz di colpevolezza necessari per
I'adorione di una misura cautelave le risultanze di
uns consilenza teenica, svolta con metodo compu-

terizzate {tendente aibidentificazione dei volit tra-

visati degli autori di una rapina, ripresi da una tele-

ramers a circuito chiuse), sostenendo semplice-
mente che si erain presenza diyn oriterio di accer-
tamerite non plenamente atendibile a causa defla
sua novita.

56 Ofr, Barnaro, GH accerfamenti df ?abamr‘arzo
St residut df spare, in DHe pen, proc., 1999, . 1041 88,0

| COMPAGRIN- ZERNAR- SICARG, Balistica forense e pro-

cesso penwle, Ghullre, 1999, p, 1067 5.

us Come sotfolinesto da Garorano-TEST, Tecro-
logie scientifica v prova penale, i Crif, pen., 1998, p.
fo, i rcorso gl guanto di paraffing & stato conse-
guentemente abbandonato proprio perché xaspeci-

cassazione penale - n, 64 - 20173
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In passato si sosteneva, erroneamente, che laddmfe I'analisi del “guanto di paraffi-

na” avesse permesso.di scoprire tracce di piombo, bario e antimonio, questa fosse una

prova inequivocabile del fatto che il soggetto sul quale erano state rinvenute detie
tracce aveva. esploso in precedenza un colpo d'arma da fuoco; in tal modo, come
abbiamo accennato, non si teneva conio del fatto che, per effetto di contaminazione
ambientale ¢ professionale, le sostarnze in oggetto possono essere presenti anche se
Vindividuo non ha mal sparato.

- Cidy indusse a diffidare della metodologia del guanto di paraffina ed a privilegiare
nvece Vutilizzo dello stuh, rappresentato da un campione monouso che raccoglie 1
residui chimici deflo sparo 5% mediante v applicazione su alcune zone della mano o
del vestiti 97, :

In tal modo, mediante il successivo esame col microscopio elettronico a scansione,
con microsenda a raggi X, ¢ possibile provare, oltre alla sussistenza delle componen-
 caratteristiche dello sparo, anche la compresensa dei vari elementi in un‘unica par-

- ticella; cid permette di dimostrare con un elevato livello di sicurezza Vavvenuto utiliz-

zo di un'arma, in guanto non esistonoe altri casi in cui un soggetto possa venire con-
femporaneamente a contatto con bario, piombo ed antimonio,

Anche in relazione alla tematica afferente all'individuazione dell' eventuale sussi-
stenza dellincapacita di intendere e di volere si sono aperte nuove frontiere grazie
alle indagini sviluppate dagli studiosi di neurescienze, dirette ad analizzare e a dare
una rappresentazione visiva dei meccanismi neurorzdi posti a base delle funzioni
copnitive e del comportamento wmano, che hanno condetto, tra V'altre, all elaborazio-

- ne delle tecniche di newroimaging strutturale, come la metodologia della Voxel-Based

Morphometry (VBM) &%, volte a permettere, mediante un confronto defla microstrut-
tura cerebrale, di “visuglizzare” 1o sussistenza di eventuali alterazioni e disfunziona-
lita a livello mentale ¢,

Accanto a queste metodologie, ormat dotate, nonostante 1a loro recente introduzio-
ne. di un significativo riconoscimento ed accreditamento, vanno peraltro menzionati
numerosi casi di tecniche ancora estremamente “controverse”. Molti ¢ubbi avvolgono
ad esempio l'utilizzo in smbito gindiziario della stylometric analysis, e ciod dell’anali-
si stilometrica, basata sull’accertamente delle stile linguistico presente in uno scritto,
che andrebbe confrontato con quello utilizzato dall'indagato o da altri soggetti; & stato
proposto i ricorso alla sivlomefric analpsis al fine di verificare, ad e's'em_pia, se deter-
minate dichiarazioni, rese dalle persone informate sui fatti agli investigatori, e da que-

st materialmente trasfuse per mezzo di computer, corrispondano o meno allo stile

fico e poce significativo perla possibilita di inguina-
mento VCCirazionales.

5% Per una des¢rizione df tale metodologia w
Tapasco, Prove non disciplinate dalla fegge nel pro~
cesso penale, BSL zo11. . 195,

o1 Come osservato da Tasasco, Prove non disci-
plinate dalln tegge nel processo penale, cit, p. 193
«per it uon esito dell'indagine & necessario proce-
dere al prelieve net tempi pit brevi possibili sue-
cessivi allo sparo, poiché prove sperimentali hanno

Cindividuato In circa . quattro-cingue ore dopo 1o

cassaziané penafe - n, 04 - 2013

spara, il tempo massimo di permanenza dei residu
sulla cutgs,

58 MpQELL-PRICE-FRISTON-ASHBURNER, Voxel-
based morphometry of the humar brabe methods and
applications, ir Curvent Medical Tmaging Reviews,
2005, L1, P.18% .

G LAVAZZA-SAMMICEELL, La prove newrosclentifi-
ce un covalle o Trofa nella fortezza det diritto?, in

Scienza ¢ processe penale: Tince guida per Vacquisi-

ziome della prova scientifica, cit, p. 188 ss.

P.1699 |
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espressivo di tali soggetti, laddove sussista il sospetto di pit o meno significative alte-
razioni da parte deghi organt inquirent rispetto al reale contenuio di dette dichiara-
Ziond.

La tecnica stilometrica «consiste nello studio statistico delle caratteristiche degli
stili letterari, quali le scelte lessicali, la lunghezza delle parole e delle frasi, le costru-
ziom sintattiche, il modo di costruire le frasi e di collocare le pard del discorsos 4o,

Questa tipologia di accertamento si fonda, in particolare, sul raffronto dei diversi

“stilemni”, che possono essere rappresentati da singole parole o da frammenti di

frasi 4,

Al riguardo non i é ancora formato un uniforme orientamento in ambito scienti-
fico, volto a confermare la validitd di una simile metodologia. Bisogha peraltro rileva-
re come l'analisi stilometrica sia stata recentemente sviluppata mediante 1utilizzo di
appositi softwares, che hanno permesso di giungere a risultati di estremo interesse 4,
grazie ai gunal probabilmente verra progressivamente meno la diffidenza nei ¢on-
fronti di guesta tecnica.

Risulta controversa anche la possibilita di svolgere delle attendibili indagini forns-
che, utilizzando i cosiddetti sonogrammi, e cioé le rappresentazioni grafiche dei vari
segnali vocaly, e le immagini tridimensionali atte a consentire di misurare Ia frequen-

w0l Keany, Lesperto in tribunale {1985}, trad. it in
Responsabilit ¢ dirigo, & cura di Santoni de Sio,
CGinifre, 2008, p. 234,

@ Come osservatn da Cauras, Analisi del confg-
it e stillometrice un metodo per I'esame docimenta-
le. in Psicologla delfla prove, a cura di Cabras, Gioffre,
1906, 1 8o, «Ja stilometria, o "statistica stilistica” ... &
una branca di studi di peicolinguistica e letteratura
che stodia |ometodi per Identificare guantitativa-
merte f modo in cod gl scritt o le parole pronun-
clate da wn individuo differiscone da guelle di wn
alitor. Rilevato come siano estremaments nuniero-
se le metodolomie stilometriche, tutte comungue
accomunate fro loro dafla Boalitd i identificare la
paternitd di un pacticelare documento, viene preci-
sato (ivi, p. 823 che «le tecniche pilt comunemente
usate in stilometnia forense seguono tre appeoca: 1)
pod essere analizzeata la struttura del linguaggio
usatn nel documento, per esempio uso del vocabo-
larip, della grammatica e dell'ortografia; 2y pubd esse-
Te eseguita una analisi statistica ¢he misura ia fre-

quenza delle parole, ja lunghezza della frase elaloro

diversa distribuzione all'interno del testo, it numero
i siflabe usate per o0 parole, preposiziont ¢ collo-
cazioni; 3} possono wssere esivapoelati varl indi,

- come la proporzione di verbi e aggettivi, il rapporto

sostantivo-verbo, ik fepe-token ratio (TTR)». Tuttavia
sevonde Morron, Literary Defection: How fo Frove

- Authorship and Fraud in Literaiuwre and Documenis,

Bowker, 1978, p. 168 55, che & stato uno dei maggio-
13 stadiosi interessati all’applicazione della stitome-
tria, visaita i scarso interesse 1 semplice conteggio

della frequenze neli'ntilizzo di detepminati verbi
sostantivi ed aggettivi, essendo invece significativa
sole I'analisi della lore collocazione, e della combi-
nazione ¢ sequenza delle varie parcle; infatt Ia “cols
locarione” rappresenta un riflesso dell’abitudine,
assai phl istintivo (e come tale difficilments “camug-
Talbile™) rispetto alla scelia delle singole parnle. Alla
Tuee di un diverso approcgio, 1 tecnica denominata
Casum Plot st basa a sua volta sulla distribuzione di
lunghezza delle diverse frasi: v sul ponto FoLves-
Twesmrg, Forensic Swylomenry: o Review of the
CUSTUM Controversy, in Revue informatigue ef stati-
stigue dans les sciences maines, 1995, . 14 58 Sulla
stilmnetria e sulle sue possibii applicazioni in ambi-
te Torense v inoltre RORERTSON - VIGNAUY, [nterpreting
Evidence, Evaluating Forensic Science in the

Courtroom, John Wiley & Soms, 1995, p. 186 5. Syvrmn,

Forensic Stylometry: a Theovetical Buasis for firther
Developrent of Practicat Methods, it Jowrnal of the
Forensic Science Socioty. 198g, n. 29, p. 15 385

Tweenk-Sivan-Howwes, An Introduction to Neural

Networks in Stylometry, in Bescarch in Fhonamitios
Computing, Clarendon Press, 1096, vol. V p. 240 85

wd Cfr. Canras, Anolisi del contentao e stitometria,
cit, .75 §5. che sotiolinea come i programmi com-
puterizeati consertano di ottenere «lessicl, frequen-
ze lessicali 1n ordine crescente, decrescenite e alfa-
belico (Wardlis{ - W1), associazioni tra forme lessica-
1, sudchvisione del testo in aree tematiche, in conte-
st cul compaiono le parole-chiave selezionate
{Key Word in Cortext - KWIC)».

cassazione penale - n. 04-- 2012
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za, 1a durata e Tintensitd di un segnale vocale, onde operare un raffronto coi campio-
ni di voce disponibili, ottenuii talova a seguito di intercetiazioni telefoniche.

I metodo spettrografico tvoiceprint) di mdividuazione della voce viene anzi consi-
deratn come un tipico caso di strumento probatorio 4i non sicura affidabilitd 2,

In effetti, pur non potendosi pit negare «l'esistenza di ‘impronte foniche’, ciod di
caratteristiche individuall e rripetibili di una voce, analoghe alle impromnte digita-
tin 44, e sebbene risultino sempre pit sofisticati 1 vari sistemi di analisi spettroacusti-
ca, gli stessi studiost del settore rilevanc che, mentre pud essere esclusa, sulla base di
una perizia fonice, la corrispondenza tra due voci, al contrario appare esiremamente
difficile pervenire ad un giudizio incontroverse di identita tra diversi campioni voca-
Ii, potendosi sostenere solo in termini meramente probahbilistici che la voce esamina-
ta sia attribuibile ad una determinata persona &3\, Ovviamente, in 1al caso i controllo
del giudice sughi esiti di un’eventuale perizia dovrd comunqgue essere particolarmen-
te attento, _

~ Analoghe perplessita sono state espresse nei confronti del grado di attendibilita
del fest spirometrico (il cosiddetto "etilometro™), finalizzato ad accertare, relativamen-
te ai veati stradali, abuso dialcol ¢ di droghe da parte del guidatore W%, va osservato
in particolare come una tale indagine, fondata su una doppia presunzione 47, non
permetta di tener conto delle variabili fisiche e fisiopatologiche individuall, legate ad
eseinpio a situazioni di ipotermia o di ipertermia, o a malattia quall il diabete, o all’as-
sunzione di determinati farmaci: '

4. 'ANALISI DEI POLIMORFISMI DEL DNA

Negli ultimi annj detta analisi ha assunto una valenza fondamentale anche ai fini pro-

cessuali 48, essendo ormail Ticonesciute in maniera incontrovertibile che tutte le cel-

Y BDogeeona, Lo prava pendle sclent{fica, Git, p.
0. Inohre. secondo Ricey, Le prove anipiche, Giaffre,
10949, p. 560 «mentre Fimpronta digitale ¢ di por 5¢
immedificabile, Vimpronta ‘fonica’ pad essere arte-
fatta ad arte, sia al momento dell' emissione, che
quellc del confrontos, :
w0 Ansanoy Lzone-Marurg Forerica sporimentale e

Jonetica giudiziarie, in Giwst. pene. 1991, 1, ¢ 316,

43 Arpano LEONT-MATURL Fonefica sperimentale ¢

;fo_r_teri'm gidiziaria, it c. 318

&V syl punio Porertn ncertezze deitn Cassa-
zione sullapplicazione deli‘'art, 366 c.p.p. agii aecerta-
menti della guida in stato di ebbrezze. i’ questa rivi-
sfa, 2008, p. 2550 s Porers, Procedigé per Uaceer-
fumtento deil'ebbrezza (art. 186 ¢ strad J, i, 2008, p.
a4 s Povser, Questiond in foma df nuovo airt. 186
. st i 2008, 3816 ss.

2 Cfe. Fran-Fronm-Tassow-Zavry, Considera-
zioni medico-legali sulle modifiche apporéaie aliari,
186 CAS., o Dir pen, proc., 2oug, . 235 ol accerta-
mento strumentale previsto dall’art, 186 ¢ legato ad
uni doppia presunzione, la prima basata sul pre-
supposte che esista una correlazione tra alcool

cassazione penale - n, 84 --2013

conteniio nel sangue e quello presente nal campio-
ne ¢f aria alveolare espirata, la seeonda sul {faito che

s concentrazione vilevata sia idonea a provocare

wno state df ebbrezzas.

18 Sulf anatisi del DNA ¢ sulle sue applicazioniin
ambite processuale v, wa ghi all Buscemt-Ta-
GLIABRACCL Nuovi orizzonil per 1 genetisia forense, in
Riv. it. med. leg., 2008, p. 1311 85, DovENicr Prova del
DNA, cit, b wre ss Fasueek, Dafi genetict ¢ procodi-

_mento penale, Cedam. 2009, P. 21 58 FrLICON, La

prova del DNA: profilt giuridict, in Scienza e processo
penale; inee grida per Facquisizione della prova scien-
tifica. cit, p 405 Fow, Lidentificazione genetica: #
DNA, in Dinvestigazione scientifico e criminologica net
processo penale, Cedam, 198g. p. b 580 Garsany, Un
test di elevate “scientificitd” e un inedite banco di prova
per la civiltd” del processo, in Nuove teenologie ¢ pro-
cesse pertale. Glustizia e scierza: sapert diversi a con-

Jronto,a cura di Chiavario, Giappichelli, 2000, 1. 41 55

Mmactia, Lo ricerca della verita per condanvane ¢
assalvere; i test det DNA e esperienza statuntitense, in
Dir pen. proc., 2003, p. 1555 5.0 RICCL Daa ¢ crimine.
Dalta waccin biclogica ail "lentificazione. genetica,

p1701
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lule di vn determinato individuo contengone nel proprio nudeo il medesimo patri-
monic genetico (genoma), sotto forma di DNA {Deoxyribo Nucleic Acid), e cieé di
Acido Desossiribo-Nudeico, che veicola conseguentemente il "profilo genetico” #, in
quanto detio polimere codifica le informazioni genetiche concernenti ogni essere
vivente &%,

Sipud correttamente sostenere che, fatta salva I'ipotesi dei gemelli monozigoti (dif-
ferenziabili fra loro solo in virth delle diverse impronte digitali) «non possono esiste-
re due persone ... che passegeano lo stesso corredo di DNA» 59,

‘Lianalisi del DNA permette dungue di pervenire a visultati dotati di un altissimo
grado di affidabilita, Infatti «inediante un profilo genetice identificato con 1'analisi di

~tredici punti ipervariabili del DNA ... e la determinazione genetica del sesso, si otie-

‘ne un potere discriminativo pari o superiore al 99,99999999999%, ovvero si determi-

‘na che, biostaticamente, un solo individuo su miille miliardi possa poessedere quel

determinato profilo genetico» 6%; oltretutto, I'analisi del DNA ¢ effettuabile anche in
presenza di campioni biologic particolarmente degradati, che renderebbero impossi-
bile il ricorso ad altre analisi 3.

Sarebbe peraltro erroneo sostenere che il ricorso a detta metodologia pud fornire
esitt assolutamente “sicuri” nellindividuazione degh autori dei reati, in quanto il rin-
venimento di un campione biologico e la sua attribuzione ad un determinato sogget-
to valgono solo a confermare la sua presenza in un certo luogo 54; in altri termini «la

Taurus Robuffo, zeoo; Rico-Prevmers-Farmorixg-
Cornant, Lat prova del DNA per fa vicerca della verita,
Aspeitt giwridicl, biologici ¢ probabilistict, Gluffed,
200b; Tonp, Accertamento del fatto ¢ informaziont
genetiche: wn difficile biloncioimento, in Bunea dati
nazionale del BNA ¢ prelievo di matericle biologico, a
cira di Tonini-Felicioni-Searcella, in Dir pen. proc.,

- Gl speciall, 2000, po3 s Walr, Genetics and DNA

Technology: Legal Aspects, Cavendish Publishing
Limited, 2004. Per un rafironto tra le problematiche
copnesse alia datiil
del DNA v AC B

SCONL Beyond Fingerprinting:

indicting DNA Threaiens Criminal  Defendants”

Constitutional wid Statutory Rights, i Am. U, L. Rev,,

2002, DL 50, Ppoo100Y 85 nonche SPINELLA-SOLTA,

Lidentificazione personale nell fevestignzione scienti-

Jico: DNA ¢ impronte, in guesta rivista, 2009, p. 428 ss.

us Come osservaio da Gruciase, Died e futle
diverse. Studio sul dermatoglifi v, ¢it., p.156: «La

struttura molecolare det DNA {acido desossiribomu-

cleico) congiste in una doppia elica. Lo scheletro

- portante di clascun Glamento delf'elica & composto

da un polimerc costante del tipo mechere ~ fosfato ~
zucchere - fosfatn, Unita a dascono zucchero vi &
A strotiira ad anelio, contenente azoto, detia base,
Nel DNA sono presenil quattro $ipi 4i basi: adenina
{A), guanina (G), citosing {C} ¢ timina (T). Le basi
sono disposte gquast orizzontalmenie verso Vinternn
della doppia wlica, che & tenuta assieme da legami
chimici deboli a idrogeno che st possono formare

piz e quelie derivanti dal fest

esclasivamente tta A e T e fra C e G {coppie di basi
complementari). Stante Uappaizmento obbligato tra
basi complementari, le due catene delia doppis elica
risultano esse stesse complementar, cosi che Puna
centiens tutte le informazioni necessarie per funge-
Te < stampt per la sintest dell’altra e viceversa,
Cuesto meccanismo di replicazione del DNA si veri-
fica ognd gual volta una cellizla s divide per dav vita
a due cellule figlie, a lei del tutto identiche quanta a
patrimnomio geneticos. : .

& Tra |'aliro, come sotolineato da Genxax, La
istituzione della barca dufi nazionale del DNA ad use
Jorense; dafla privacy alfa sicwrexza, in Prelieve del
DNA e Bunca dati nazionale. II processa penale fro
aceertamento del fatto ¢ cooperazione infernazionale,
& cura di Scarcella, Cedam, 2009, 1 49, nota 16 «il
DNA spicca per fa sus mmodificabillti».

&0 DOMENICT Prove del IDNA, <it, p. 474 Al rignar-
do v anche le considerazioni di FangrLe, Dafi geneti-
¢i ¢ procedimenlo pencle, Cib, . 21,

63 Spnerta-Socla, Lidentificarione personale
nellvesrigazione scieniifica: DNA ¢ impronte, Gt p.

-430.
o5 Come rilevatd da TANSELE, Dati genetici e pro-

cedimento penule, cit, p: 21 «iF DNA pud siidave’ le
condiziont antbientali che distruggmio te proteine ¢
gquindi, rende possibile ottenere numerose informa-
zioni anichie da campiord di sangue degradati e rovi-
natin.

w# V. ogul punto le consideraziond di Toxml,

cassazione penale - n. 04 - 2(_513
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scienza non offre il passaggio finale per Ia ricostruzione del fatto storico in punto di
responsabilita dellimputato; i passaggio finale &, sempre, il fratto della applicazione
di una massima di esperienza» s,

Lesame del DNA pertanto non ha la wealenza di signum necessario rispetto al fatto
principale dedotto nell'imputazione, vale a dire rispetto alla partecipazione dell’im-
putato al reato, bensi rispetio ad un fatto secondario ~ la presenza dell'imputato sul

- lnoge del reato - dal quale si pud risalive al factum probandurm» 59,

Non bisogna inolire dimenticare che, anche qualora la validita scientifica di un

metodo dindagine appaia ormai assolutamente indubitabile, come nel caso dell’ana-

“lisi dei polimorfisimi del DNA. occorre distinguere la vahitazione sull'attendibilita in
generale del criterio scientifico dal controlio sulle tecniche e sulle procedure, talvolta
non standardizzate o comunque non corrette, poste in essere per eseguire gli accer-
tamenti.

Potrebbe citarsy, a titole paradigmatico, 1l caso del processo People v. Castro 67, nel
corso del quale per 1a prima volta le parti contestarono l'esattezza delle risultanze

: degli esami del DNA &% In realta gli errori che inficlarono tali accertamenti furono
: dovuti alle procedure, non rispondenti ai protocolli ufficiali, utilizzate per rilevare la
corrispondenza tra due campioni di DNA. '

Qccorre al contempo avere sempre ben presente che anche ia prova del DNA non
va mai valutata isolatamente, dovende al condrario essere messa «a confronto.con ghi
altri risultati probateri» %9, onde evitare il rischio di errori gmdlznn dovuti.alla man-
cata correlazione nella “lettura” dei diversi dati probatori.

Tranalisi del DNA, sviluppatasi a seguito della scoperta, nel 1985 ad opera delf’a-
mericano Mullis, della Polymerase Chain Reaction, ¢ ciog della reazione a catena della
polimerasi, volta a permettere la riproduzione in vitro di un pumero elevato di copie
dela sequenza del DNA anche sulla base di una singola cellula ¥, ha comunque rap-
presentato «un evento i portata rivoluzionaria per le scienze forensi» &0,

Accertamento del fatto ¢ informazioni genectiche: un
difficile bilanciamento, ¢it, p. 5.

53 Tawm, Dalle perizia "prova neutra”al controg-
dittorio sulla scienza, in Bir. pen, proc, 2011, p. 369,

5% Ofr, CATRLANG, La prova indiziaria, in Prova
penale e metodo scientifico, Utet, 200g. p. 71,

57 sen NYS 2d g¥s, Bronx County, NV Sup. Ot
1984. Juseph Castro era stato accusate di aver agceol-
tellato wna donng, Vilimas Ponch, e la sua fighia di tre
anni, delerminando la morte di enir ambr» )

5 Y sul punto Jasawore, La o davanti of
giudics, ¢it, po 104 nonché Eagrer-Morson-Keen,
DNA Proffling. Principles, Pitfalls and Potentials,
Harwood Academic Publishers, 1691, p. 147 85,

a2 TowiN, Accertemerto del fato ¢ informazioni
gemetiche: un difficile bilenciomenio, cit, p. 4 in @l
senso v anche TABASCO, Prove non disciplingle dolla
fegge nel processo penale, Cit, p. gs. )

) Clr, Fanveoe, Darl geneticd ¢ procedimento
perale, cit. p.a7. ’

88 Donagsac, Prova del DNA. ¢t p. 975, Come rile-

cassazione penafe - n, 84 - 2013

vato da Fruciong, I prefieve di materiale biologico tra
consenso e coazione, In questa rivisia, 2008, p. 3450,
nota 1: «Le indagini fandare sull'sccertamento del
DINA costituiscono probabilmente la prova scientifica
<he negil uliimi decenni ha avuto 1a pit ampia appli-
cazone nelle ande di giustiziar. Sul punto v alfresi

From, Lidentiffcazione genefica: i DNA, in Linve-

SHgazione scientifica e cronmologica not processo pe-
agie, Codam, 1989, 1. 59 56 GAROFAND, Geneficy iden-
tificativa e biobanche: aspetil teenicl ¢ problematiche
connesse, in La prova scientifiea wel processo pendle,
Cit, P 44 56, PapraLaxvo, If confributo della inmunoe-
matologia forense alla attuazione del nuovo cpp, in La
medicing legale ed # nuovo codice di procedura penale,
a cura di De Fazio-Beduschi, Guffrd, 1039y, p. 247 58,
Precminl, Nuove poterzialith del test det DNA per le
indagini crivinalistiche, in Foro ambr, wage, o 239 s
Pieors, Trattamente del dati genetict, violazione delia
privacy ¢ tutela dei diviti fondamentali nel processo
penale, in Lo stato dell'arte in genetica forense, a cura
i De Leo-Tarina-Orrico, Giulfid, 2003, p. 141 58,

PI703 |
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Non pud essere giudicata enfatica, sotto questo aspetto, Taffermazione secondo la

quale questa mefodica rappresenta «the greatest breakthrough in forensic science since

. fingerprinting» %, permettendo di risolvere casi che altrimenti, molto verosimilmen-

te. sarebbero destinati a rimanere Insolutl ¥, essendo possibile in tal mode compara-
re il profilo genetico dei soggetti indagati con le tracce biclogiche rinvenute sul luogo
del delitto o sul corpo della vittima, onde pervenire a quella che viene definita come

- Videntificazione biologica basata su dati genetici 649

aary

Va oltretutto osservato che, mentre fino a pochi anni fa {"accertamento dell “impron-
ta digitale genetica”, fratta dai materiali biologic repertati, era faftibile solo gualora si
fosse in presenza di una quantita non trascurabile di materiale ematico ®5, oggl, grazie
a nuove e pint evolute forme di anafisi 9, & possibile eliminare guesta limitazione,
essendo attuzlmente sufficiente anche wia traccia biologica del tutto esigna, purché
provvista di cellule nucleate {rappresentata ad esempio da sangue saliva, sperma,
cerume, urina, uibi piliferi, pelle, unghie, denti, o resti ossel), per determinare con un

altissimo livello di precisione I'impromnta genetica di un determinato soggetto ©7,
Laccertamento, grazie a tall progressi, pud pertanto essere basato, ad esempio,
sulle sole macchie di sudore lasciate su un indumento o sul microresidul di saliva

depositat suun bicchiere ©8,

2 TowNtRy-Ene, Forensic Practise in Crinnal

Cases. The Law Society, 2004, p. 8.
3 Y sul punte, con riferimento ad una specifica
vicenda giudiziaria, Gesnawy, Privacy genetica e zan-

“zure discrete, in Resp. civ. prev., 2004, p. 502 s8.

e Bagraro-Corrab- Laco, Kidentificarione per-
senale traptite DNA, in Div pen. prac., 1699, P 215 58.;
Frrgzoms, Lo prove del DNA: profili giwridict, cit., p.
400-407;, Ricel-PrEvIDERE-Farrorm-Cotran, Lo
prova del DNA perfa ricerca defia verfi, cit, p. 285 53,

#&N sul punto, per una serie di rilievi critici i cut
presuppost risultane onmal in buona. parte supera-
, STALTERL Genetica e pracesso: la prova dol «dna fin-
gerprines Problemi ¢ tendenze, in Riv. trim. dirz proc.

" civ, 1007, 304 55 .

= Come asservate da Seira. Lidentificazione
personale nell’ tnvestigazione scientifica; DNA ¢
impronie, €it. 1 430-431 «J'ultima frontiera della

" scienza forense i campe bologico-molecolare & 'u-

tilizeo del DNA di tipo 'SNPs’ {Single Nucicotide
Bolymorphisms), costituito da numernse regioni del
DNA & cui polimorfismo che deferming Ja variabilita
interindividuale risiede nella sostituzions di ws sin-
golo nucleotide con un alivo (es. una molecola d
adenina sostifuita da una di cilosing) ... Lanalisi det
sisterni SNPs affiancheri o, con molta probabilita,
sostituira quella tradizionale dei ststerd DNA ditipo
STRs (Short Tandenr Repeotsy», Per quanto concerng
& precedente evoluzione delle metodotogie di snali-
st del DNA v Taxusls, Datf genetici ¢ procedimento
penaie, cit, p.o26, nota 102 «per lungo tempo, le inda-
gini medico-legall si sone basate sullo studie dei

polimorfismi cd. convenzonali, ossia sulle varkgzio-

ni nella sequenzs dol TINA & gend strutturadi, attea-
verso il metodo sierologico ¢ quelio elettroloretics ..
Tuttavia, Fago di quest polimortisimi risentiva di due
forti limiti: richtedeva la disponibilith di una certa
quantitd di materiale ematico ¢ quest ultino doveva
trovarst in buone condiziond per poler essere utikiz-
zato, Inoltre, noy sempre era possibile estrarre il
DNA da racce biokogiche diverse da quelle emati-
che. Queste restriziond sono venule meno con Map-
plicazione &l nuovi polimortismi (definiti ‘non con-
venzionall’), | quali banno come principale vantag-
gio il fatto & riguardare anche # DNA non codifi-
cante, nssta guello non costituito da geni; il che &
molte significalivo se si tiene presente che solo i g%
del DNA umana & formato da sequenze codificantis.

#5 Clx GIusiane, Diect ¢ futte diverse. Studio sul der-

" matogliff wrani, cit, p. 6o introduzione 4 una tec-
nica che consente ia replicazione in laboratorio dejle

molecole di DNA {reazione di polimerizzazione a cate-
na, 0 PCR, acronime di Polymerase Chain Reaction) ha
consentiio i superare i principali Bmiti intrinsect di
metodologie pur valide quali gli RTLP ed il DNA fin-
gerprinting. Esse infatt richiedono una quantits rels-
tivamente elevata di DNA di partenza, non sempre
dispenibile guando si abbia a che fare con minute
tracce biotogiche; inplire soke scarsamente affldabili
s¢ il DNA da stadiare ¢ in gqualche modo degradatos;
sul purito v adiresi Dy Lo, Terniche ¢ meiodiche di
identificazione del DNA: rilievi . glurispradenzioll ¢
medico-egali, in Eovo ambr, 2005, . 104 58

8 Cfr, Sawrosuosso-Genagy, I preliovo coattivo

cassazione penale - n, 04 - 2013
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- Negli Stati Uniti il tesf del DNA, effettuato su richiesta di soggetti gia condannati,
ha permesso la liberazione di numerose vittime di ervori giudiziar, tra cui vi erano
aleuni soggetti che, a seguito di una pronuncia di condanna a morte {death penaliy),
gia st trovavano detenuti nel cosiddetti deaih rows ©9,

Al contempy, sull opposto versante, & stato possibile formulare degli indictments e
dei worrants avendo come soli dati identificativi i profili genetici degli indagati v,

1 Consiglio d'Burepa da tempo ha mostrato una particolare attenzione verso il
“dato genetico”, dapprima con 1a Raccomandazione n. R, {97) 5, adottata il 13 febbraio
1997, ¢ poco dopo ad opera della Risoluzione del 9 glugno 1997, n. g7/C, successiva-
mente ribadita dalla Risohuzione 2001/C 187/01, con cul ghi Stati membri sono stat
invitah ad istituive banche dati nazionali {osl come avevano fatto da tempo gli USA,
ove esistong due databases a livello federale: il NIDIS - National DNA Index Systen -
gestito direttamente dall'TBI, ed il CODIS — Combined DNA Index Sysiem 59, onde
rendere possibile a livello internaxzionale lo scambio dei dati ottennuti mediante V'ana-
lisi del DNA 72 in tal senso si ¢ ancora espresso il Consiglic dell Unione europea con
la decisione del 2008 n. 2008/615/GAL

11 trattato di Priun, concluso il 27 maggio 2005 ed entrato in vigore il 1° novem-
bre 2000, stipulato tra la Repubblica ausiriaca, 1 Regne del Belgio, la Repubblica
francese, la Repubblica federale di Germania, il Granducato del Lussemburgo, il
Regno dei Paesi Bassi ed 1l Regno di Spagna @ - ed al quale successivamente

di campioni hiotogict e i terzi, in Dix pen. proc., 2oy,
P. 395, Por ulterion rilievi al ripuardo v SesveLis, Ba
prove scientifica net processe penwle, cit, p. 4007 «Ogai
& sufficiente analizzare w capello con hulbe inlatio,
un moezzicons & sigareita, una macchia Al sanpae
dalle dimensioni minort al milimetro quadrato, trac-
ce df saliva depostate sul bordo df un bicchiere o di
una tagzinag da caffd, le cellule epitelfali & sfalda-
rmento depositate ali'interno i un cappello, sul coj-
letto di una camicia o anche sullimpugnanira di
un‘aima, per identificare il profilo genetico di un
individuo tanto discriminante da permettere Qi
distingnerlo da futta Ia popolazione mondiales.

we (e Mimacias, La rigeren delia verity per con-

*dannare ¢d assolvere: 31 test del DNA e l'esperienza.

Staturitense, cit, p.o1555 ss. Saoarr, Post Canvietion
Remedies Imeoling the Use of Bie DNA Evidence fo
Exongrnte Wrongfully Convicted Prisoners: Various
Approaches Under Federal and Sigle Law, in
Dniversity of Missowrf at Kanses City L. Rev., w003, 1.
o, p.oo1oet ss; Terrost Vaowown Ridendficozione
genelica (DNA profiling) nella recente giurisprudenza
stafunifense. in Giust. pen., 1995, 1 ¢, 86 s Appaiono
estremamente significative ol viguardo le indicazio-
11 contenute nei volume ¢ Conaoms-LUKDREGAN-
Mitier-McEwsN, Convicted by furies, Exonerared by
Science: Case Studies in the Use of DNA Evidence o
Establish Innocence after Trial, National Institule of
Tastice, 1906, .

a9 Ty il procuratore distrettuale di Milwaukes i

cassazione penale - n,. 04 - 201%

Frimo magistrato che, nel 1999, formuld un'imputa-
zivne a carico di un sapgetto, indagato per 1 reatt di
violenza sessuale e di sequestro di persona, identifi-
cato unicamertie mediznte i suo profilo genetico, e
definito pill precisamente Come: «BOMo $Conoschito,
con profifo genetice corrispondentd al seguente;
DSy, DuadSad, DsS110, D1oS28 e DuySyys, $1 conio al
riguardo Tespressions: “John Doe - Indicimenis”,
{essendo John Doe un nome estremamente diffuso,
corrispondente al nostro Mario Rosst), che viene wti-

lizzata per indicare Pimputazione formiata nef con-

fronti di un soggetto di aud non si conoscono le esat-
& generalitd, ma del guale & noto i profilo genetico,
Per ulterion approfondimenti v Baxseres, Un impre-
fato senza idemtifo (ma con un profilo desossiribony-
clefcn}, in Guest ginst, 2001, 0.1, P, 145 552 MIRAGLLA,
Lu ricerca dellu veritd per condannare eod assoleere: i
lest del DNA ¢ Uesperiensza stafunifenise, ¢it., p. 1558,

b Cfe Tracy-Morcaw, Criminology: Big Brother
and His Sciesice Kift DNA Databases for 21 si Century
Crime Comtrol, in J. Crim. L. & Criminology, 2006, 1.
9o, . 635 85, .

= Sul punio v Faxveir, Un grchivio centrale per
£ profili del DNA nella prospettiva di wn “dirfite comu-
ne”ewrepes, in Din pen, proc., 2007, P. 385 $8.

=9 I oordine a questo Trattato v Calvangss,
Adesione of Trartate df Priim e cooperazione. fran-

sfromtaliera per o contrasto olle criminalité, by

Prefieve del DNA e Banga daii nuzionale, cit., p. g 5.
nonché Gaxped, 1 Trattalo di Priim articolo per arti-

p17as |
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1Ttalia ha prestato adesione con 1. 30 ghugne 200g, n. 85 7+ —, relativo alla collabora-
zione tra ghi Stati membri dell'Unione europea nelia lotta contre il tervorismo, Fim-
migrazione clandestina ¢ la criminalith transfrontaliera, prevede det resto agli artt.
2-7 1a ricerca e o scambio delle informazioni presenti nelle banche-dati dei vari
Paest aderenti al Trattato, onde verificare T'eventuale presenza di profiii genetici
compatibili con quelll ricavati dalle tracce biologiche rinvenute suila scena del ¢ri-
mine 5, : _ :

In generale, pud dunque affermarsi che a livello {ransnazienale 1'atlenziohe volia
all'analisi ded profili del DNA, al fine i uno scambio fra i vaii Paesi delle informazio-
ni in tal mode oftenibili, & stata costante e particolarmente significativa &9,

Basterebbe ricordare, oltre agli strumenti sovramenzionati, la decisione
2000/371/GAL istitativa dell Ufficio europeo di polizia (Europol), il cui art. 12 para-

grafo 2 lett. g, nell'elencare { dati di informazione di cul pud disporre Yarchivio di

Europol menziona gh «clementi utili all'identificazione, in particolare caratteristiche
fisiche particolari, obieltive e malterabill, quali i dati dattiloscopict ed il profilo DNA
(oftenuto a partire dalla parte non codificante del DNA)» 97 nonché la gia citata deci-
sione 2008/615/GAT sul potenziamento della cooperazione transfrontaliera, i cui con-
siderando 1. 10 ¢ n. 13 prevedono 'accesso reciproco degli Stati membri sia ai sistemi
automatizzati di identificazione dattiloscopica {ed ai dati di immatricolazione dei vei-

coli), sia agh schedar! sutomatizzati di analist del DNA, realizzabile mediante il colle-

gamento in rete con le banche dati nazionali; ed infine la-decisione 2002/187/GAT isti-
tutiva di Eurcjust, successivamente miodificata dalla decisione 2000/426/GATL per
effetto della quale Eurcjust pud venire a conoscenza ed effettuare il trattamento i
una serie di dati personali, tra cui anche quelli relativi ai profili del DNA dei soggetti
sospettati di aver commesso un reato rientrante nelle competenze di detto organo o
condanmati in ordine ad une di tali crimind.

- tole. Bovo le nuove fronticre por la sicweezzae, in Din e nezionall, studio comparato con ta Legge 8573009, in

Giust. z006, 1. 37, 1. 50 &5 Giust, pen; 2010, L € 141 85; MARAFOTISLUPARIA,

4 Per unanalisi gencraie in oxdine a detta
legge v, tra gli altrd, Brisco, DNA ¢ valtazione delln
prava scientifices afla luce i un recente intervenio
legisledivo. in Prefieva del DNA ¢ Banca dati nazio-
nale, oif., o 254 35, CASTELLARETA, [fno scamiio of
informazioni tre gli Staei per rofforzore a loite al
crintie organizzafo, in Guldae div., 2000, 1. 30, p. 63

ss.; Corasaniti, La banca doti del DNA: print aspel- .

{i problemaiici dell'altvazione del tratiata di Priio. in
Dir inf., 2009, p. 437 55.; Fansene, Conservazione &
dati genetic e privacy: modetii stranieri e peculiariia
itadiovie, In IHr. pert proc., 2011, p. 317 35, PANGRLE,
Dati genetict ¢ procedimento penale, cit., p. 259 35
FeLicion, Flialia aderisce al trattato 3 Priiw: disci-
plingte Macquisizione ¢ Putfifzzazione probatoria dei
profili genetic, in Banca doti nazionale del DNA ¢
prdivvo di materiole bivlogico, ¢it., p. 6 s5.; GERNARI,
La istituzione delia banea dati nozionale def DNA ad
uso forense: dolle privacy alla stcurezza, cit, p. 5o
$5.; LaG0, Bunche dot! DNA: raccomandazioni inter-

Baneo dati del DNA e accertamento penale,
Commento alla legge of ratifice del trattafo di Priim,
istitutiva del ditabase genetico nazionale ¢ recante
maodifiche al codice i proceduru penale (1 30 giugno
2609, 1. 85}, Gintfre, 2010

= Cfr BELFIORE, La prova del DNA o fordamentio
di un mandato d'arvesto ewropeo: vig libera alla con-
Segra, In questa Fivista, 2000, P. 1449,

& Brrrore, GIF strumenti di scambio dei profili
DNA nell' Unione Buropea, nella fase investigativa, in
GUesia rivisiq, 2011, P 4049 S5

77 In base all’art. 22 di detia dedisione lo scambio
dei daif cosi posseduti da Burapo] & consentitd, oltre
che con gli Stati mentbrd, anche con le istituzioni, gii
ufficl e le agenzie ewropee con le guali Kuropol
abbia stipulato deghi apposit accordi; tale facolt di

scambio £ estesa, in virth del successive art. 23, ad’

organizzazioni ed a Paesi terzl, previa Vemanazione
di agrecments in tal senso.

cassazione penale - n. 04 - 2073
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Sempre piu diffuse appaicno del resio, nel rispetto delie sovracitate Risoluzioni, le
varie banche-dati europee del DNA %, alla luce dell'esempio offerto, in p’articolare
dal Regno Unito, vve, a partive dal Crimingl Justice and Public Order del 1994, & stata
previsia, in base all'indicazione contenta nella sez. 63 A, inserita nella sezione 63 del
precedente Police Criminal Evidence Act del 1984, Iistituzione di un daefabase nazio-
nale (avente 1a propria sede cenirale a Birmingham), nel quale sono immessi i profi-

- 1i del DNA ottenuti mediante prelievi, effettuati dalla polizia giudiziaria, det campioni
organici delle persone condannate per taluni delitti ¥9. La quantita dei dad cosi cata-
Togati & stata pol amphata per effetto di ulteriori interventi normativi. Infatii a partire
dal zoei si & disposto il prefievo del campiond organial dagli individul arrestati o sem-
plicemente sospettati d'essere autori di taluni gravi delitti; poco dopo, il Criminal
Justice Act del 2001, modificando 1a sezione 63 del Police Criminal Evidence Act, ha

* ylteriormente incrementato la possibilita di campioriatura e di “schedatura genetica”,
anche con riferimento agli indagati in relazione a reati di assai pit limitato disvalore,
rendendo cos! il database inglese «il pitt grande archivio genetzco ad uso forense del

_ mondo» B, _

Conseguentemenie il prelievo & diventato «un’operazi(me di routing» 60, e viene
effettuato ognl qualtvolta siritenga che i campioni organici possano essere utili a pro-
vare l'innocenza o la colpevolezza di un mggetio sospettato della commissione di un
reato. -

Per quamo riguarda le Nazioni europee che hanno provveduto all'istituzione di
banche-dati del DNA, va rlevate che gid nel 1996 Ihilanda del Nord e la Scozia si
dotarono di una banca-dati; nel successive anno 19497 si aggiunsero a detto gruppo

TOlanda e 1'Austria; nel 1998 la Germania e Ia Slovenia; nel 1999 la Finlandia e la
Norvegia; nel 2000 Ia Croazia, 1a Danimarca, la Svizzera e Ia Svezia; nel 2001 la Francia
ela Repubblica Ceca; nel zoo2 il Belgio, I'Estonia, 1a Lituania e 1a Slovacchia; nel zoo3

“la Bulgaria, la Lettonia, la Romania e I'Ungheria; nel 2007 la Spagna. :

. Operando un raffronto comparativo, appare evidente la differente ampiezea del
rispettivi databases, in quanto 'ambito di soggetti in relazione ai quali pud operare la
campionatura & legato alle diverse impostazioni accolte in materia dalle varie legisla-
zioni nazionali, che al momento di dar vita agli archivi genetici sono state chiamate a -
confrentarsi con delicat problemi di bilanciamento fra le esigenze investigative di
individuazione deg,h autori degli lleciti (indubbiamente agevolate dalla possibilitd di
url immediato confronto tra i reperti organici rinvenuti sul luogoe del delitto e quelli
conservati nei da!abases, grazie allo snambm di informarioni fra le hanche dati #9,

5% Cfr. MeNpELLS, Banca dati del DNA: Parma
anticririne. Nel resto &' Buwropa furviziona cosi, in Dir
GiNst, 2005, T 2%, P31 880 MARTIN-SOHMETTRR-
ScaNBmER, A brief hstory of the formation of DNA
database fn forensic science within Europe, in
Forensic Sci. Int., 2001, 1. £14, 71, 205 88

o Cfr. LAZER. DNA amd The Criming Justice
Systeny: The. Teenology of Justice. The Mit Pregs.

Massachussets Institute of Technology, 2004, p. 360 55,

Su quesia tematica v alivesi McCanrNgy, Forensic

© Hdenaification and Criming] Justice. Forensic Science,

cassazione penale - n. 04 - 20713 -

Justive ared Risk, Willan Publishing. 2006, p. 11 85

) FRLICIONT, Lacquisizione di materiale biologico
a fini identificativi o di ricostruzione del fuxro, in
Prefievo del DNA ¢ Banca dari nozionale, cit., p. 209,

s Pavoere, Lacquisizione dei campiont biologivi:
sistemi curopet a confronto, 311 Din pen. proc, 2050, p.
1008, FANUELE, Dafi genetic e procedimenio pcnalc
cit, o135

e i B H()Rb La prova del DNA a fondamenio

i un mandato darvesto europed:; via !zbmz affd con-

segna, Cit., P, 145155,

P70 |
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fondamentale ad esempio per permettere di porre in correlazione pit reati commes-
s$1da una stessa persona in diverse aree territoriali} e 1a necessita di tutelare il diritto
alla privacy ®», che rischia di essere compromesso per effetto di tali forme di “sche-
datura” W, : _ _

Tali problematiche concernono anche inevitabilmente, la quantificazione del
periodo temporale all’esito del quale 1 campioni devono essere distrutti. Infatii,
salve aleune legislazioni, & generaimente previsto che i dati genetici cosi catalogati
vadano eliminati non solo a seguito di un’eventuale sentenza di proscioglimento,

‘ma anche dopo un determinato numere &l anni a far data dalla pronuncia di con-

danna, o per il sopravvenire di altre circostanze (ad esempio in Danimareca vengo-
no cancellati guando il soggetto al quale essi si riferiscono ha compiuto il settante-
simo anni di etd). _ _

Con riferimento al nostro Paese va ricordato che solo in tempi relativamente
recent 1Ttalia, in virth della gi citata 1. n. 85 del 2000, si @ dotata di una banca dati
nazionale del DNA s, jstituita, ai sensi dell'art. 5, comma 1, della predetta normativa,

- presso il Dipartimento della pubblica sicurezza del Ministero dell'interno, e finalizza-

ta, ex art. 7 1. n. 85 del 200g, alla raccolta dei profili del DNA ed al loro raffronto a fini
di identificazione,

I legisiatore italiano, onde rafforzare la tutela contro i rischio di eventuali introe-
sioni, ha volufo ubicare la banca dati in una sede diversa rispetto al relativo laborato-

. rio centrale, collocato, in base al secondo comma del citato art. 5, presso il diparti-

mento dell’amministrazione penitenziaria del Ministero della giustizia.

#3 Per quanto riguarda I'esperienza tedesca v ie
consideraziont A QrEANDE-Papparasne, Lindagine
gengtica nel processe penale germanico: osservazioni
sy una recente riforma, in D pen. proc., 1699, p. 762
§%., { quall softolineano Gvi, p. 762, nota 10) che in
Germanta «il diritto del cittadine a disporre autono-

‘mamente defle informazoni che lo riguardano

(Iformationelles Selbstbestimmungsrech). afferma-

-to dal Bundesverfassungsgericht in una decisione

risalente al 1983 ... impone che Fuso di dati perso-

nall contro la volontd dell'interessato sia sempre.

previsto da upa norma legale; anche gquando & in
questione una finalith repressiva, 1a legge deve pre-
vedere i anticipo lo scopo per # guale quet dato
pud essere ulilizzatos. Va inoltre ricordato come una
rifoyma abbia modificato, mediante gli §§ 814
comima 3 e §1c comma 5 della SIPQ, Te norme con-
cernent attivita di prelievo ed abbia altresl inseri-
to, mediante gl §§ &1¢ e 8¢ 1f SIPG, delle specifiche
disposizioni in tema i perizia perietica. Una sue-
cessiva novelia del gingno 198, mediante 1 § 81z
StPO, ha cercato di repolanentare con chiarezza

© Tuso df informazion genetiche al fim & identifica-

zione personale in «futert procedimenti penalis, Per
effetto i tali dispesizioni & stato possibile dar vita
anche In Germanis ad una banca-datd centrale,
neilz guale sono immagazzinate tutte le informa-

#Honi concernenti le “fmpronte genetiche” def sog-
gottiin relazione ai quali 1a legge autorizza il prolie-
vo df campioni biologic; in particolare figurano tra
essi le persone imputate o condannate per taluni
gravi reail, quall quelli m materia sessuale. V. al
tignardo Manvain, Problenri di bioetica nel diritio
fedesco, in Bicedica e dirito pendle, a cura di Maving,
Giappicheld, zooz, p. 7. '

- #a Inordine alla difficoltd di pervendre ad un cor-
retto courdinamento fia questi contrapposti interes-
siv GennaRy, La isfituziond delta banca dafi naziona-
le del IDNA ad use forense: dallo privacy allo sicerez-
za, ¢it., p. 46. '

63 Per una soltelineatura crifica di deto ritardo
V. GENwAR, Lo ixtituzione della huncu dati del DNA ad
so forense: dalla privacy olly sicurezza, Gt . 44
nonché Laca, I trattamento det dofi e det campioni
tiatogici: la banca dati nazionale dei DINA ¢ # Bitan-
cigmento tra e ragfoni Ji giustizia e R fitele della
privacy, in Prefiovo del DNA ¢ Banea dati nazionale,
cit, p. 104. Perativo GAROPANG, Le attiviid tecniche:
dal prelievo ulla bance doli del DNA, in Prelivvo del
PNA ¢ Banca daii nozionale, <it., p. 79 0ss€rva come
in tal modo st stato possibile per il nostro Passe
usafruire delle esperienze maturate dafe Neaziond
che per prime provvidero altistituzione di banche-
dati del DNA.

cassazione penale - n. 94 - 1013
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Compito di detto laboratorio, secondo la previsione deli’art. 8 1. n. 85 del 2009, é la
tipizzazione del profile del DNA e la conservazione dei campioni biologict #9,

La L. n. 8 del 2009 ha altresi voluto fornire una serie di “definizioni” in materia,
ovviando cosl ad una lacuna che in precedenza era stata giustamente censurata #9.

" Lart. 6 della legge in esame, definibile quale "norma-glossario” #%, dispone infatti
che debba essere indicato come DNA V'«acido desossiribonucleico, depositario detla
informazione genetica, sotto forma di una sequenza lineare di nucleotidi, portatore
dell'informazione ereditaria».

1l legislatore mediante tale articolo ha inoltre precisato che per "profilo del DNA”
va intesa la «sequenza aifa numerica ricavata dal DNA e caratterizzante ogni singolo
individuos; il “campione biologico” & rappresentato daila «guantity di sostanza bhiolo-

- gica prelevata sulla persona settoposta a tipizzazione del profilo del DNA», mentre il

“reperto biologico” risulta formato dal «materiale biologico acqulslto sulla scena d_1 un

“delitto o COmUnQue su Cose pemn(.nn al reatos.

Va osservato come la banca dafi del DNA possa adempiere a funzioni di estremo
rilievo anche al di Ia dell'ambito processuale. In caso di particolart catastrofi e cala-
mita naturali laddove per Iindividuazione dei nominativi delle vittime non sia pos-
sibile Tutilizze dei rigpettivi document! identificativi (ad esempio perché distrutti
dal fuoce o da altre sostanze) e siriveli improponibile Vanalisi delle impronte digt-
tal, per effetto del completo spappolamento delle dita, appare fondamentale il con-

. fronto esperibile tra i campioni ottenuti dai frammenti umani rinvenut sul luogo

del disastro ed 1 profili genetici nCdV&bﬂI ciag,h oggetti appartenuti alle probabili vit-
time #9,

Onde gdranm"e quanto piv pcambﬂa it diritto alla privacy 49, comprimendone 1l

relativo ambito entro le coordinate di una cogente_ﬁ.ec{essltd ai fini delle indagini (=,
ed al fine di ridutre la sfera di soggett in relazione ai quall & possibile raccogliere il
profilo del DNA, sono state delimitate le ipotest in cui va operato il prelieve, ende per-
meittere in tal mode la realizzazione di un contemperamento, che non sempre appa-

B Come ginstamente rilevate da Gexwawl, Lo della Convenzione europea ded dirit dell'womo, w
Issituzione delle banca dafi nozonale del DNA ad uso Faruris, Conservogione di dati genetici e privacy:

Jorense: dodln privacy alle sicwrezza, cit, p. 60 «a
creazione di un diaframmes netto tra la attivitd della
bainca dati e Faccesso al materiale ‘grozzn’ ¢ destina-
‘ta ad impedire sul nascere ogni possibile tentazione

i contaminazione e connessiones, .

w7 Cfr Fenoon, I prelievo di matericie biologico
fra consenso ¢ coazione, in questa rivista, 2008, p.
3453

5 GABRIELLL, Le d(‘(.‘?:alom’ del Tprelitvo” torng al
gindice, in Gudda dir., 2009, 0. 30, p. 67. .

oy Ofr, Feeiciony, Elalio aderisce ol fratfato
Pribm: disciplinata I’a'cqm'sjizr‘mw ¢ Vutilizeizione pro~

- baroria dei profili generict, ¢it, p. 11,

e Sull'avvenwa “costdhazionalizzazione” del
diritto alla privacy, per effetto defla "clausola & rin-
vin” contenua pell’art. 117, comma 1, Cost., opera-
te dungue anche in reladone al disposte deliart. 8

cassazione penale - n, 04 - 2013

nrodelli soranieri ¢ peculiaritd italone, €it, p. 1i7
Fanzees, Dati genefic ¢ procedimento penalfe, cit, p.
76 58,

= Come ribadito da D" Axcrno, Le conservaziong
dei dati del iraffico telgfonico ¢ telematico tra esigenze

investigative ¢ tufela della privacy, & cura di Dalia,

Giutfrd, 2006, p-137, tutth i nuovi strument d'indagt-
nie volii ad incidere negativimente sulla privacy pos-

50110 essere considerati legittimi solo qualora perse-

guano «setpt specificl, espliciti e leglitimi» e risuld-
no ufilizzati in modo adeguato, senza imporre -
taziont ultrones rispetto allo scopo a cwi essi tendo-
no; si & aggiunto che dette limitazion «devono-esse-
re indispensabill: pon possono essere semphcemen-
te alili’ o upportune”; devono essere in grado di sod-
disfare I'esigenza che ne ha chiesto I'adoxione senza
ridurzre il diritto & un siwlacros,

p1709 |
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re agevole, tra Ia necessith di veder tutelato il divitto alla riservatezza di ogni individuo
e I'interesse collettivo alla predisposizione ed alla regolamentazione di uno stramen-
to fondamentale per l'accertamento dei fatt di reato w2,

Lart. g della legge dispone infatti che ai fini dell'inserimento del profilo del DNA
nella banca dati nazionale siano sottoposti al prefievo di campioni biologici {e pit pre-
cisamente al prelievo di campioni di mucosa del cavo orale ¥, a cura del personale
specificamente addestrato al riguardo delle Forze di polizia o del personale sanitario
della polizia ghadiziaria, che deve comungue eseguire le relative eperazioni «nel
rispetto della dignita, del decoro e della riservatezza di chi vi & sottoposto») soltanto i
soggotti ai quali sia stata applicata la misura della custodia cautelare in carcere o degli
arresti domiciliari; quelli arvestati in flagranza di reato o sottoposti alla rsura del
ferme; quelli detenuti o internati in base ad una sentenza irrevocabile concernente un
delitto non colposo; i soggetti nei cud confront sia stata disposta una misura alterna-
tiva alla detenzione a seguito di una sentenza irrevocabile, per un delitto non ¢olpo-
$0, 0 ai quali risult applicata, in via provvisoria o definitiva, wna misura di sicurezza
detentiva. a _ :

Inecitre il prelievo pud essere effeffuato esclusivamenie se si procede per delitt,
non colposi, per 1 quali & consentito I'arresto facoltativo in flagranza 4,

5i potrebbe csservare, senza timorl & particolari forzature, che 1 prelievo assolve,

sia pur indirettamente, nei confronti degli individud appartenenti alle categorie
sovraelencate anche una funzione preventiva, in quanto «la facilitd di individuazione
del calpevole il cul profilo sia conservato nella banca dati potrebbe funzionare in con-

creto-da deterrentes w5,

Detto prelievo, ¢he non esige alcuna espressa autorizzazione da parte deilau-
torita gindiziaria ¥, derivando la sua legittimazione dallo stesso testo lepislati-

B Vgl riguarde le riflessiomd di Towew,
Accertamenio del folto ¢ informazioni genetiche: un
difficiie bilancicmento, cit, p. 3 $5. ove s osserva
peralire, criticamenie {7, P. 4} cbe «la fudels della
riservatezza inponeva di proteggere il campione

biologicn ~ potenziate fonte di numerose o delicate

informazioni - pictiosto che # profilo genetico,
caralterizzato da finalitd identificative Bd invece In
legge, almeno per quante concerne la Banca dati
nazionale ed i Laboratorio. centrale, prevede una
mtela comune per il profilo genetice {che adempie
soltanto #d una finaditd d@ identificazione) e per il
campione biotogico (dal quale si possono trarre in

ogni momento 1¢ pit ampie informazioni su dati
‘sensibifi dell'mieressato). In pariicolare, vi sono le

medesime restrizioni allsccesse e gl trattamento dei
dati, mentre soltanto per # campione hiologico é
assicurats la cd. traceiabilita (regisirazione di ogni
operazioneds. In ordine alla necessitd di un attento
confemperamento tra l'esigenza A catalogagione dei
dati genetici e lu tutela della privacy v anche
Farprk, Conservazions ¢ dati genetici € privacy:
modelli stravieri ¢ peculiarifd Goalane, ct, p. 118;
Preorrl, Trattamento dei dati genetici, viotazioni della

‘privacy e iulela dei diritti fondamentali nel processo
penaie, i Dir inform,, 2007, . 68y ss.

wy Secondo Foucons, Ultalia aderisce al tratiato
i Priom: disciplinuta Vecipiisizione © Tutilizzazione
probatoria dei proftl genetict. <it, p. 12 <la previgione
della mucesa del cave orale quale unico materiale
bilogico chie pud essere prelevato, suscita perples-

it dato che ki fecoica di asportazione di uo tessuie -

epiteliale & senza dubbio pilt "incisiva’ del prefievo 4i
un liquido come la saliva»,

ol Nonestanfe detta lmitazione una parte della
dottrina ritiene eccessivamente ampio Fambito di
operativitd di questa forma di prelievorv in tal senso,
tra ghi alirt, Ounviexr, La legge sul prelieve di materia-
fe bictogico e o fimzione defia difesa, in Prefievo del
INA ¢ Banca dafi nazioraie, cit, p. 241,

ivs Fericiont, Dacquisizione &f materiale biologico
a find ddentifivetivt o di vicostruzione del fodo. in
Prelievo del DNA ¢ Bancea dati nazionale, ¢it., p. 201,

3 Come osservate da Feuciow, Litalio aderisce
ol ratigro di Primmy: disciplinata Pabgquisizione e Futi-

Tizzazione probatoria ded profill geneticd, cit, po1a, 00

appare dovute al fatto che « soggett passivi del pre-

liev $one tutte persone i vinculis 1o cui posizione &

cassazione penale < n. 04 - 2013
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Vo U7, non pud in egni caso coinvolgere chi sia indagato, imputato o condannato
in grdine ai reati delineati dall’art. g, coroma 2, L. n. 85 del 2o0g.

Nel caso di wrresto in flagranza di reato o di fermo 1l prelievo pud essere effettua-
to solo dopo V'avvenuta convalida del provvedimento da parte del giudice.

1l campione, una volia prelevato, deve essere immediatamente inviato al laborato-
Tio centrale per la tipizzazione del profilo ©® e la successiva trasmissione alla banca
dati del DINA w9,

Questo scrupolo di accurata perimetrazione degli ambiti entro i qualt pud essere
fatto ricorse a detto strumento, in un'ottica &l “proporzionalitd” fra gli scopi investiga-
{ivi cost raggiungibili e le limitazioni ai divith individuali devivanti dalla sua adozione,
risulta invece attenuato nella configurazione del successivo art. 10, ove si prevede che
qualora, nel corso del procedimento, vengane tipizzati, a cura dei laboratori a cid

~ appositamente attrezzati, i profili del DNA dai reperti biologici, per mezzo di accerta-

mento tecnico, consulenza ¢ perizia, 'autorita ghadiziaria procedente debba in ogni
casa disporre la loro trasmissione alla banca dati nazionale del DNA «per la raccolta
e i confrontis 40,

Al sensi dell’art. 11, comma 1, 1 n. 85 del 2009 Fanalisi del campione e del reperto
biologico ai fini della tipizzazione del profilo del DNA deve essere eseguita sulla base
dei parametri riconoesciuti a livello internazionale, indicati dall Ewropean Network of
Forensic Science Institute (ENFSI). Lart. 11 al successivo comina 2 dispone inolive che
i profili del DNA possano essere inseriti nella banca dati del DNA solo qualora risul-

tino tipizzati in laboratori certificati a norma ISO/IEC ve,

gid stata aggetto di un controllo giurisdizionale for-
malizzato ne} provvedimento cautelave, di convalida
del fermo o dell'arresto, ovvero nella sentonza di
condanna o quella che dispone la misura i sicurez-
za detentiva, ovvero nell'ordinanza che concede una
misura alternativa alla detenziones; del resto «il sog-
getto i vinculis ha gid subito alire linvitazioni che si
sono concretizzate nella perquistdongs, nella foto-
segnalazione nel rilleve di impronte dattiloscopiche,
nel preflevy cmatico por verificare la presenza dod-
Tinfezicne da MV ¢ alive malaitie a carattere epifde-
mico (are. £1 ord penit. s i

w9 Non sembrano condivisibili Te eritiche svilup-
pate al riguarde da Ourviery, La legge sul preficvo di
materiale biologico ¢ fu funzione della difesa, cit, 1,
243, Jaddove sostiene che la horma in oggefto si por-
rebbe «n contrasto.con il corena 4 dellarticoln 13
dedla Costituzione che punisce ogni forma diviolen-
za fisica neivonfrond di chi & privato della liberta
personales, ed al contempo viclersbbe la dignitd
delfa persona, imponendo leffertzazione &l un
MOVIImente corporen, quale P apertara del cavo orales
non sivede n particolare come i prelieve di saliva
da un sogeetto possa comporfare una lestone alig
dignita persenale dell’ individue. )

% Al viguardo oCCoTre Precisare come sin assat
diversa Ia =tapacitd informativa del campione hiplo-

cassazione penale - n, 04 - 2013

gico rispetta al profilo del DNA» ofr in 1 senso
Feucion, Lltalia aderisce al wattaio di Pribm: disci-
plinata Pocquisizione e Tutilizzozione probatorio del
profili geneifci, cit, p. 8; Genxant, La istituzione della
banca daté nazionale del DNA ad uso forense, L, p.
6o: Laca, I trattaments dei datt ¢ dei campioni-biolo-
gick, cit., p. 128 TONINL Accertamento del fotto e injor-
naziont genetiche, cit, p. 4. :

B -GRNNARL La isiituzione della banca dati nazio-
nede det DINA ad uso forense, b, p. 3, rileva conse-
guentemente ¢he «in tal senso i lgboratorio & 1
principale polmone ¢ albmentazione della banca
chatin, )

Gsa Cirea Veccessiva ampiezza di tale previsione,
ed il conseguente mancato rispetto del principio &
“proporzionalitd” v Tonm, Informazioni genefiche ¢
processe pendle o ur amne datia legge, in Div. pen.
PrEoC., 2010, 7. 888, '

(95} GARQFANG, Le atiivitd tecniche: dal prelievo atlu
banca datf del DNA, cit., p. 94, pur vahuando positi-
vamente Vintroduzione di queste prescriziont, osser-
va che «la cortificazione da sola non pud garantire
Veffictenza & la qualificazione di un laboratorio che
£ i prodotto & en insieme & fattor! guall Yuso &
reagenii certificati, Fuso di strurenti certificati, Puso
di prowocalli scientificamente riconoscivt, fa valida-
zione interna, Iaccreditamento presse organismi iny

P71t
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Un punto estremamente importanie sul quale la legge in oggetto ha intese focaliz-
zare ia propriz attenzione ¢ quello concernente Vesigenza di evitare un utilizzo inde-
bito dei dati cosi raccolti € una conséguente lesione al diritto alla riservatezza non giu-
stificata da alcuna finalith investigativa.

Al riguardo Tart. 11, comima 13, L n. 85 del 2005 stabilisce in particolare che le ana-

lisi vengano operate con esclusivo riferimento «alle sequenze del DNA che non con-
sentono la identificazione delle patologie da cui pud essere affetto Vinteressaton tes,

Al sensi dell’art. 12, cornma 1, 1 profili del DNA. e i relativi campiont non contengo-
no le informazioni che consentono Uidentificazione diretta del soggetio al quale vanno
riferiti, It tal modo it legislatore ha configurato quello che & state definito un «acces-
0 di secondo vellos to3 infattl Iavtorith giudiziaria e la polizia gludiziaria «dovran-
no prima richiedere di esperire il confronto e incaso di esito positivo, potranne esse-

Te autorizzati a (,onr)m,ue iIneminativo del saggetto cui appartiene quel profilo gene-

teon o2,

Tart. 12, comma 2, stabilisce inoltre che l'accesso «ai dati contenuti nel}a banca dati
nazionale del DNA & consentito alla polizia giudiziaria e all’autoritd giudiziaria esclu-
sivamente per fini di identificazione personale, nonché per le tinalita di collaborazio-

ne internazionake di polizia», con conseguente assoluto divieto di utilizzare le infor-'

maziond cost ricavabili a scopi differenti ¢+, L'accesso al dati contenuti nel laborato-
rio centrale per la banca dati nazionale det DNA & consentito al medesimi soggetti e

per le medesime finalitd, previa auterizzazione dell autoritd gludiziaria. -

Lart. 15 impone che il controilo sulla hanca dati nazionale del DNA sia esercilato
dal Garante per la protezione dei dati personali #4,

Altro punto delicatissimo, come gia accennato, & quello concernente Findividua-
zione di un termine massimo per la conservazione dei profili del DNA ¢ dei relativi

fernaziongll, il superamento e fests periodici relas
fivi a tale accreditamentos, Per ulterion riliesl critici
sul punte v GuwnarL La stituzione della banca ddti
nazienale del DNA ad uso forense: dalla privacy alla
sicurezza. <il., p. 65« riferimento alla sola certifica-
zione ISOAIEC & tecnicamente inaccurato e imprac-
so. La dizigne ISOAEC richiama in modo del tuttn
generico una categorta di novme cosi delineate, ma
non fornisce mdicazione alcuna ¢irca ja regolamen-
tazione alla quale esattarnente st intende che debba-
16 conformarst 1 laboratori in questione. Scrivere
180AEC waole dire solo richiamare una compiessa
ed ampia serie di disposizioni in materia di qualité e
sicurewza, emanate da due organismi competenti a
livelic mondiate che sono U'nternational Organi-
zatfon for Siondardization {180} e VTmternationat
Electrotechnical Connission (IEC). ¥ cid & insuffi-
ciente, 5ot che §ipersi chie le norme emanate da tall
erganismi possono essere riferite a quakunque set-

tore tecnologics, industriale o ambentale, ad esclu-

stone delle relecomunicazionds; si aggiunge che
«attualmente, le pit aggiornate diretiive sulla qualia
dei laboraton di analisi, sono contetute nella nerma
ISOAES 170252005, 1a quale specifica 1 requisiit

generali per la competenza del laboratond ad effet-
tuare prove o/o tarature. incluso i campionamentto.
Quindi, la dizione esatta che avrebbe dovato adotta-
re Yarticolato &, appunte, ISOALC 102520052,

uet Peratiro Tonwd, Informazioni genetiche e pro-
cesso penale ad un anne dalla legge. cit, . 884, osser-
va che soito guesto asp't}no appare ancora pin rigida

1z Dedsipne del Consigho dell'Unione Euvrepea

2008/6:16/GAY, laddove prevede di tipizzare soltanto
«f, profili non codificanti del DNA», ¢ ciod i segmen-
ti che non fomisconn alcuna proprieth luncionale &
WL Organismo.

b Frueion, Lltalia aderisce al irattato di Priim,
cit, p.o.

e FeLcions, Lltalia aderisce of trattato di Prifm:
disciplinata Vacgwisizione ¢ Fulilizzazione ;meaforra
dei profili genetics, cit., p. 9.

155 FANUELE, (Conservazione di dati genetici é pri-
vacy, cit., p. 118,

neft 1y ordine a questo-aspetto v, COLAIACOYO,
Competenza del Garante per la proteziony del dafi
personadi sulFupplicazions del Tratiato 0 Prim, in
Prelievo del DNA e Budca doli noazionale, cit, p.
179,

tassazione pengle - n. 04 - 2013
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campioni biologici ¢ la previsione della necessitd di provvedere ad una loro cancel-
lazione e distruzione una volta venuti menc i presupposti legittimanti la conserva-
zione.

Sotto guestultimo aspetto Tart. 13 1. 1. 85 del 2009 stabilisce che a seguito di asso-
luzione con sentenza definitiva perché il fatto non sussiste, perché Vimputato non lo
ha commesso, perché il fatto non costituisce reato o perché i fatto non & previsto dalla
legge come reato va efféttuata d'uificio la cancellazione dei profili del DNA e la distru-
zione dei relativi camipioni bivlogici.

Detta cancellazione non pud dungue essere disposta in caso di sempilce pronun-
cia di archiviazione o di sentenza di non luogoe a procedetre o di proscioglimento per
motivi diversi da quelli sovramenzionati,

Qualora al fine di facilitare it ritrovamento di una persona scomparsa fosse stata
‘operata la raccolta del profilo del DNA di detta persona o del suol consanguinei, a
ritrovamento avvenuto deve parimenti procedersi alla cancellazione di tale profilo e
alla distruzione dei campioni biologici

Occorre incitre provvedere d'ufficio alla cancellazione del profilo del DNA e alla
distruzione del campione biclogice nelle ipotesi in cul venga successtvamente accer-
tato che le operazioni di prelievo furono espletate in violazione delle disposiziont di
legge Wi

Relativamente al pericdo massimo di conservazione il leglslatore ha previsio che
il profilo del DNA non possa rimanere inserito nelia banca dati pazionale «olixe qua-
Tanta anni dallultima circostanza che ne ha determinato 'inserimento», mentre il
campione biologice deve essere conservalo «non oltre venti anni dal'ultima circo-

- stanza che ne ha determinato il prelievos Bos,

Per quanto concerne detto aspetto, appare indubbiamente difficile rinvenire una
soluzione esente da censure. Da un lato infatti, al fine di permettere I'acceriamento
delle vicende ineventi al cosiddettt cold cdses, e ciog ai casi rimasti irrisolt, si dovreb-
be ipotizzare una conservazione estremamente protratta nel tempo di detto materia-
le; d'altro canto milita in senso opposto [a considerazione secondo la quale i frascor-

v Fanuies, Conservazione dF dati genetict ¢ pri-
vacy: modelli strartier? ¢ peculioriiy falione, dt, p

114, lamenta i fatto che il legislatore ablia previsio

solo delie ipotesi di cancellazione d'ufficlo del dati
genelics, ¢ non abbia invece ipotizzato anche una
facoltd di domarida in tal seénso-da parte degh inte-
cessath, volta al Heonoscimento di una sorta i “dirit-
{0 all'oblio”. Viene altresl censurata (vi. p. 120) la
scelia di conservare i carapioni nella loro intepralith,
anziché sobltanto con riferimento alle relative
sequenze alfarumeriche, osservandosi che menire
con il codice digitale si pud unicawente identificare
3a persona, la conservazione dell integrale campione
binlogico «permette anche, ad esempio, di dsalire
alle prigind etniche o & svelare mataltie ereditaries.

ey Peye abcund rilievi criticl civca la notevolissima

- odurata di conservazione &b questi dati © Busia,

Privacy a rischio per la durate defla conservezione, in

Guida dir., 2009, . 30, p. 77. A sua volta Fawvers,

cassazione penafe - n, 04 - 2013

Conservazione di dati genetici ¢ privacy, cit, p. 117 58,

rileva come solo la legistazione Haliana ¢ guella

francese prevedano un termine cost esteso di dura-
ta per la conservazione dei datl genetici, precisando
come Ia Francia abbia peralive wea banca dati det
DNA di dimenston assai ridotte, in quanto presso i
Service Central Préservation Préldvements Biclogi-
ques, & ciod presso I'organismo preposto alla conser-
vazione del materiale biclogico, vengeno custedin
unicamente i datl gonstici di sopgeiti condanhati in
relazione ad alcune gravi tipologie d reato; su que-
sto pungo v altresi Vanvesr, Banche dofi gencliche:
maodelti stranieri ¢ pecudigrita toliane, in Prefievo def
DNA e Banca deti nazionale, cit., P 315 85 nonché
Moostiees, Prewve et biotechnologivs: Tutilisation des
empreintes géndtiques & des fins Judiciaires, in La
prewve pinole. Inteynarionalisation et nouvelies tech-
nologies, a cura & O de Froawville, Documentation
Frangalse, 2007, p. 197 38,

P1713 |
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rere del tempo determina una progressiva erosione del presuppostl atti a giustificare
la compressione della tutela deila riservatezza.

5. LA DIGITAL EVIDENCE
Tl sempre pit esteso rilievo assunto dalla tecnologia informatica in quasi tutt 1 setto-
ri dell’attuale socteth, tra cui quelle processuale, permette di far comprendere perché
la dotirina dedichi una particolare attenzione alla digital evidence (irtendendosi con
tale termine ogni informazione, avente una possibile valenza prohatoria, memorizza-
ta o trasmessa in forma digitale), e talora sottolineid anzi la necessitd di pervenire all’e-
Iaborazione di vere e proprie computer forensic sciences 59, o, utilizzando un'accezio-
ne pilt ampia, iale da trascendere # riferimento all'ambito del solo personal computer,
di digital forensic sciences, concernenti il trattamento dei dati cligitali a fini processua-
l, giungendo ad affermare che l'applicazione delle tecniche informaticke per I'accer-
tamerto dei reati dard vita ad una vera e propria rivoluzione in campo gindiziario @,
~ La necessita di far si che anche i meccanismi processuali {si pensi alla tematica

delle perquisizioni e dei sequestri) risultino adeguati alle conmotazioni del settore .

informalice ¢ stata fortemernde avvertita a livello internazionale, come confermato
dafla Convenzione del Consighio d"Europa sulla criminalitd infarmatica ¢v, adottata a
Budapest il 23 noverobre 2001 — alla quale fece seguito il Protocollo addizionale rela-
tive alla Criminalisation of Acts of Racist and Xenophobic Nature Committed through
Computer System - ed enirata in vigore in data 1° luglio 2004, quando venne raggiun-
t6 il numero minimo di ratifiche (cinque) necessarie al rignardo.

LTtalia, con notevole ritardo, in virtl della 1. 18 marzo 2008, 11. 48 ¢+ (Lara'tterlzzcl-

ta peraltro da imprecisioni e non poche trascuratezze dal punto di vista della tecnica

legislativa 3), ha finalmente dato esecuzione a detta Convenzione, prevedendo tra
Valtro il sequestro probatorio, presso i gestori di servizi telematici o di telecomunica-

fed N gul punte Brmson-Ropmson-Rocers, A
Cyber Forensics Ontology: Creating a New Approach
to Studying Cyher Forensics, in Digital Investigation,
2006, n. 3, p. 37 55 Broucex-TursER, Forensic
Computing: Developing n Concepiual Approach -in
the Era of Information Warfare, in Journ. By Warf,
2001, . 1, p. 95 ss. Casey, Digital Evidence and
Computer Crimes, Forensic Science, Compuders and
the Infernet, Acadeniic  Pross, 2o004; CHIRIZZE

Computer forensic: if reperimento della prova infor- |

maflca, Laurus Robuffo, zoo06; Conumr-Spavr, A
Forensic Methodotogy for Countering Computer

Crime, in | For. Sc, 1992, 1 32, P. 27 58 GHIRARDING
¥acotonl, Computer Forensics, Apogeo, 2007
CMaTTITCCi-DELPING, Forensic Computing.. in Rass.

cargh., 2000, 0, 2P, 51 8%
e Arpssy I processo pedale. Profilo stovico,

- Laterza, 2004, p. 18a. Per ulterinr consideraziont in

jal senso v ATERNO, Acquisizione ¢ anelist della prova
informatica, in La prova scientifica nel processo peng-
e, e, o 61; Gruro-Mosealo, Riflessioni sulla prova
infurmatics, it questa rivista, 2010, p. 372 GUALIIER,

Prove informatica e divitto di difese, in La prova
sclentifica nel processo penate, cit., p. 70

45 Mazza, Recenti swiluppi nella repressione
imlernazionale dei crimind nformatic: la Convenziong
di Budepest del 2001, in Comun. bitern,, 2004, .91 5.

rx Per un‘analisi di detta legge v AAVY,
Sistema pencle ¢ eriminalitd Miformatica. Profili
sostunziall ¢ provessucli nefla Legge attuativa della
Convenzione di Budapest sul cybercrime (L 18 marzo
2008, 11, 48, & cura di Luparia, Giuftreé, 2oog; nonché
Lusania, La raiifica delfe Conveszione sul cybererime
del Consiglic d'Europe. T profili processualé, in Din:
pen. prac., 2008, p. 717 ss. Proorrn La rafifica della
Convenzione sul cybercrime del Consiglio d'Buropa.
Peofiti di divitts” sostanziole, v, 2008, . 700 s8;

Sagzana 0 S Ieporite, Lo legge i ratifico dolla
Converzione di Budapest, W, P 1562 55 Verae, Le
nuova discipling delle ispezioni e delle perguisizioniin
amtbiente -mformatice o felematico, in Div inlernet,.

2008, 11 5, P, 500 §5.
b Voin tal senso Luraria, Pﬁ'ﬂ!t"i\u in Sistema
percie e criminalité informaticn, cit., p. X

cassazione panale - n. 04 - 2013
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ziom, di oggetti di corrispondenza inoltrat per via telematica,

In particotare, & stato introdotto nel codice di procedura penale Vart. 254-bis, con-
cernente, come indicato in rubrica, il “Sequestro di dati informatici presso fornitori di
servizl informaticl, telematici e di telecomuricazioni”.

Detia norma evidenzia la comprensione da parte del legislaiore della necessita
&1 scongiurare il protrarsi di prassi giurisprudenziali, duramente stigmatizzate
dalla dottrina :# e successivamente censurate anche dai giudic di legittimita 3},
che determinavano Uinutile compromissione - a causa di sequestri generalizzati,
concernenti, it maniera indiscriminata, interi apparati informatici - della stessa
possibilita da parte dei fornitori di servizi di continuare nella loro regolare eroga-
zione. _ L _ : L

La disposizione in dggett{) incentiva Yadozione di meccanismi operativi, da parte

. degli inquirenti, diretti alla “donazione” dei documnenti informatici di interesse ¢ ¢

di tutte ie informagioni digitali ed alla loro trasfusione in contesti esterni, mediante
supperti di mermorizzazione su cul basare le successive anatisi. '
Unde realizzare una maggiore garanzia, @ stato comungue imposto al fornitore dei
servizi di conservare e di proteggere 1 dati originali.
11 legislatore, in caso di sequestro di dati informatici finalizzato alla preservazione
di quelle che possono éssere definite vere e proprie “impronte eletttoniche”, ha posto

a carico del custode 1’6bbiigo diimpedirne Yalterazione o1'accesso da parte di soggetti

terz, mirando in tal modo a tutelare Uintegritd della cosiddetta electronic evidence, ¢

- rispondendo cost alle indicazioni conterrute nell'art. 13 della Raccomandazione R

dEuropa. .
Interpolando-Vart. 260 cpp, Vart. 8 L n. 48 del 2008 & inoltre intervenuto sul
punto relative alla necessitd della realizzazione di copie secondo modalitd tali da

(95)13 dell't11 settembre 1995, redatta dal Comitato dei ministri del Consiglio

b Ad esempio Marrioecr-DELEDUS, Forensic
Compuring, ¢it., p. 62, hanno posto in luce Verroneita
delVimpostazione che «ba portato, in quest witini
dieci anni. a sequestrare ¢ bloccare fisicamente
interi apparati .. mentre il repertamento avrebbe

dovuto limitarsi esclusivamenie alic informazion &b

interesse presenti nelle memorie di massa», A sua
volta Tonmy, Niovi profill processualf del documento
informatico, in Scienza e processo penale: linee guida
per lacguisizione della prova sclenfifica, cit., p. 436 ¢
noia 14, rileva come, in necasione del sequestro di
document] informatics, gli inguirentl spesso sopera-
vano come se § wwattasse di sequestrare un diario,
senza alcuna cantela ulteriores, e sottolinea come
talora essi agissero «senza prendere n considera-
Zione le opportunity offerte dalla digitalizeasione
det metod di fissazione: veniva sequesizato spesso
anche materiale ‘newtro’ {monitor, stampante,
mouse. tappeiing del pouse ¢ cabatte per Ualimen-
tazicite eletliica) non pertinertte al reator. Per ulie-
riori osservaziont al riguardo v Cnmno Mancma,
Sequestro probaforio di computers: un-provvedimen-

cassazione pepale - n, 04 - 2013

to superato dalle tecnologia?, i questa rivista, 2005,
P. 1034 53,

o) Seg, VI, 31 maggio 2007, 11 40380, in queste
rivista. 2008, p. 4376, ha dichiarate flegittimo
sequesiro dell’intero contenuto dell mrd disk di vn
glornalista, evidenzianda come il sequestro proba-
torio debba rispettare 1] criterio di proporzionalita

tra i contenuio del provvedimento ablativo e Tesi--

genza di accertamento dei Tatti, occorrendo evitare
gquanta pitipossibile indiscriminati interventi inva-
sivi.

st Come osseyvato-da Towmg, Documento infor-
matico e giusio processe, in DI pen. proc., 2006, p.
404, Il documento informativo «pud essere definite
come quella rappresentazione di un fatto che &
incorporata in uni base materiale con un metodo
digitaler, e si distingue proprio sotto questo aspetio
dal -docwanento "tradizionale”, definibile invece

«come quella rappresentazione di an fatto che & _

incorpotata su di una base mateyiale con un metado
analogico; es. uno scrifto. una fotografia, un disco di
viniles. ’ o

p.1718 |
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assicurare la loro conformitd agli originall e fa lora immaodificabilitd 19, tenendo
conto, anche sotto questo aspetto; del rilievo in base al guale V'attivita di estrazione
di copia e di conservazione dei dati digitali, pur non rientrando nell’ ambito degli atti
irripetibili v+#, esige delle particolari cautele, che devono essere adottate in confor-
mitd alle regole considerate come le best practises nel settore della Computer
Forensics 19, _
Apypare infatd elevatissimo i rischio i cancellazione o comunque di alterazione o
danneggiamento di tali dati 99, ed occorre una particolare attenzione nei confronti
della cosiddetta chain of custody, e dunque delle metodologie di custodia e della
descrizione dei vari passaggi subiti dalle tracce informatiche, fino al momento in cui

la d:gnai evidence viene sottoposta all'esame dell’antorita gindiziaria ##4,

B stata al contempo prevista, in virti della modifica apportata al predetto art, 260,
comma 1, ¢.p.p., la possibilitd di operare 'apposizione diun sigillo «di carattere elet-
tronico o informaticos, idoneo ad essere utilizzato, a differenza di guello "tradiziona-
le”, in relazione a detto ambito, '

A prescindere da queste modifiche concernenti il codice di procedura penale,
accorre tilevare come, sopratiuito ad opera delle difese degli imputati, sia spesso stata
evidenziata una problematica comune nell’ ambito della computer forensics, rappre-
sentata dal fatto che § programmi informatici sono frequentemente copert da licen-

© za, e risulia conseguentemente impossibile accedere ai cosiddetti “codici sorgente”,

volti & permettere un approfondito-controlio in ordine al reale ﬁmzwnamenm diun
determinato programma,

Bisogna inoltre xubtadn*e la sostanziale” vo]:mhta dei dati informatici, che pud esse-
re scongiurata solo evitando il ricorso a condotie non sufficientemente professionali;
basterebbe menzionare, a titolo di esempio, le ipotesi in cui viene inavvertitamente

w17 Vg ricordato che dal punte di vista tecnice,
per qudnm <oncerne i materiale informatics, accan-
10 alta sempice "copia-clone” del files, volia a per-
mettere iz realizzazione della cosiddetta cluster
copy. pud essere obionuta gquella che viene definita
come una bit stream imuge o mirror image, che rap-

preseiyia un esatio duplicate nen solo dei files (vi-

campresi guelll danneggiati ed i loro meti frammen-
£}, ma anche di ogal M Come osservato da Loot,

" Sequestrs preboforio dif un personal computer.

Misure ad explovandwn e tutela dellir corrispondenza
eleftronica, i questa rivista, 2008, 7. 2055, iota 6, la
“bit stregm image” «permette un duplice vantaggio.
Intanto rende ripetibile Pato di acquisizione proba-
{oria permettendo pit analisi sullo siesso supporto,
in secondo luego riduce 1a durata dellindisponibilitd
el hene per colui che ha subito la misura, permet-
tendo allo stesso di tornare in possesso del computer
non appena Pautoritd abbia compiute i lavoro di
coplataras. Al fine di vedficare Fassoluts gonformita
della copia @l originale si nicorre genevalmente, per
motivi di sicurezze, alla funzione matematica hash, e

-cio¢ ad una funzione non réversibile, in grado ditra-

sformare un dato informatico in una stringa di hun-
ghezza fissa. Lhesh rappresenta I"impronta” del
dato, in qranto se si effottua Valgoritrne su un dato
modificate anche solo parzialmente {al limite anche
ttha sokit virgola nel contesto di un intere hard disk}

si ottiene un wessage digest del tatto differente .

rispetto ali'originale, Per quanio invede riguarda

Vimedificabilitd del supportn di memoria viepe -
*fatto genteralmente ticorso ad un write blocker, volto
. ad evitare la possibilitd df sovrascritare e dungue

ad impedire la modifica dei das.

18\ al riguardo Sez. I, 5 marzo 2009, . 14511, 10
gresta Fivista, 2010, P. £520, con hota di LORENZETTO,
Utilizzahiiit dei dot informatici imcorporat! su com-

puter in sequesiro: dal conteniiore af contenio pas-

sando per la copia.

9V sul punto GRILEG-MOSCATO, R.U‘Jf'sm)m suliq
prova informeiica, Cit. p372-373.

v Per una sofwlineatira di questo aspetto v
Lorenzerro, Utilizzabiitd dei doti informatici, cit., .
1622 88,

s Cfy Cazans, Anatomia di o paging web, m
Pin internet, 2007, 0. 5, . 487-4588:

cassazioneg penale - BoO4 - 3013
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sperro un computer acceso, operativo o in stand-by, posto sulla scena del crimine, con
conseguente perdita delle informazioni allocate sulla memoria RAM =,

Venendo ad una disamina a carattere pia generale, occorre precisare che determi-
nat apparecchi informatici, quali ad esempio i telefoni cellulari, dal punto di vista
probatorio appaiono utilizzabili sotto un triplice punto di vista, Infatti, in prime kiogo
¢ esperibile un'analisi di contenuto “tradizionale”, volta a ricercare la presenza di
impronte digitali rimaste impresse sull'apparecchio stesso,

A tale indagine pud peraltro afftancarsi quelia tendente a ricavare notizie dalla
“memoria” del cellulare {comprensiva di eventuali rubriche, nonché dell'indicazione
delle chiamate effettuate e ricevute). Qrmal, grazie al dati present sui computers, sul
telefoni cellulari e su vari altri devices mobill, & possibile "montiorare” cosa fa una per-
sona durante molte ore della sua giornata, con chi comunica, quall sono 1 suol pro-
grammi, le sue abitudini #22, e rinvenire “tracce” di eventuali condette delittuose 0410 ¢

trarre, al contrario, le basi per una prova d'alibi #s),

Infine, I'analisi pud essere estesa alla SIM, e dunque al microchip fornito dall’ope-
ratore telefonico, mediante 'adozione di specifiche tecnologie, utilizzate da esperti
¢he, in questo settore, debbono operare con una particolare prudenza, a causa deil'e-

_strema facilith, gid sottolineata, di danneggiamentto dei daf,

La cosiddetta digital evidence non attiene comunqgue ai sol reati informatici, ma ha
un campo apphicativo assai pil vasto U#%, in quanto «anche nel corse di investigazio-
ni-correldte a reall tradiziohall, vengono in essere, quasi sempre, aspetti lecnologi-

Clw 177,

ey Cfe Nicosta-Caccaversas, Indagini delia difesa
e alibi informatice: wtilizzo di nuove metodiche inve-
stigative, problemi applicativi o introduzione nel giu-
dizio, in Dir. internet, 2007, p. 525,

= Oy, Casey, The Need for Knowledge Sharing
and Stondardization, in Digital Investigation, 2004, 1,
D12

e Come osservale da Marmiveot-Denrss, Fo-
rengic Comprting, <it., . 53 «an qualsiasi utente, ope-
rando su di un sistemia di elaborazioiie, crea, spesso
a sua completa osapuia, wacce che possono dvend-
re prove di ur'attivitd Necitas,

f3st Bofto questo aspetto CaskY, Digiial Evidence,
cit., p. 199 ss., fa Vesempio di un alibi “informatico”
offerte dalla prova dell’avvenizto invio 4i una e-menl,
aff'ora in cul 81 suppone avvernito wn determinato
delitto, ¢la una cittd diversa rispetto a quella ove
detto delitto fu commesso. Va peraitro ricordato ¢he
un simie alibi deve. essere vaghato con estremi
atterzicne, in guanto & mollo sevaplice moedificare
g orvari del vompuier: incitre & possibile avealorsi &
un apposite software che simuda la presenza dell’o-

" peratore di fronte al computer.

M GriRARpNeFAGGIOL:, Computer Forensics,
vit, p. XTIV rilevane chwr «Riservare la compuder

forensics ai soli reati informatici, guelli per intender-

¢i connessi con Ia violazione delle re#, & riduttivo,

cassazione pen'aFe -n, 04 - 2053

Analisi informatiche di natura forense sono slate
wtil nelle pid svariate situazioni; dal traffico di droga
at movimenti eversivi, dall’'evasione fiscale a frodl
avvenite nel settore dellallevamenio del bestiames,

U= Zicoarni, Le tecniche informatico-giuridiche di
investigazione digitale, In Investigazione pengle ¢ tec
nologia informatica. Laccertnmenio del reato tra pro-
gresso saenfifico e garanzie fondamentall, a cury di
Luparia-Ziccardi, Gioffré, 2009, p. g Lo, Le
discipling processuaie e le garanzie difensive, cit., p.
190-1731, sotolines a sua volta comwe vada abbindo-
tiata Feironea hupostazione secotdo Ja quale la
“prova digitale” andrebbe correlata esciusivamenic
all'accertamento dei cosiddettt computer crimes in
senso stretto, precisando che, invece, «e indagini
informatiche appaiono oggh in progressiva espan-
sione hingo ognt seftore dell'investigazione penale, a
partive dal procedimenti che vedone coitvolti i
cosididetti computer crimes in senso lato, vdle a dire
ghi Wlecitt comuni commessi soltanio occasionad-
mente con lo strumento informatico. quel reati,
insemma, che gh studiosi anglosassoni denclano
supgesthaments con Fionmagine racchiusa nella
locuzione ‘old wine in rew boitle’ ¢ la cut frequenza
statistica appare crescita esponenziaimente con i
passaggio dall'epoca degll ileciti informatici "tradi-
zigmali’ a quelia dei qyber crimes commessi nella rele

EAPAYE
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Semmai, si potrebbe osservare che con riferimento ai reati informatici, caratteriz-

zafl dalla presenza di dati "virtuali” e dalla generale mancanza di testimoni, gli ele-

menti offerti dalle computer forensics sciences non solo risuitanoe estremamente signi-
ficativi, al pari di quanto avviene per le altre tipologie di flleciti, ma sono spesso gli
unici idenei a permettere l'individuazione dei responsabili di tali delitti.

Bisogna comungue rifuggire dali'ingenua llusione volta a ravvisare nella digital
evidence una sorta di “prova perfetta” =28, dovendosit oliretutto avere ben presente «la
natura ontologicamente volatile, alterabile e falsificabile del dato digitales, tale da
richiedere mevitabilmente «standard operating procedures capaci di garantire atten-
dibitita all'accertamento» (29,

QOvviamente in questo settore, accanto ad aspett totalmente inediti possiamo rin-
vehire situazioni tall da imporre il richlame a canoni tradizionali. Cosl, per quanto

_concerne la necessitd da parte degli investigatori di conoscere la password dell'inda-

gato onde poter accedere immediatamente ai dati immagazzinati nel suo computer, &
stato corretiamente evidenziato come operi anche in relazione a tale ipotesi il prind-
pio nemo tenctur se detegere, ¢ debba trovare applicazione il disposto dell'art. 64,
comma 3, lett b, cp.p., in base al quale all'indagato, prima dell'inizio dell'interrogato-
rio, va formulato avvertimento relativo al diritto a non rispondere aile domande che
g verranno formudate; conseguentemente, un'eventuale omissione al rignardoe
poirebbe determinare linutilizzabilita “derivata” di «tatll 1 visultati investigativi otte-
nutl sul computer a seguito della violazione del divietos s,

Per completezza, bisogna ricordare che i computers ed 1 vari altvi strumenti infor-
matict non vanno presi in considerazione solo come "oggett!” dell’attivitd probatoria,
¢ ¢ioe con riferimento alle situazioni nelle quali i dati in essi iImmagazzinati permet-
tone di rinvenire le tracce del reato commesso; al riguardo @ stato infattl acutamente
sottolineato come accanto alla computer-derived evidence vada individuata la compu-
ter-generated evidence, che risulta invece «connessa all eventualitd in cul Io sttumen-
to informatico sta il soggetto dell operazione dimostrativa: il computer viene utilizzato
per aititare Je parti o il giudice ad interpretare elementi gidl in Ioro possesso, attraver--
so Nmplementazione di animazion: o simulazioni, ad esempio, di disastr aered, inc-
denti automobilistici e altre dinamiche fattuali d'estrema complessitis @30,

© globale. La prova deli'iflecito, inolire, finisce sempre  Riv, pol. 1957, . 45 58,

pity abitualmente con Vannidarsi nel computer wes Lupawia, La discipling processuale ¢ le garan-

anche in tutte quelle ipotesi in cui i sistema infor-
matico non cosiituisce il destinaturio dell'offess o
Velementa costitutive della fattispecie, né tanto
meno il mezzo attraverse cul §i ¢ perpetrato Uilleci-

. to.Levidenza digitale pud infatt essere determinan-

te oramal in opgné mchiesta criminale, dalle mdagini
per ferrorising .. & quellé per reatl associativi o ded

~ *eolletti hianchi's. Per il vicorso alla digited evidence in

settori del tutio estranet rspetto alla cosiddetts cri-
mirsalitd inforrpatica v anche Minrreieo, eformatico
e eriminglit orguitizaata, in Riv, frim. dir. pen. econ,,
1go0. P 81 nonche VincrINTRONA Jo-SATLAREELI,

Impiego di procedure di enhancement computerizza-’

o nel vestauro oF mumeri di matricola contraffatti, in

zie difensive, <it, p.o143.

it LUPARTA, La discipling processuale e le garan-
g difenstve, ¢it, 1. 248, Con specifico riferimento
alla possibilita-di alterazione del documenti rappre-
sentati da fotografie eseguite con recnica digitale v
Marenerre-CoLecont-Cascni- A Bertaccs, I valtre
probatorio defl immagine digitale, in Giust. pen., 2004,
I ¢ 276

w [uparia, La dfsciplinw provessuaie ¢ e garan- '

zig elifomgive, CiL, 1, 260, .

w3 Luparia, La discipling processuale ¢ le garan-
zie difensive, Cit, p. 145, Lepasis, Prova gludizionia e
ragionamento artificiale: alcune possibili chia di fet-
ture, iIn AA VY, I concetto di prova alla Tuce deflintel-

cassazione penale -'n. 04 - 2013
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Al contempo, grazie al progresso scientifico & ermai da tempo possibile il monito-
raggio degli spostamenti di un soggetto, reatizzabile in virtl della localizzazione effet-
tuabile ad opera del cosiddetto fracking satellitare, e ciod grazie allindividuazione
satellitare del ricevitore gps (acranino di global positioning system). Al riguardo la giu-
risprudenza e la dottrina prevalenti 63 ritengono che una simile operazione rappre-
senti una forma di pedinamento, e pitt precisamente di “pedinamento elettronico”, e
non sia in aicun modo assimilabile alle intercettazioni &i conversazioni o comunica-
zioni, non permettendo fa caplazione e la presa di conoscenza del messaggl inviati e
di quelli ricevuti ¢33, tipica invece delle intercettazioni,

figenza artficicle, a cura di Sallantin-Szezeciniarz,
2005, p XVIIEL sul punte w altesi By Dosxo-

- MonGESESINTRONA, Levidenza scientifica (¢ ln prove

giudizioriag) in tema di identificazione personale
medionte elehorazione di immagini, in Riv. Zacchia,
2010, P By s8; nonché Smisa, Cennd sul computer
core strumento 4 prove nel processo penale, s Foro

" ambr, 2000, . 05 55,

v In giurisprodenza v Sez W 15 genmaio 2010,
n. 9667, in Dt per. proc., 2010, p. 1464 555 Sez. ¥ 7

* INABRIO 2004, 11 24715, i Quesio rivisie; 1005, 1, 306,

Sex. V27 febbrato 2002, . 16130, Vi, 2002, . 3049,
con nota diA. Laronea, Lutilizzahilitd probatoria del

cantrolly a distanzg eseguita con sistema satellitare

¢.p.5.; Sex. VI, 3 giugno 1098, i, 2000, 1. $89; in dot-

cassazione penate - n, 04 - 2013

trina v Grornans, applicabili le garanzie delle infer-
cetiazioni al semplice moniforaggic della posizione, in
Guida dir., 2002, Do 23, p. 5% s5; LARONGA,
Lutifizzabilitd probatoria del controlio o distanza, cit,
P- 305055, MARARDOLA, Prove penali, in SE fnris, 2002,

-p-1243.

sl Come osservato da Larosca, Lutiltzzability
probatoria- del condrollo a distarza eseguito- con
xigteria satellitave g p.s., cit., p. 3052 «nel condrolio
a distanza attuato con sistema satellitare gps non
vi ¢ gleuna intrusione nelle conversazioni o comu-
nicaziond che la persong monitorata inviz o riceve,
glacché Vapparecchio di ricezione riveve passiva-

mente segnal aftinent alla propria posizione geo- -

graficas.

P1719 |
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