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[Copia conforme] UNPA-CLE - Prot. 94123-21/06/2023 -Rep. Decretin. 4362720

Universita

di Ateneo

- deinStudi Area Sistemi Informativi
"~ diPalermo

IL DIRIGENTE

Visto I'art. 1, comma 512, della Legge n. 208/2015 e s.m.i. riguardante I'obbligo
di acquistare beni e servizi informatici e di connettivita, di qualunque
importo, esclusivamente attraverso gli strumenti messi a disposizione da
Consip (Convenzioni, MEPA, Accordo Quadro, Sistema Dinamico di
Acquisizione);

Visto il Decreto Legislativo n. 50 del 18/04/2016, Codice dei contratti pubblici
relativi a lavori, servizi e forniture, e sm.i.;

Vista la Nota MIUR, Prot. 0017067 del 29-07-2019, avente per oggetto
“Obbligo-di-ricorrere-agli-strumenti-di-acquisto-Consip”;

Vista la Legge n. 120 del 11 settembre 2020;

Vista la Legge n.108 del 29 luglio 2027,

Viste le Linee guida ANAC n. 4, di attuazione del Codice degli Appalti,
“Procedure per l'affidamento dei contratti pubblici di importo inferiore alle
soglie di rilevanza comunitaria, indagini di mercato e formazione e gestione
degli elenchi di operatori economici”;

Richiamato il “Regolamento di Amministrazione Finanza e Contabilita
dell’Universita degli Studi di Palermo”, aggiornato con D.R. n. 1380 prot.
36012 del 15.5.2018;

Richiamata la disposizione di repertorio n. 2022, prot. n. 44034 del
26/04/2021 con la quale al Dott. Riccardo Uccello & stato conferito 'incarico
di Dirigente dell'Area Sistemi Informativi e Portale di Ateneo;

Richiamato il decreto del Direttore Generale rep. n. 2718, prot. 54678 del
06/04/2023 che istituisce I'Area Sistemi Informativi di Ateneo;

Richiamato il Decreto del Direttore Generale rep. n. 3841, prot. n. 87454 del
06/09/2022 con il quale si delega il dott. Riccardo Uccello, Dirigente dell’Area
Sistemi Informativi e portale di Ateneo, all'acquisizione di beni e servizi di
importo pari o inferiore ad euro 150.000,00 compreso IVA e ogni altro onere,
qualora la relativa spesa gravi sul budget di propria pertinenza;

Richiamata |a delibera del C.d.A. rep. 1474, prot. n. 148375/2022 - 04/01
relativa al Bilancio unico di Ateneo di previsione annuale (esercizio 2023)
autorizzatorio e triennale (esercizi 2023-2025) approvato in CDA nella seduta
del 20/12/2022;

Richiamata la nota prot. n. 3554 del 11/01/2023 - Bilancio unico di previsione
annuale autorizzatorio anno 2023 — Assegnazione, monitoraggio e gestione
budget di competenza dell’Area Sistemi Informativi e Portale di Ateneo, con
la quale il Direttore Generale assegna al Dirigente dellArea Sistemi
Informativi e Portale di Ateneo il budget autorizzatorio di previsione per I'E.C.
2023 - UA.00.DAOQ.12;

Vista la richiesta di acquisto, prot. 93677del 21/06/2023, con la quale I'Ing.
Carmelo Belfiore, Responsabile Settore Infrastrutture e Servizi ICT dell’Area
Sistemi Informativi di Ateneo, chiede di potere acquistare licenze d'uso con
canone per licenze software annuale per i sistemi INSIGHTVM e INSIGHTIDR
di Rapid7 con contratto triennale, a seguito di RDO con invito ai seguenti
operatori economici presenti su MePA:

Vista Technology Srl (P.iva 14111311008),

IMQ Intuity Srl (P.iva 05007320285),

Cryptonet Lab Srl (P.iva 09939700960),

Mead Informatica Srl (P.IVA 01604010353),

Viale delle Scienze Ed. 11 - 90128 Palermo
segreteria.sia@unipa.it - pec: areasia@cert.unipa.it
http://www.unipa.it

RM

23


mailto:segreteria.sia@unipa.it
http://www.unipa.it/



S

{ II?J{'.’)

L,

A

5 PANO S ,
‘_:}.\ wl

Ay
b
(AT

Universita . . N

deg|| StUdi :  Area Sistemi Informativi
: : di At

diPalermo @ °'7¢"¢°

Kirey Srl (P.iva 06729880960),

e con il criterio del prezzo piu basso allinterno dell'iniziativa: “Sicurezza
Informatica Mepa Servizi” CVP: 72500000-0;

Visto il capitolato allegato alla richiesta di acquisto che prevede che il
pagamento dovra essere dilazionato nei tre anni in base al prezzo di
aggiudicazione e dovra corrispondere alle percentuali del 40% della quota
per 'anno 2023, considerato il maggiore effort per la fornitura del primo anno,
del 30% della quota per I'anno 2024, e del 30% della quota per 'anno 2025, per
I'attivazione dei rispettivi canoni annuali;

Considerato che ['Ateneo ha la necessita di mantenere funzionante
l'infrastruttura SIEM, come soluzione di rilevamento e investigazione dei log
di sistema completamente integrata, che consente di identificare una
compromissione mentre si verifica e completare un'indagine su vulnerabilita
e rischio prima che gli attacchi si consolidano e i processi informatici vadano
fuori controllo;

Considerato che, a causa dellaumento di attacchi informatici anche con
tecniche evolute, € necessario prevedere un upgrade del prodotto che
consenta, con la versione Ultimate di InsightIDR e InsightVM di Rapid7, di
alzare il livello di protezione sui comportamenti laterali degli endpoint,
attraverso azioni in tempo reale, derivate dall'analisi di threat intelligence sui
comportamenti e il traffico in rete;

Considerati i premier partner di Rapid7 e valutati i rispettivi Servizi
Professionali a valore aggiunto, progettazione e realizzazione, manutenzione
e assistenza tecnica, relativi al prodotto in oggetto;

Considerato che I'Ateneo di Palermo utilizza la tecnologia di "incident
detection and response" di Rapid7 — InsightIDR e InsightVm e ha sviluppato
una piattaforma dinamica di correlazione degli incidenti con l'analisi
automatica del monitoraggio dei log di sistema degli applicativi e del traffico
di rete, ha la necessita di mantenere in efficienza il servizio sicurezza
informatica e delle reti di Ateneo, attraverso il monitoraggio dei log di
sistema, degli applicativi e del traffico di rete, tecnologia che va sviluppata
ulteriormente implementando i dati dei log dei sistemi virtualizzati su
piattaforma Iperconvergente Redhat e Nutanix ;

Considerata necessaria tale acquisizione per consentire il regolare

assolvimento dei compiti istituzionali dell’Ateneo;

Considerato che la fornitura di che trattasi non & presente in alcuna

Convenzione Consip attiva;

Considerato che per I'acquisizione dei servizi richiesti si prevede un costo di

euro € 107.000,00, oltre IVA al 22%;

Considerato che i costi legati ai beni in argomento sono valutati congrui ed

idonei a soddisfare le esigenze dell’Ateneo;

Verificato che da un'indagine di mercato informale, & possibile effettuare

RDO su MEPA piattaforma CONSIP, con importo posto a base di gara di euro

107.000,00 oltre IVA, per l'acquisizione della fornitura come da capitolato,
attraverso l'invito ai seguenti operatori economici presenti su MEPA:

Vista Technology Srl (P.iva 14111311008),

IMQ Intuity Srl (P.iva 05007320285),

Cryptonet Lab Srl (P.iva 09939700960),
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Mead Informatica Srl (P.IVA 01604010353),

Kirey Srl (P.iva 06729880960);

Considerato che le caratteristiche tecniche della fornitura sono definite, il
criterio di aggiudicazione previsto sara quello del prezzo piu basso ai sensi
dell'art. 95 del D. Lgs. n. 50/2016;

Considerato che si procedera all'affidamento previa verifica dei requisiti
previsti dalle normative vigenti;

Considerato che, in caso di successivo accertamento del difetto del possesso
dei requisiti prescritti, si procedera alla risoluzione del contratto e si
applichera una penale di importo pari al 10% del valore dell'affidamento;
Considerato che ai sensi dell'art. 1, comma 17, Legge n. 190 del 6 novembre
2012, la mancata sottoscrizione o presentazione del documento c.d. patto di
integrita, da parte dell'operatore economico, ne comportera l'esclusione
dalla procedura di affidamento;

Considerato che si procedera alla liguidazione della spesa solo dopo avere
accertato la regolare fornitura dei servizi;

Tenuto Conto che si procedera ad impegnare per il 2023 una somma pari al
40% dell'importo di aggiudicazione, considerato il maggiore effort per la
fornitura del primo anno, per il 2024 una somma pari al 30% e del 30% per il
2025;

Tenuto Conto che l'onere economico per l'acquisizione della predetta
fornitura, per un ammontare presunto complessivo di euro 130.540,00, IVA
inclusa al 22%, dovra gravare sul Budget assegnato al Dirigente dell’Area
Sistemi Informativi di Ateneo UA.00.DAOO.12 sul progetto PI_GEST_SIA del
Bilancio Unico di Ateneo, secondo le percentuali previste nel capitolato;

DETERMINA

di autorizzare, per le motivazioni espresse in premessa, l'avvio della
procedura acquisitiva di licenze d'uso per i sistemi INSIGHTVM e INSIGHTIDR
di Rapid7, con contratto triennale dalla data di stipula, a seguito di RDO sul
MEPA piattaforma CONSIP, per lI'importo complessivo presunto posto a base
di gara di € 107.000,00, oltre IVA al 22%, per I'Universita degli Studi di
Palermo, come da capitolato che prevede di impegnare per il 2023 una
somma pari al 40% dellimporto di aggiudicazione, relativa al canone di
attivazione, una somma pari al 30% per il 2024 e del 30% per il 2025, per i
successivi canoni annuali per licenze software; la quota relativa al canone di
attivazione per il primo anno dovra gravare sul budget assegnato al
Dirigente dell'Area Sistemi Informativi di Ateneo, sul progetto PJ_GEST_SIA,
per I'E.C. 2023, che presenta la necessaria disponibilita;

di nominare I'Ing. Carmelo Belfiore, Responsabile Settore Infrastrutture e
Servizi ICT, dell'Area Sistemi Informativi di Ateneo, quale Responsabile Unico
del Procedimento, in possesso di requisiti di adeguata professionalita e
competenza in relazione all'oggetto del contratto;

di pubblicare la presente determina sul sito Web di Ateneo nella sezione
“Amministrazione Trasparente”.

[l Dirigente dell’Area Sistemi Informativi di Ateneo
Dott. Riccardo Uccello

Firmato digitalmente da: Riccardo Uccello
Data: 21/06/2023 11:20:08
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