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UNIVERSITA DEGLI STUDI DI PALERMO

AREA SISTEMI INFORMATIVI E PORTALE DI ATENEO
UA.00.DA00.12 — Codice univoco ufficio IPA: EAWRDN

IL DIRIGENTE

Richiamata la disposizione di repertorio n. 3597/2018 prot. n. 103581 del 27/12/2018 con la quale il
Direttore Generale dell’Ateneo di Palermo assume ad interim, a far data 31/12/2018, la responsabilita di
Dirigente dell’ Area Sistemi Informativi e portale di Ateneo;

Richiamato il “Regolamento di Amministrazione Finanza e Contabilita dell’Universita degli Studi di
Palermo” aggiornato con D.R. n. 1380 prot. 36012 del 15.5.2018;

Richiamata la delibera del C.d.A. del 19/12/2018 relativa all’approvazione del Bilancio Unico di previsione
annuale autorizzatorio esercizio 2019;

Richiamata la nota del D.G. prot. n. 2712 del 14.1.2019 con la quale si assegna al Dirigente dell’Area
Sistemi Informativi e portale di Ateneo il budget per I’E.C. 2019 - UA.00.DA00.12;

Visti gli artt. 29, 31, 32, 36, comma 2, lett. a) del D. Lgs. n. 50/2016 e s.m.i.;

Viste le Linee guida ANAC n. 4, di attuazione del Codice degli Appalti, “Procedure per I’affidamento dei
contratti pubblici di importo inferiore alle soglie di rilevanza comunitaria, indagini di mercato e formazione e
gestione degli elenchi di operatori economici”;

Considerato che il Regolamento UE/2016/679 prevede la continua analisi delle eventuali “vulnerabilita”
informatiche dei servizi erogati dai server universitari e cio al fine di ridurre il rischio di un eventuale attacco
informatico;

Considerato che ¢ necessario ottemperare agli adempimenti relativi alla circolare n. 2 del 18.4.2017
«Misure minime di sicurezza ICT per le pubbliche amministrazioni - direttiva del Presidente del
Consiglio dei ministri del 1.8.2015» pubblicata in G.U. del 5.5.2017;

Tenuto conto che bisogna analizzare i log e conservarli ai sensi del vigente regolamento sulla Privacy
(D.Lgs 196/2003);

Considerato che 1’ Area Sistemi Informativi e portale di Ateneo per soddisfare i fabbisogni dell’ Ateneo di
Palermo nell'ambito della sicurezza informatica e delle reti, dopo un'attenta analisi effettuata gia nel 2018, ha
acquisito la tecnologia di "incident detection and response" di Rapid7 — InsightIDR e ha sviluppato una
piattaforma dinamica di correlazione degli incidenti con 1’analisi automatica del monitoraggio dei log di
sistema degli applicativi e del traffico di rete;

Tenuto conto che I’Ateneo desidera mantenere tale tecnologia, svilupparla ulteriormente implementando i
dati di log dei sistemi virtualizzati su piattaforma VMware e procedere all’acquisizione in dettaglio dei
canoni dei seguenti software:

Codice Q.ta Descrizione UNIT

IDRDATAS500 1 insightIDR- Additional Data Subscription - 500 GB Year
(Price/Year) 500GB

IDR-DE365 200 insightIDR - Germany - Annual Subscription (Price/ | Per Term
Asset) 59GB

IVM 1 InsightVM - Annual Subscription 256 IP (Price / Year
Asset) 59GB

Considerato che 1’Area Sistemi Informativi e portale di Ateneo ha espletato una indagine di mercato
informale per implementare la sicurezza informatica e delle reti dell’Ateneo di Palermo rivolta a ditte
specializzate nel settore il cui correlato onere economico complessivo € stato stimato non superiore ad euro
32.000,00 oltre IVA al 22%;

Considerato che il correlato onere economico, per I’anno 2019, collegato alla predetta acquisizione dovra
gravare sulla voce sulla voce COAN CA.C.B.02.04.12 “Canoni per licenze software”, codice SIOPE+
SX.U.1.03.02.07.006;

1

Documento firmato digitalmente ai sensi del Codice dell’amministrazione digitale e norme ad esso connesse 1
Area Sistemi Informativi e portale di Ateneo Edificio 11, viale delle scienze — 90128 Palermo





UNIVERSITA DEGLI STUDI DI PALERMO

AREA SISTEMI INFORMATIVI E PORTALE DI ATENEO
UA.00.DA00.12 — Codice univoco ufficio IPA: EAWRDN

progetto a uso contabile P] GEST_ SIA “investimenti” del Bilancio Unico di Ateneo, assegnato al Dirigente
dell’ Area Sistemi Informativi e portale di Ateneo UA.00.DA00.12 sul PJ_GEST _SIA del Bilancio Unico
di Ateneo E.C. 2019 che presenta la necessaria disponibilita;

Avendo individuato i seguenti tre operatori economici nel settore, DGS Spa (P.iva 03318271214), NSR Srl
(P.iva 04303141008), SP Technology Srl (P.iva 13144691006), presenti sul MEPA piattaforma CONSIP, in
grado di fornire 1 prodotti indicati;

Considerato che tra i predetti operatori economici si ritiene essenziale la partecipazione dell’ultimo
aggiudicatario in quanto il grado di soddisfazione rispetto al servizio offerto ¢ molto elevato ed ¢ stata
riscontrata una particolare competenza tecnica nell’espletamento del servizio in questione;

Considerato altresi che, qualora lo stesso aggiudicatario non fosse ricompreso tra i soggetti destinatari del
nuovo invito, I’Universita sarebbe privata di un competitor che potrebbe offrire un considerevole contributo
alla risoluzione delle problematiche sottese al presente affidamento qualora ne risultasse I’aggiudicatari;

DECRETA

Nominare I’Ing. Carmelo Belfiore dell’Area Sistemi Informativi e portale di Ateneo, responsabile unico del
procedimento in qualita di responsabile del Settore Servizi generali informatici di Ateneo;

Nominare la dott.ssa Maria Graziella Giaccone dell’Area Sistemi Informativi e portale di Ateneo,
responsabile del procedimento amministrativo, per 1’anno 2019, per il centro di costo codice univoco ufficio
I.LP.A. EAWRDN ai sensi dell’Art. 31 comma 2 del D.Lgs. 18 aprile 2016, n. 50,

Autorizzare ’avvio della procedura per I’acquisizione della fornitura delle licenze software InsightIDR e
InsightVM, come sopra specificato, attraverso RDO per tre operatori economici nel settore, DGS Spa
(P.iva 03318271214), NSR Srl (P.iva 04303141008), SP Technology Srl (P.iva 13144691006), presenti sul
MEPA piattaforma CONSIP al prezzo piu basso per un importo a base gara di € 32.000 oltre IVA come

per legge;

Autorizzare, a RDO espletata, I’acquisizione della fornitura delle licenze software InsightIDR - InsightVM
come sopra indicato, da far gravare sul Budget assegnato al Dirigente dell’ Area Sistemi Informativi e portale
di Ateneo UA.00.DA00.12 sul progetto PJ GEST SIA per I’E.C. 2019 da associare al seguente conto di
costo: sulla voce COAN CA.C.B.02.04.12 “Canoni per licenze software”, codice SIOPE+
SX.U.1.03.02.07.006;

Autorizzare il responsabile del procedimento amministrativo a predisporre impegno di spesa per 1’anno
2019 sul Budget assegnato al Dirigente dell’Area Sistemi Informativi e portale di Ateneo UA.00.DA00.12
sulle voci COAN anzidette.

I Dirigente ad interim dell’ Area Sistemi
Informativi e portale di Ateneo
dott. Antonio Romeo

Firmato digitalmente da:Antonio Romeo

Organizzazione:UNIVERSITA' DEGLI STUDI DI PALERM0O/80023730825
Unita"DIRETTORE GENERALE

Data:04/06/2019 17:22:28
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CAPITOLATO DI APPALTO PER LA FORNITURA DI LICENZE "incident detection and
response" di Rapid7 — InsightIDR e InsightVM

Art. 1 - ENTE APPALTANTE
Universita degli Studi di Palermo - Piazza Marina, 61 - 90133 - Palermo C.F. 80023730825 P.IL
00605880822.

Art. 2 - OGGETTO DEL CONTRATTO

L’appalto riguarda I’acquisizione delle licenze d’uso annuali per il software che implementa la tecnologia di
"incident detection and response” di Rapid7 — InsightIDR e InsightVM al fine di implementare i dati di log
dei sistemi virtualizzati su piattaforma VMware; in dettaglio delle seguenti licenze d’uso:

Codice Q.ta Descrizione UNIT

IDRDATAS500 1 insightIDR- Additional Data Subscription - 500 GB Year
(Price/Year) 500GB

IDR-DE365 200 insightIDR - Germany - Annual Subscription (Price / | Per Term
Asset) 59GB

IVM 1 InsightVM - Annual Subscription 256 IP (Price / Year
Asset) 59GB

Art. 3 - MODALITA DI ESECUZIONE DEL SERVIZIO
La fornitura dovra essere effettuata, a partire dalla sottoscrizione o dalla data di stipula del contratto, per un
periodo di 12 mesi.

Art. 4 - CORRISPETTIVO
L'importo a base di gara per la fornitura di quanto indicato all’Art. 2 oggetto del presente Capitolato ¢ di
€. 32.000,00 oltre IVA, come per Legge.

Art. 5 - LIQUIDAZIONE FATTURA E OBBLIGHI DELLA DITTA RELATIVI ALLA TRACCIABILITA
DEI FLUSSI FINANZIARL

La fatturazione avverra in base al prezzo di aggiudicazione.

La liquidazione del corrispettivo avverra entro 30gg dal ricevimento della fattura elettronica da parte del
Prestatore della fornitura e alla disponibilita dei documenti richiesti firmati digitalmente.

Art. 6 - OBBLIGHI DI RISERVATEZZA

11 Prestatore della fornitura si impegna a garantire la totale riservatezza su tutte le informazioni ricevute per
la realizzazione della stessa, a non divulgarle a terzi e ad utilizzarle esclusivamente per I'espletamento della
prestazione di cui al presente appalto.

Art. 7 - DIVIETO DI SUBAPPALTO
E' vietato il subappalto o la cessione anche parziale del servizio oggetto del presente contratto.

Art. 8 - RISOLUZIONE DAL CONTRATTO
11 mancato rispetto degli obblighi contrattuali da parte del Prestatore della fornitura comportera la risoluzione
del contratto stesso.
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Art. 10 - INVARIABILITA DEI PREZZI
Il costo della fornitura rimarra fisso ed invariato.

Art. 11 - FORO COMPETENTE

Per la definizione di tutte le controversie tra I'Amministrazione e la Ditta aggiudicataria che possono
insorgere in relazione al presente rapporto contrattuale, comprese quelle inerenti la validita del medesimo, la
sua interpretazione, esecuzione e risoluzione, sara competente il Foro di Palermo.

Art. 12 - RESPONSABILE UNICO DEL PROCEDIMENTO (RUP)

In base all’Art. 31 comma 2 del D.Lgs. 18 aprile 2016, n. 50 si individua RUP I’ing. Carmelo Belfiore
dell’ Area Sistemi Informativi e portale di Ateneo, responsabile del Settore Servizi Generali Informatici di
Ateneo;

11 Dirigente ad interim dell’ Area Sistemi Informativi e portale di Ateneo
dott. Antonio Romeo
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