[Copia conforme] UMPA-CLE - Prot. 73594-20/07/2021

55 ta% Universita
> Q&g - dedliStudi
e s diPalermo

7! AR
“org gued™

Palermo, 20 luglio 2021

Al Corpo Elettorale
per le FElezioni Rettorali Luglio
2021

Ai Candidati

Oggetto: Elezioni Rettore 2021/2027 - Note operative

Gentile Elettore,

Si ricorda che in data 27 luglio 2021 si svolgera la prima votazione per 'Elezione del Rettore
dell’'Universita di Palermo per il sessennio accademico 2021/2027, cui potrebbero seguire le
seguenti due date:

e Seconda votazione, ove necessaria: giovedi 29 luglio 2021;
® [Eventuale ballottaggio: martedi 3 agosto 2021.

Considerata Tattuale situazione sanitaria, le operazioni di voto si svolgeranno
telematicamente dalle ore 9:00 alle ore 18:00 sulla piattaforma di voto elettronico denominata
Eligo, che non prevede la costituzione di seggi elettorali dislocati presso le sedi universitarie.
Come previsto dall’art. 5 del Bando n° 2106/2021, “I'elettore potra accedere alla piattaforma di
voto tramite dispositivo connesso ad internet (personal computer, tablet, smartphone)”.

Gli aventi diritto al voto potranno accedere alla piattaforma telematica seguendo le istruzioni
che sono presenti sul portale di Ateneo al seguente link: www.unipa.it/elezioni.

Per essere correttamente riconosciuto, ciascun elettore dovra inserire le proprie credenziali
(utente/password) del sito UNIPA ed un codice OTP (password usa e getta) che gli sara
inviato tramite SMS al numero di cellulare personale indicato e verificato nel Portale di
Ateneo.

Per chi non avesse ancora verificato il proprio cellulare, come gia richiesto nelle precedenti
comunicazioni, ¢ necessario  accedere  correttamente al  portale = UNIPA:
https://a3.unipa.it/profile

Qualora Pelettore non ricordasse la propria password puo procedere al recupero della stessa
tramite il seguente link https://a3.unipa.it/lostPassword

Una volta effettuato 'accesso al portale, I'elettore dovra verificare il suo recapito cellulare
nell’apposita sezione: www.unipa.it/cellulare, entro e tassativamente non oltre il 23

prossimo.
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Tale operazione prevede infatti che, cliccando sul tasto di verifica, ciascun utente riceva un

SMS contenente un numero casuale che dovra essere reinserito nella stessa pagina a conferma

del reale possesso del numero telefonico.

Si ricorda che il numero di cellulare personale deve essere espresso secondo la

raccomandazione E.164 I'TU-T, comprensivo del valido codice internazionale ed escludendo
ogni altro simbolo, come nel seguente esempio: +393351234567.

Il numero di cellulare ¢ indispensabile per poter ricevere il codice OTP per potere votare.
Tale numero non sara reso pubblico e verra utilizzato solo ed esclusivamente per 1 fini

istituzionali dell’Ateneo.
Per rendere piu agevoli tali operazioni e risolvere eventuali problematiche, fino al giorno 23

sono attivi i seguenti help desk:
Servizio di help desk telefonico: 091 23860911

1.
Servizi di help desk in presenza:
all’interno

ubicati

2.
b) soltanto per chi opera presso una struttura del’AOUP presso gli uffici

a) presso gli uffici della SIA ubicati all’interno dell’Edificio 11 di viale delle
Aziendali",

Scienze.
"Sistemi Informativi

della U.O.C.
dell’Edificio 14 del Policlinico “Paolo Giaccone”.
Servizio di help desk alle seguenti mail: supportosia@unipa.it ovvero, per chi

3.
opera presso una struttura del’AOUP, sia@policlinico.pa.it.
La Commissione Elettorale sara insediata presso I'Edificio 11 di viale delle Scienze (luogo
baricentrico per le varie sedi dell’Ateneo e con ampia possibilita di parcheggio) dalle ore 9
alle 18 di ciascuna giornata di voto e ad essa potra, inoltre, farsi riferimento per qualsiasi

problematica dovesse presentarsi durante le operazioni di voto, in presenza o tramite i

seguenti recapiti:
Telefono: 09123860111
e-mail: supportosia(@unipa.it

La piattaforma di votazione utilizzata garantisce la completa segretezza del voto, a valle della
sua espressione. Il voto viene memorizzato in modo del tutto separato dalle informazioni

che riguardano gli Elettori e nessuna associazione puo essere fatta tra votante e voto espresso

sia durante sia dopo lo svolgimento delle elezioni.
Inoltre, si fa presente che gia da diversi giorni si ¢ provveduto a fornire, anche nel portale di
Ateneo oltre che nelle comunicazioni agli Elettori, le specifiche caratteristiche del software
Eligo, della IDTechnology, secondo cui viene garantita 'adesione ai piu alti standard di

sicurezza, confermati da diversi interventi di organismi di controllo.

In proposito si evidenzia quanto segue.
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Nel 2011, dopo lo svolgimento delle votazioni online di un importante ente previdenziale, ¢
stato richiesto Pintervento del “Garante per la protezione dei dati”. E stata quindi verificata
la conformita del Setvizio alla disciplina, di cui al D.lg. n.196/2003, relativa ai trattamenti
dei dati personali e alla sicurezza ed anonimato del voto.
Dopo un’approfondita analisi, l]a Commissione Tecnica nominata attesta, con nota Prot.
4120 del 01/03/2011:
[...] “Teventuale relazione tra elettori e preferenze di voto espresse non ¢ registrata
in alcuna tabella, n¢ ¢ ricostruibile partendo dalle informazioni archiviate nei
database”.
[...] “La comunicazione elettronica avviene tramite protocolli crittografici”. [...] “Le
misure descritte da ID Technology si valutano adeguate per impedire
I'identificazione diretta e indiretta dei votanti e dei voti espressi, con la conseguenza
che possono considerarsi insussistenti i paventati rischi di identificazione del
votante”.
La Sentenza del Tribunale Otdinatio di Roma, n. 61874/14, climina qualsiasi
possibilita di contestazione del voto online con ELIGO. Secondo la sentenza del
Tribunale, con I'adozione della piattaforma ELIGO evoting:
[...] “Risultano approntate una serie di cautele tecnologiche idonee ad impedire un
uso scorretto o improprio del voto e ad offrire le maggiori garanzie di riservatezza,
segretezza e liberta di espressione del voto”.

La Ditta IdTechnology, titolare della piattaforma ELIGO, garantisce inoltre la conformita
alla recente normativa per la protezione dei dati personali (Regolamento UE 2016/679), pet
quanto riguarda i dati che vengono forniti, e assicurano la sicurezza e il non utilizzo per scopi
che non siano quelli strettamente necessari alle votazioni.

L’utilizzo di un sistema di “Strong Authentication”, tramite autenticazione su Single Sign On
di Ateneo e OTP inviato su telefono cellulare personale, garantisce un ulteriore livello di
sicurezza nelle procedure di voto.

Quanto cio premesso, al fine di garantire I'esercizio del diritto di voto a tutti gli Elettori nel
pieno rispetto delle regole che ’Amministrazione ha individuato e di quelle che sono a
presidio della Comunita e dei principi che regolano T'esercizio democratico del voto. Si
ricorda che queste dovranno anche essere rispettate dai singoli “sotto la propria
responsabilita penale, civile e disciplinare” (cfr art. 5, comma 4 del Bando delle Elezioni
- Decreto del Decano di Ateneo 1096/2021).

Cordialmente.
11 Direttore Generale 11 Prorettore ai Servizi Informativi di 11 Decano
Ateneo e alla Transizione Digitale
Dott. Antonio Romeo Prof. Giuseppe Lo Re Prof. Salvatore Gaglio
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